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INFORME DE: Informe de seguimiento a la estrategia de Gobierno en Linea segln Decreto 2573 de 2014 y
decreto 1078 de 2015 — Titulo 9 Capitulo 1 secciones 1 a 4.

FECHA: Julio de 2016

RESPONSABLE DEL INFORME: Doris Yolanda Ramos Vega — Astrid Marcela Méndez Chaparro

I OBJETIVO GENERAL.

Realizar seguimiento a la implementacion de la Estrategia de Gobierno en Linea segun Decretos No. 2573 de
2014 y No. 1078 de 2015 por los cuales se establecen los lineamientos generales de la Estrategia de Gobierno
en Linea, y se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

I METODOLOGIA.

El Area de Control Interno a la fecha no cuenta con Ingeniero de Sistemas, no obstante siempre ha monitoreado
y realizado seguimiento a dicha estrategia GEL, para lo cual se apoya en el Ingeniero Néstor Corredor,
profesional especializado y encargado del Area de Tecnologias de la Informacion al interior del CNMH, el cual
facilita su asesoria con presentaciones e informes.

Il RESULTADOS DEL INFORME:

Gobiemno en linea es el nombre que recibe la Estrategia de Gobierno Electronico en Colombia, que busca
construir un Estado mas eficiente, mas transparente y mas participativo gracias a las TIC.

Esto significa que el Gobiemo: Prestara los mejores servicios en linea al ciudadano; lograra la excelencia en la
gestion y empoderara y generara confianza en los ciudadanos, Impulsara y facilitaré las acciones requeridas
para avanzar en los Objetivos de Desarrollo Sostenible ~ODS-, facilitando el goce efectivo de derechos a traves
del uso de TIC.

Los ejes tematicos son (segtin Decreto 1078 de 2015, Articulo 2.2.9.1.2.1.):

TIC para el Gobierno Abierto: Busca construir un Estado mas transparente y colaborativo, donde los
ciudadanos participan activamente en la toma de decisiones gracias a las TIC.

TIC para Servicios: Busca crear los mejores tramites y servicios en linea, a través de medios electronicos, para
responder a las necesidades mas apremiantes de los “ciudadanos y empresas en condiciones de calidad,
facilidad de uso y mejoramiento continuo”.

TIC para la Gestion: Comprende la planeacion y gestion tecnolégica, la mejora de procesos internos y el
intercambio de informacién. Igualmente, la gestion y aprovechamiento de la informacién para el analisis, toma
de decisiones y el mejoramiento permanente, con un enfoque integral para una respuesta articulada de
gobierno y para hacer mas eficaz la gestion administrativa entre instituciones de Gobierno.

Seguridad y privacidad de la informacion: Comprende las acciones transversales a los deméas componentes
enunciados, tendientes a proteger la informacion y los sistemas de informacién, del acceso, uso, divulgacion,
interrupcion o destruccién no autorizada.

El Decreto 2573 de 2014, en su articulo 11 y el Decreto 1078 de 2015 en su Seccion 4 Articulo 2.2.9.1.4.1.
establecen que el Ministerio de Tecnologias de la Informacion y las Comunicaciones debe definir un mapa de
ruta que incluya: i) Servicios y tramites que deben ser priorizados para ser dispuestos en linea, i) Proyectos de
mejoramiento para la gestion institucional e interinstitucional con el uso de medios electrénicos v, iii) Acciones
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para masificar la oferta y la demanda de gobierno en linea, que en este caso se han centrado en la publicacion y
divulgacion de datos abiertos.

El mapa de ruta se convierte en un mecanismo fundamental para impulsar tres (3) politicas que propenden por
la modernizacion del Estado. Por un lado, el Ministerio TIC, a través del Plan Vive Digital 2015-2018 tiene como
objetivo contar con el gobierno més eficiente y transparente gracias al uso de la tecnologia. De otra parte, el
Departamento Administrativo de la Funcion Piblica (DAFP), mediante la politica de racionalizacion de tramites,
tiene como objeto hacer méas eficiente la gestion publica a través de la simplificacion, estandarizacion,
optimizacién, automatizacion o eliminacion de trémites y procedimientos administrativos. Finalmente, el
Departamento Nacional de Planeacion (DNP), a través del Programa Nacional de Servicio al Ciudadano, busca
mejorar la atencion y la calidad de los servicios que ofrecen las entidades publicas.

AVANCES REPORTADOS POR EL AREA DE TECNOLOGIA DEL CNMH:

Basados en los avances de implementacion del Plan Estratégico de Tecnologias de la informacion y la
Comunicaciones —PETIC- que el CNMH planted como referente para la estrategia en tecnologia a incorporar en
la Entidad y siendo uno de sus pilares la Estrategia de Gobierno en Linea, se ha venido utilizando como
indicador de seguimiento la ejecucion del Plan Anual de Adquisiciones que en cada vigencia representa las
inversiones que apuntan a atender las metas que por afio se deben cumplir. También se han adelantado
avances en frentes que no requieren inversion, como lo son la especificacion y divulgacion de Procedimientos
del “Sistema de Gestion de Seguridad de la Informacion” SGSI

El siguiente es el reporte de avance que por Componente se presenta en la implementacion de la Estrategia de
Gobierno en Linea al interior del CNMH:

TICS PARA SERVICIOS:

Para el 2016, de acuerdo con el Articulo 2.2.9.1.3.2. Plazos, se debe llegar a la meta del 100% de
implementacion. Con corte a julio de 2016, se establece un avance estimado del 60.5%.

Este modulo cuenta con los siguientes Submédulos:

SERVICIOS CENTRADOS EN EL USUARIO

Promocién Satisfaccion del

Mejoramiento
o o

SISTEMA INTEGRADO DE PQRD

Sistema M6vil de contacto,
ticiones, quejas:

Sistema integrado de
ticion j

Formularios descargables,

iligan:
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Servicios centrados en el Usuario:

- Caracterizacion de Usuarios: Este subcomponente se ha complementado con un proceso preliminar de
caracterizacion de usuarios por parte del Area de Atencion al Ciudadano, tomando como referente la
Guia de Caracterizacion que pone a disposicion el MinTIC. Se requiere seguir trabajando en este frente
desde lo institucional basados en las citadas Guias.

 Accesibilidad: Se mantiene la convalidacion de la Pagina Web del CNMH, en el nivel de conformidad
AA, de acuerdo con lo establecido en la Norma NTC 5854,

+ Usabilidad: El sitio web del CNMH cumple con los estandares béasicos (Dominio, Imagen institucional,
Mapa del sitio, etc.). Atin no cumple con algunos como el Escudo de Colombia.

+  Promocion: En esta vigencia el CNMH ha venido dando mayor impulso a este frente desde su Grupo de
Comunicaciones, al fortalecer su equipo de trabajo con otros perfiles como el Community Manager,
quien se encarga de promover la presencia del CNMH en las Redes Sociales, como uno de los Canales
de Acceso establecidos por la Estrategia.

«  Satisfaccion de Usuarios: En Talleres dirigidos a las Victimas, Semana por la Memoria, se adelantan
espacios de medicidn de satisfaccion de usuarios. En la Pagina Web se generan ocasionalmente estos
ejercicios.

«  Mejoramiento continuo: En el marco de la estrategia de apropiacion, se adelantan capacitaciones
ocasionales sobre componentes de la Estrategia GEL (Ej. SGSI, Ley de Transparencia, datos abiertos,
Ciudadania digital, Interoperabilidad, entre otras).

Sistema Integrado de peticiones, quejas, reclamos, sugerencias y denuncias -PQRSD

+ Sistema Web de Contacto, peticiones, quejas, reclamos, sugerencias y denuncias (PQRSD): En la
presente vigencia se ha venido fortalecido el formulario electrénico dispuesto en la pagina web desde
2012, como medio de despliegue, y acceso a la ciudadania para interponer PQRSD,
(http://www.centrodememoriahistorica.gov.co/comunicate-pard), el cual esta asociado con el sistema de
radicacion de comunicaciones oficiales, permitiendo generar automaticamente el consecutivo tnico de
radicacion y realizar seguimiento mediante el codigo QR desde dispositivos moviles inteligentes
(Smartphone).

« Sistema movil de contacto, peticiones, quejas, reclamos, sugerencias y denuncias (PQRSD): Al haberse
implementado la funcionalidad de Responsive Design en nuestra Pagina Web, se pone a disposicion de
la ciudadania este medio para tramitar las PQRSD vy, como se mencioné en el anterior punto, el
ciudadano puede hacer seguimiento desde su dispositivos méviles a través del codigo RQ.

« Sistema Integrado de peticiones, quejas, reclamos, sugerencias y denuncias (PQRSD): Como se
menciond en el primer punto de este subcomponente, el Formulario Electrénico de PQRSD disponible
en la Pagina Web del CNMH esté integrado con el sistema de informacién de Gestion Documental de la
Entidad, desde el cual se asigna en forma automatica el nimero Unico de Radicado para cada PQRSD
enviada por el ciudadano.

Tramites y Servicios en Linea. Es importante precisar para este subcomponente, que el CNMH solo tiene
identificado un (1) trdmite, el cual esta referido en el SUIT, relacionado con el proceso de Acuerdos de la
Verdad.

* Es por lo anterior, que la calificacion para este componente no deberia incidir en la calificacion general del
Componente TICs para Servicios. EIl CNMH, con su tramite identificado hasta ahora, no hace parte de ninguna
Cadena de Tramites que se esté manejando en el Sector de Inclusién Social y Reconciliacion al cual pertenece.
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TICS PARA GOBIERNO ABIERTO

Para el 2016, de acuerdo con el Articulo 2.2.9.1.3.2. Plazos, se debe llegar a la meta del 100% de
implementacion. Con corte a julio de 2016, el porcentaje de avance estimado es del 66%. En este componente
se deben atender tres ejes:

PARTICIPACION
( Alistamiento para la participacion | Consulta a la ( Toma de decisiones.
por medios electrénicos. ciudadania.
COLABORACION
http://centrodeinnovacion.gobiernoenlinea.gov.co/
[ Innovacion abierta l
3 TRANSPARENCIA :
( Acceso a la Informacion L Rendicion de Cuentas J L
L Publica. Datos Abiertos

Participacioén:

« Alistamiento para la participacion por medios electronicos: EI CNMH sigue promoviendo la participacion
de sus usuarios (victimas, desplazados, ciudadania, academia, desmovilizados) a través de medios
electronicos, apoyado en la figura del Community Manager.

+ Consulta a la ciudadania: Se debe impulsar mucho més este frente, en atencion a que esta consulta se
debe orientar a escuchar a la ciudadania en propuestas para la planificacién estratégica de la Entidad y
en procesos de construccion de Normatividad de la misma.

«  Toma de decisiones: En el mismo sentido de los dos anteriores criterios, no se presenta mayor avance
respecto a la vigencia anterior.

Colaboracion:

 |nnovacion Abierta; Se han adelantado, con el acompafiamiento del MINTIC, ejercicios de innovacion,
como el llevado a cabo con la implementacion y posterior liberacion de la Aplicacion para méviles
MemoriApp, la cual en la vigencia de 2015 y este 2016, se le ha dado mantenimiento por parte del
Grupo de Comunicaciones en la alimentacion de informacion y actualizacion de informes.

Transparencia:

« Acceso a la Informacion Publica: Articulado con la obligatoriedad de la aplicacién de la Ley 1712 de
2014 y su Decreto reglamentario No. 103 de 2015, presenta un avance en la construccion de los
Instrumentos de Gestion de informacion Publica (Esquema de publicacion, Registro de Activos de
informacion e Indice de clasificacién de informacion) que el CNMH viene adelantando. Se destaca que
se han publicado en la Pagina Web del CNMH catorce (14) matrices correspondientes al Registro de
Activos de Informacion, de sendos procesos entre misionales y de apoyo.

« Rendicién de Cuentas: Este frente se ha venido manejando con lineamientos de PROSPERIDAD, por lo
que se da cumplimiento a este criterio.

« Datos Abiertos: Se mantienen publicados tres (3) Datasets (www.datos.gov.co), no se han dado tareas
de actualizacion o modificacion de los mismos.
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SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:
Para el 2016, de acuerdo con el Articulo 2.2.9.1.3.2. Plazos, se debe llegar a la meta del 60% de
implementacion.

a inventario de activos, analisis de riesgo, los
pl: miento. iesgo, D cion de |

os controles a
: 5

Con corte a julio de 2016 el porcentaje de avance que se alcanza se estima en un 30%. Lo anterior como
consecuencia de situaciones como: la_no_aprobacidn de la Politica de Seguridad de la Informacién, la no
designacion del Oficial de Sequridad. Sin embargo se han dado avances en aspectos como la aprobacion y
publicacion a través del Sistema de Gestion de Calidad del CNMH de los procedimientos que hacen parte de la
etapa de planear.
. PLANEAR: EI CNMH ha disefiado e implementado en la primera fase del ciclo PHVA, el SGSI basado
en la Norma Técnica ISO 27001:2013. por lo tanto cumple con los componentes de: Alcance, Politica (sigue a
consideracion para su publicacion), Inventario de activos de informacién (para 7 procesos misionales y 2 de
apoyo), Metodologia de Analisis de Riesgo, identificacion de Controles a implementar y plan de tratamiento del
riesgo. Como se menciond en la introduccion de este componente, se ha avanzado en la publicacion de los
procedimientos que hacen parte del SGSI. Tal y como lo plantea este componente, se hace necesario
armonizar el componente de Seguridad de la informacién con el de Privacidad de la informacion, relacionada
con el tratamiento de Datos Personales cuya politica, procedimientos y Responsable también debe ser definido
y promovido por la Entidad.
. HACER: EI CNMH plante6 para la vigencia 2016, en su Plan Anual de Adquisiciones del Proyecto de
Inversion de Tecnologia, la implementacion de algunos de los controles identificados en la fase de planeacion.
Sin embargo, dados los aplazamientos que en el presupuesto ha hecho el Ministerio de Hacienda, se debid
aplazar dicha implementacion.
. VERIFICAR: Sigue pendiente el llevar a cabo la Auditoria Interna planteada dentro del proceso
contractual No. 369-2014, suscrito con Globaltek, esto en razén lo anteriormente expuesto, no se ha dado
implementacion de controles que obedezcan a planes de tratamiento de riegos identificados para los activos de
informacién que hacen parte de los siete (7) procesos que hicieron parte del SGSI en su primera fase.
o ACTUAR: No aplica esta fase para la presente vigencia.
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TIC PARA GESTION:
Para el 2016, de acuerdo con el Articulo 2.2.9.1.3.2. Plazos, se debe llegar a la meta del 50% de
implementacion. Con corte a julio de 2016, el porcentaje de avance estimado para el Centro es del 30%.

Informacién

Disefio, planeacidn y gobiernc de componentes de informacid

Planeacion y gestion

| Sistemas de Informacidén |

pis:
ﬁ Esquema de
g gobernabilidad
¢ Gobierno
| e T|
Seguimiento y

- {8
ewaluacion proyectos §
'q y servicios

Estrategia
de TI

Gestidn infraestructura tecnoldgica

Servicios Tecnoldgicos
Aseguramiento de calidad, segurldad Vi
trazabilidad

sensibilizacién y socializacion

Uso y Apropiacion

Monitoreo y evaluacién

Uso eficiente de papel Gestion documental electrénica

Capacidades Institucionales

Automatizacién procesos internos

Este frente se reforzara en las proximas vigencias, gracias a la formulacion de la Actualizacion del PETI 2017-
2020, proceso de contratacion que ya esta iniciando su ejecucion en la presente vigencia. A continuacion se
describen los avances en cada uno de los subcomponentes:

Informacioén: Disefio, planeacion y gobierno de componentes de informacién: Siguiendo pautas y lineamientos
del Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -PETIC- se continua aplicando
estandares y Buenas Practicas como ITIL v 3.0 (para la prestacion de servicios tecnologicos) y Normas
Internacionales como SO 27001:2013-Sistema de Gestion de Seguridad de la Informacion —-SGSI- e 1SO
22301:2012- Sistema de Gestion de Continuidad del Negocio. Se continla trabajando en otros estandares como
COBIT 5.0 y la aplicacion del Modelo de Arquitectura Empresarial del Estado Colombiano que promueve el
Decreto 1078 de 2015.

Gobierno de TI: Esquema de gobernabilidad: Como se menciond en el Informe de la vigencia anterior, el PETIC
formulado para el periodo 2013-2015 tomé como referencia la Metodologia de Arquitectura Empresarial
(TOGAF), por lo que se cuenta con un marco de gobernabilidad ajustado a estandares. Como se va a describir
mas adelante, en la vigencia 2016 se ha planeado Actualizar el PETIC, enmarcado en lo estipulado en el Modelo
de Arquitectura Empresarial del Estado Colombiano, de acuerdo con el Decreto 1078 de 2015.
Seguimiento y evaluacion proyectos y servicios: En el marco de los Comités de Tecnologia (Técnico y Directivo)
se sigue haciendo seguimiento a los proyectos de tecnologia del Centro. Se toma como referentes Plan de
Adquisiciones del Proyecto de Inversion de TIC y el PETIC.
Sistemas de Informacion: Planeacion y gestion: Se basa en la atencion mediante soluciones y servicios
tecnologicos a las necesidades de las areas misionales y de apoyo. Hoy dia se cuenta con soluciones para:

« Viaticos y Comisiones: Aplicativo ULISES

+ Talento Humano; Aplicacion HUMANO
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» DAV: Gestor de Procesos SAIA.

» Notificaciones DAV: Medio de acceso facilitado a desmovilizados, para acercarlos a los procesos de
citacion y entrevista en el proceso de contribucion a la verdad.

- DAV: Software de Analisis Cualitativo/Cuantitativo, para el proceso de Certificacion de Testimonios de
contribucion a la Verdad y a la memoria histérica.

« Observatorio: Software de analisis estadistico, para la correlacion de fuentes oficiales de informacion
(RUV, FGN, Defensoria, Medicina Legal, etc.)

* Planeacion: Sistema de Gestion de la Calidad ITS

+ Seguimiento a proyectos: Gestor de Proyectos

+  Gestion de Activos e Inventarios: SCIWeb.

- DADH: Modulo SAIA de Archivo, Acopio, Registro Especial y Centro de Documentacion Virtual (en la
etapa de alimentacion de informacion por parte de las areas misionales)

» Gestion Documental: Modulo SAIA que atiende el proceso transversal de la gestion de documentos
electronicos.

 Plataforma de Capacitacion Virtual: Que en la actualidad aloja cursos virtuales desarrollados por el
Area de Iniciativas de Memoria y Direccion de Acuerdos de la Verdad (http://e-
learning.centrodememoriahistorica.gov.co/)

 INTRANET del CNMH: Atendida mediante la solucidn de Platform Nexura, en produccion desde 2015.

Permite la difusién de servicios e informacién de interés de la comunidad CNMH (Funcionarios y

Contratistas).

« Correo electronico corporativo: Google Apps Business

* Telefonia de Voz sobre IP (VoIP) con funcionalidades de Comunicaciones Unificadas (UC por sus

siglas en inglés).

- Sistema de Gestion de Mesa de Ayuda (HEAT). Seguimiento y control a incidencias que sobre

hardware, software, aplicativos; reportan los usuarios del CNMH a nivel nacional.

Servicios Tecnoldgicos: Gestidn infraestructura tecnologica: Mediante el software HEAT, se lleva a cabo la
Gestion de Mesa de Ayuda, la cual permite la administracion, seguimiento y reportes de incidentes reportados
por los usuarios de la infraestructura tecnoldgica instalada en el CNMH.

Aseguramiento de calidad, sequridad v trazabilidad: Los sistemas de informacion cuentan con mecanismos de
autenticacion para su acceso, manejo de roles y auditorias (logs) que permiten llevar a cabo trazabilidad de su
uso.

Estrategia de TI: Para la vigencia 2016, se proyect6 desde su inicio la Actualizacion del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones —PETIC- que se formuld en el afio 2012, Estara basada
dicha actualizacion en las nuevas directrices que establece el Modelo de Arquitectura Empresarial establecido
por el MINTIC mediante la expedicion del Decreto 1078 de 2015. También refuerza desde lo normativo esta
actualizacion, la expedicion del Decreto 415 del 7 de marzo de 2016, “Por el cual se adiciona el Decreto Unico
Reglamentario del Sector de la Funcién Pablica, Decreto No. 1083 de 2015, en lo relacionado con la definicién
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones”. De acuerdo con el contrato suscrito con CINTEL, se estima contar con la formulacion del PETI
a mediados de Diciembre.
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Uso y Apropiacion: Sensibilizacion y socializacion: En la vigencia 2016, se plantearon planes de socializacion
de uso y apropiacidn de los sistemas y servicios tecnoldgicos, empezando con la retoma del Gestor de
Proyectos. Este esfuerzo hace parte del Plan de Mejoramiento que se suscribio ante la CGR.

Monitoreo y evaluacion: Se continua haciendo a través de herramientas como: Gestion de Mesa de Ayuda
(HEAT), seguimiento de proyectos en ejecucion a través del Plan de Adquisiciones del respectivo proyecto de
Inversion.

Capacidades Institucionales: Uso eficiente de papel: Desde 2012, dando cumplimiento a la Directiva 004 de la
Presidencia de la Replblica, se establecié el Plan de Eficiencia Administrativa, asociado al fortalecimiento
desde tecnologia con componentes como: Impresoras multifuncionales (impresién a doble cara, en papel
reciclado), licenciamiento de correo electronico corporativo (envio de comunicaciones electronicas, chat, drive,
etc.) y manejo de puntos ambientales.

Gestion documental electronica; A corte de julio de 2016, se cuenta con el Médulo de Gestion Documental
SAIA, el cual se encuentra en plena produccion. Apoyando al Area de Atencion al ciudadano y Ventanilla Unica
y a los procesos en general, por tratarse de un proceso transversal. Sus alcances se describieron en el
componente TICs para Servicios.

Automatizacién de procesos internos: Este subcomponente se armoniza con lo descrito en Sistemas de
Informacién que hace parte de este componente.

IV MATRIZ PARA PLAN DE MEJORAMIENTO

N° [OBS | R DESCRIPCION

V RECOMENDACIONES

La Oficina de Control Interno en concordancia con el cumplimiento del Decreto 2573 de 2014 y Decreto 1078 de
2015, teniendo en cuenta el informe presentado por el Area de Tecnologia recomienda:

Continuar implementando al interior del CNMH el Modelo establecido por el MinTIC que busca que la
Tecnologia:

v Contribuya al mejoramiento de la gestion, la eficiencia y la transparencia.

v" Facilite la administracion y el control de los recursos.

v" Brinde informacion objetiva y oportuna para la toma de decisiones en todos los niveles.
v' Permita la alineacion de la gestion de Tl con los objetivos estratégicos de la Entidad.

v Aumente la eficiencia de la organizacion y mejorar la forma como se prestan los servicios misionales.
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Respecto al componente TICs para Servicios:

Se debe trabajar al interior del CNMH entre las dependencias responsables, la caracterizacion Final de
los Usuarios del Centro. Como se menciona en el Informe, en principio deberan estar involucradas Area
de Planeacion, Area de atencion al Ciudadano, acompafiados por el Area de Tecnologia y un enlace de
cada una de las areas misionales.

Subir el nivel de Conformidad de Accesibilidad a AAA y Usabilidad, esto implica fortalecer el desarrollo
de la Pagina Web del CNMH, y complementar con médulos de software comercial (inversion) que
garanticen el citado nivel, junto con la seguridad de la informacion que hoy dia requiere nuestro sitio
web.

En Promocion, se debe vincular mas a la ciudadania con su participacion en la Planeacion Estratégica
del CNMH, buscando difundir los planteamientos estratégicos y escuchar la retroalimentacion y
propuestas de la ciudadania, en especial de los Grupos de Interés con que cuenta la Entidad.

Fomentar actividades de evaluacion de satisfaccion del usuario.

La Certificacion de Desmovilizados, como (inico tramite identificado, se debe fortalecer su especificacion
para proceder con su automatizacion en la Cadena de Tramite que hace parte en entre las Entidades
del Sector de Inclusion Social y Reconciliacion.

Continuar con actividades orientadas a desarrollo de certificaciones y constancias en linea

Seguir fortaleciendo, desde lo funcional y presupuestal, la solucién de PQRSD, buscando alcanzar la
implementacion de un sistema integrado que atienda de la mejor forma al ciudadano.

Estudiar la necesidad o viabilidad de la implementacion de la Ventanilla Unica.

Fortalecer los Tramites y servicios identificados que permitan automatizacion y engranaje con Cadenas
de Tramite especificadas en otras Entidades del Sector,

Respecto al componente TICs para Gobierno Abierto:

v

v

Promover, con el apoyo de las soluciones tecnoldgicas que apliquen, la consulta a la ciudadania; para
promover su participacion.

Impulsar en mejor medida la Rendicién de cuentas en forma auténoma y el Acceso a la informacién
publica. Este Ultimo relacionado con el cumplimiento de la Ley 1712 de 2014, el cual se debe
complementar lo relacionado con los Instrumentos de Acceso: Activos de Informacion; Indice de
informacion clasificada y reservada; Esquema de Publicacién y Programa de Gestién Documental.
Promover con mas énfasis la Participacion de los Grupos de Interés, Academia, Organizaciones no
gubernamentales y ciudadania en general, por medio de los canales electronicos habilitados para
conocer las opiniones, sugerencias, y demas aportes.

Promover la creacién de nuevos Datasets y garantizar la actualizacion de los existentes hoy dias
publicados en el sitio www.datos.qov.co. Lo anterior para dar a conocer a la comunidad en general, los
servicios y datos de dominio plblico que maneja el CNMH y que podrian ser aprovechados por otras
Entidades del estado o por personas naturales que ofrezcan con ellos méas servicios.

La Entidad debe propender por mantener actualizada la informacion que publica.

Publicar los aportes de los usuarios, ciudadanos y grupos de interés sobre la gestion de la Entidad y las
decisiones adoptadas frente a lo mismo en su pagina web.
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v" Efectuar monitoreo a la calidad y uso de los datos.

v" Elaborar y divulgar el plan de participacion para la vigencia 2016.

v Propender por recopilar la informacién recibida de los usuarios, ciudadanos y grupos de interés e
informar el alcance de estos resultados y las decisiones adoptadas tras la accion de participacion
Fortalecer la publicacion de los resultados del proceso de colaboracion. (Plan Estratégico- Institucional -
Normatividad).

Respecto al componente Seguridad y Privacidad de la Informacién:

v' Realizar diagnostico de seguridad y privacidad e identificar y analizar los riesgos existentes.

v' Elaborar plan de seguridad y privacidad de la informacion:

v' Realizar aprobacion y difusion al interior del CNMH de la Politica de Seguridad, la cual hace parte del
Sistema de Gestion Integrado.

v' Garantizar las directrices y lineamientos que sostengan la implementacion del SGSI, en principio
nombrando al Oficial de Seguridad por parte de la Direccion General; quien sera el responsable de
hacer seguimiento, programar auditorias e implementar controles que se identifiquen para fortalecer
este sistema de gestion.

v' Es fundamental garantizar los recursos presupuestales en las proximas vigencias para amparar los
controles que permiten dar cumplimiento a lo establecido para este componente desde el Decreto 2573
de 2014.

v' Articular la implementacion de este Sistema de Gestion de Seguridad de la Informacién —SGSI- con la
implementacion de la Ley 1712 de 2014 y la Ley Estatutaria 1581 de 2012: Proteccion de Datos
Personales.

v’ Realizar actividades para el seguimiento, medicion, andlisis y evaluacion del desempefio de la
seguridad y privacidad

v Implementar acciones de mejora continua que garanticen el cumplimiento del plan de seguridad y
privacidad de la informacion.

Respecto al componente TIC para Gestion:

v Realizar un diagnostico del entorno nacional, sectorial o institucional, que incluya el entendimiento
estratégico de la arquitectura empresarial, dinamica organizacional y anélisis del desempefio estratégico.

v" De acuerdo con el nuevo Marco de Referencia de ARQUITECTURA EMPRESARIAL para la Gestion de
Tl establecida por el Gobierno Nacional, mediante el Decreto 415 de 2016, impulsado por MINTIC y el
DAFP: es fundamental revisar la ubicacion organica del Area de Tecnologia, la cual en dicho marco se
sugiere se ubique en un nivel de staff como componente transversal de la Entidad.

v Continuar invitando al Area de Tecnologia a los Comités Estratégicos de la Entidad, con el propésito de
aprovechar ese espacio para rendir cuentas de la ejecucion del Proyecto de Inversion de TIC que atiende
en forma transversal las necesidades en materia de TI. Alli se podran conocer tales necesidades,
generando mecanismos de retroalimentacion y proyeccion estratégica de las posibles soluciones de
tecnologia que apoyaréan al CNMH y en el marco de la Resolucion 200 de 2015 reactivar en el Comité de
Desarrollo Administrativo para desarrollar las politicas establecidas en el componente del Sistema de
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Gestion de Sequridad de la Informacion

v’ Garantizar los amparos presupuestales para el fortalecimiento del Area de Tecnologia dado el
crecimiento de la actual plataforma y soluciones tecnolégicas con que cuenta el CNMH vy los retos que debe
afrontar con los compromisos a 2018.

v" Articular con el Grupo de Comunicaciones, camparias de socializacion y apropiacién de los servicios y
soluciones tecnoldgicas con que cuenta el Centro, esto para sacar mayor provecho a lo implementado.

v" Continuar con la automatizacion de los procesos internos, para lo cual se requiere fortalecer
presupuestos y talento humano, que garanticen su implementacion y sostenibilidad

v' Dado que para la vigencia de 2016 se logra sacar adelante la actualizacién del PETI (para 2017-2020),

se_recomienda apalancar desde lo presupuestal, organico y recurso humano lo necesario para su

implementacion en las vigencias venideras.

v" Desarrollar catalogo de servicios de T para la Entidad.

v' Realizar el monitoreo y evaluacion de la estrategia de Tl a través del tablero de control.

v' Desarrollar catalogo de componentes de informacion (datos, informacion, servicios y flujos de
informacion).

v Fortalecer los controles y mecanismospara alcanzar los niveles requeridos de seguridad, privacidad y

trazabilidad de los componentes de informacion.

v" Aplicar los mecanismos adecuados de aseguramiento, control, inspeccion y mejoramiento de la calidad

de los Sistemas de Informacion.

v’ Fortalecer los controles y mecanismos para alcanzar los niveles requeridos de auditoria, seguridad,

privacidad y trazabilidad de los servicios tecnolégicos.

v/ Establecer e implementar la estrategia de uso y apropiacion de ti, de acuerdo con la caracterizacion de

sus usuarios, ciudadanos y grupos de interes.

v" Continuar con las acciones implementadas para la automatizacién de procesos y procedimientos.

Nota:

No obstante que el seguimiento realizado no genera Plan de mejoramiento, si se requiere la formulacion de un
Plan de Accién donde las areas involucradas en el desarrollo y cumplimiento de la Estrategia de Gobierno en
Linea - GEL alnen esfuerzos estableciendo la realizacion de las actividades correspondientes a fin que al cierre
de la vigencia 2016, se cumpla con los porcentajes establecidos por MINTIC para cada componente.

Control Interno recomienda que este Plan de Accion sea expuesto y monitoreado en el &mbito del Comité de
Desarrollo Administrativo amparado en la Resolucion 200 de 2015, para los temas concernientes con el Sistema
de Gestion de Seguridad de la Informacion (SGSI), que esta estrategia incluye; igualmente estos temas podran
ser abordados en el ambito del Comité Estratégico.

A continuacion se presenta el nivel de avance de la Estrategia de Gobierno en Linea al Interior del CNMH:
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CUMPLIMIENTO ESTRATEGIA DE GOBIERNO EN LINEA 2016

Avance %Faltanté ‘

COMPONENTE Meta 2015 Meta 2016 a Julio para cumplira
CNMH 2016
TIC PARA SERVICIO 90% | 100% |6050%| 39,50%
TIC PARA GOBIERNO ABIERTO 90% | 100% | 66% | 34,00%
TIC PARA LA GESTION 25% 50% | 30% | 20,00%
TIC PARA LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 0% | 50% | 30% | 20,00%

VI FIRMAS RESPONSABLES

Auditor: Vo. Bo.
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