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POLITICA DE SEGURIDAD DE LA INFORMACION

La informacion como el activo mas importante y activo fundamental para prestar sus servicios y cumplir
su mision y vision para el Centro Nacional de Memoria Historica (CNMH) debe protegerse con base en
los requerimientos de seguridad de la informacion definidos en un proceso permanente de Gestion de
Riesgos. Esta proteccion se logra con la implementacion de un Sistema de Gestion de Seguridad de la
Informacion que establece el ciclo de Planear, Hacer, Verificar y Actuar para los controles que le den
el tratamiento a los riesgos para mantener la confidencialidad, integridad y disponibilidad de los datos
manejados por CNMH.

La Politica del Sistema de Gestion de Seguridad de la Informacion de CNMH establece unas directrices
ciertas, por lo cual el CNMH:

RESUELVE:

ARTICULO PRIMERO. ASPECTOS GENERALES. Establecer y desarrollar la Politica de Gestion de
Seguridad de la Informacion para el Centro Nacional de Memoria Histdrica a través de la
implementacion procedimientos y controles que mitiguen los riesgos identificados sobre los activos de
informacion y el tratamiento de los posibles riesgos relacionados con ataques a la seguridad de la
informacion y posibles pérdidas o fuga de datos que puedan afectar la gestion institucional;
garantizando de esta forma el cumplimiento de la mision, vision y objetivos institucionales, asi como la
alineacion con la planificacion estratégica del Centro Nacional de Memoria Historica.

ARTICULO SEGUNDO. OBJETIVO. Considerando la mision del Centro de Memoria Histdrica en su
contribucion a la reparacion integral, el esclarecimiento histdrico, las garantias de no repeticion y la
construccion de paz sostenible a través de la recopilacion, andlisis, tratamiento, almacenamiento y
difusion de informacion producto de hechos clasificados para dicha mision, decide implementar la
politica de Seguridad de la Informacién con el objetivo de preservar la confidencialidad, integridad y
disponibilidad de esta informacién para apoyar el cumplimiento de lo estipulado en la Constitucion
Politica de Colombia y el Marco Legal y Regulatorio.

ARTICULO TERCERO. POLITICA DE ADMINISTRACION DEL RIESGO. El Centro Nacional de
Memoria Historica se compromete a implementar los controles identificados en el Plan de Tratamiento
de Riesgos de Seguridad de la Informacion, los cuales estaran sujetos al seguimiento, monitoreo,
control y actualizacion mediante la aplicacion de herramientas y procedimientos establecidos,
incluyendo acciones para evitar, reducir, compartir o transferir, 0 asumir el riesgo; con la participacion
de los servidores publicos y contratistas de la Entidad y dando respuesta a los lineamientos estratégicos
y los requisitos legales.

ARTICULO CUARTO. ALCANCE. La politica de seguridad de la Informacion establece la guia de
accion para que todos los servidores publicos y contratistas del Centro Nacional de Memoria Histdrica,
coordinen y administren los eventos que puedan impedir el logro de las metas a través del tratamiento
y manejo de los riesgos de seguridad de la informacién con base en su valoracién y que permitan tomar
decisiones adecuadas para evitar, reducir, compartir o transferir, 0 asumir el riesgo. La administracion
de los riesgos se hara para todos los procesos del Centro Nacional de Memoria Histdrica (estratégicos,
misionales, apoyo o de evaluacion).
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ARTICULO QUINTO. RESPONSABLES. Existira un Comité de seguridad de la informacion, que sera
el responsable del mantenimiento, revision y mejora del Sistema de Gestion de Seguridad de la
Informacion de CNMH. Dicho comité estara conformado por la alta gerencia o su representante, 10s
lideres de procesos y el oficial de seguridad de la informacion.

La implementacién de la politica de Seguridad de la Informacion debe ser coordinada por el
representante de la alta direccion del CNMH y su equipo directivo. Igualmente contar con el apoyo del
oficial de seguridad de la Informacion, Comité Institucional de Desarrollo Administrativo del Centro
Nacional de Memoria Histérica y el apoyo del equipo operativo del Sistema Integrado de Gestion del
Centro Nacional de Memoria Historica, acorde con la legislacion vigente aplicable y la normatividad
interna; también debe ser conocida y apropiada por todos los servidores publicos y contratistas que
sean responsables y/o participen en el desarrollo de los diferentes planes, programas, proyectos,
procesos o actividades en el CNMH. Los lideres de proceso deben dar a conocer a su equipo de trabajo
los lineamientos determinados en la presente politica.

Los funcionarios publicos y contratistas del CNMH participaran en la implementacion de la politica de
Gestion de Seguridad de la Informacion definida por el CNMH y por lo tanto deben conocer y apropiar
dicha politica.

ARTICULO SEXTO. DIRECTRICES. La Politica del Sistema de Gestion de Seguridad de la Informacion
del CNMH establece las siguientes directrices:

. Es prioridad para la Entidad la proteccion de la Confidencialidad de los datos personales
de los ciudadanos que participen en los procesos de Construccion de la Memoria Histdrica.

. Es de gran criticidad para CNMH la proteccion de la integridad de los datos relacionados
directamente con la construccion de la memoria historica.

. Los funcionarios y contratistas CNMH deben garantizar su permanente actualizacion,

entrenamiento y sensibilizacion sobre las politicas y procedimientos del Sistema de Gestion
de Seguridad de la Informacion.

. Los funcionarios y contratistas del CNMH son responsables de identificar y reportar
posibles incidentes de seguridad de la informacion.
. Todas las operaciones que se lleven a cabo sobre la informacion de CNMH debe tener una

previa validacion para aplicar los controles requeridos frente a la confidencialidad,
integridad y disponibilidad.

. Es mandatorio para Funcionarios y contratistas el uso de las tecnologias de seguridad de
la informacion como son sistemas antimalware, software para controles criptograficos y en
general los exigidos dentro el Sistema de Gestion de Seguridad de la Informacion que
posea el CNMH.

. El soporte del area de sistemas para labores de seguridad de la informacion debe limitarse
a lo que realmente se justifique y no podré desgastarse en Funcionarios que desconozcan
las politicas o carezcan del entrenamiento citado en el punto anterior.

. Es mandatorio el cumplimiento de las Politicas y Procedimientos del SGSI en la medida
que aplique, para todos los funcionarios, contratistas y proveedores del CNMH.
. El compromiso del cumplimiento de los objetivos del SGSI est4 en cabeza del Director

General de CNMH, los lideres de los procesos, apoyados por el oficial de seguridad.

ARTICULO SEPTIMO. OBJETIVOS:

Los objetivos aceptados por la Direccion General para el Sistema de gestion de seguridad de la
informacién en el CNMH son los que se listan a continuacion:
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. Cumplir con el marco legal y regulatorio del CNMH para los aspectos de seguridad de la
Informacion, especialmente orientada al cumplimiento de la estrategia de Gobierno en Linea.
. Mantener el nivel de riesgo para la Seguridad de la Informacion en los niveles bajo y moderado.
. Los riesgos identificados en los niveles extremo o alto deben ser tratados inmediatamente con
el fin de mitigar afectaciones negativas en la operacion y buen nombre de la entidad.
. Registrar y tomar acciones correctivas y/o preventivas sobre todos los incumplimientos a las
Politicas de Seguridad de la Informacion.
. Mantener el nivel de las vulnerabilidades técnicas asociadas a los riesgos en los niveles medio
y bajo, aquellas asociadas a los riesgos altos y extremos deben ser corregidas inmediatamente.
. Realizar al menos una auditoria externa de seguridad de la informacion al afio, como principal
entrada para la mejora continua del SGSI.
. Establecer una estrategia de sensibilizacion y capacitacion a los funcionarios del CNMH para

minimizar los riesgos inherentes a las personas (Ingenieria Social).
ARTICULO OCTAVO: CUMPLIMIENTO:
Todos los funcionarios, contratistas y proveedores de Centro de Memoria Historica deben cumplir en la

medida que corresponda con las Politicas y Procedimientos especificos de seguridad de la informacion
que hacen parte del SGSI y que se listan a continuacion:

. Politica de control de acceso a la informacion

. Politica de Gestion de Cambios

. Politica de transferencia de informacion

. Politica de desarrollo seguro de software

. Politica de generacion y restauracion de copias respaldo

. Politica de llaves criptogréficas

. Politica de uso de Dispositivos mdviles

. Politica de teletrabajo

. Politica de escritorio limpio y pantalla limpia

. Politica de seguridad de la informacién para relaciones con proveedores

. Politica de proteccion de datos personales

. Proceso disciplinario

. Procedimiento de clasificacion de Informacion

. Procedimiento de etiquetado de informacion

. Procedimiento de gestion de incidentes de seguridad

. Procedimiento de registro y cancelacion de cuentas de usuario

. Procedimiento de gestion de roles y privilegios

. Procedimiento de verificacion para el cumplimiento legislativo y regulatorio en cuanto a
derechos de Autor

. Procedimiento de la continuidad de la Seguridad en caso de contingencia

. Procedimiento de control de cambios

. Procedimiento para autorizacion de instalacion de Software

. Procedimiento de transferencia de informacion

. Procedimiento para trabajo en areas seguras

. Procedimiento de gestion de medios removibles

POLITICA DE USO ACEPTABLE DE LOS RECURSOS INFORMATICOS

A continuacion, se presentan las normas que definen el uso de los recursos informaticos que deben ser
acogidas por los funcionarios del CNMH para cumplir con las politicas de seguridad de la informacion.
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Requerimientos para el uso de servicios informaticos

Los servicios prestados en la Red del CNMH tienen como requisito indispensable la asignacion
de una Cuenta de usuario de uso exclusivo e intransferible para cada funcionario por parte de
la direccion Administrativa y Financiera.

El uso de la cuenta asignada por parte de la direccion Administrativa y Financiera para cada
acceder los servicios tecnoldgicos que se prestan, tienen como mecanismo de acceso el Factor
de Usuario y contrasefia, que son de total responsabilidad del funcionario o contratista
correspondiente.

El maximo periodo de vigencia de una contrasefia es de 1 mes, plazo en el cual el usuario
debe proceder con su cambio, evitando repetir valores usados en los 10 ultimos periodos.

La contrasefia debe tener una longitud entre 10 y 14 caracteres, conteniendo al menos una
letra minGscula, una letra mayuscula, un digito y un caracter especial.

La responsabilidad del uso de la cuenta asignada al funcionario en cualquier plataforma es
exclusiva del mismo, no existe justificacion para que estos datos sean compartidos con otras
personas.

El funcionario debe reportar inmediatamente a la mesa de ayuda usos no autorizados
detectados con la cuenta asignada en cualquiera de los servicios informaticos proporcionados
por la Entidad.

Acceso a Internet

Solo se debe establecer conexion a Internet teniendo habilitado el sistema de antimalware
provisto por el CNMH.

Cuando en el uso de internet se identifique una situacion anormal debe reportar a la mesa de
ayuda registrando fecha, hora y accion ejecutada.

La conexion a internet que utilice la infraestructura de red del CNM, se debe realizar desde
los equipos autorizados.

Los equipos autorizados por el CNMH, no les es permitido una conexion a Internet por un
modem, celular o dispositivos diferentes a los provistos por el CNMH, salvo autorizacion del
lider del proceso donde labora el usuario y la aprobacion de la Direccién Administrativa y
financiera.

No esté permitido el descargar archivos sin la inspeccion del sistema antimalware provisto
por el CNMH.

No esta permitido llevar a cabo instalaciones, ni actualizaciones desde sitios de Internet, por
parte del usuario.

Los cambios en la configuracion del acceso a Internet solo pueden ser realizados por el
administrador del sistema en custodia de la Direccion Administrativa y Financiera.
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e Es responsabilidad de los usuarios reportar comportamientos anormales en sesiones de
Internet como por ejemplo instalaciones no solicitadas, ejecucion de programas no
reconocidos, aparicion de iconos, entre otros; esto deben ser reportado inmediatamente a la
mesa de ayuda.
e Todas las conexiones a Internet deben tener una justificacion laboral.
e Elusuario es responsable por los dafios causados debido a la omision de las normas descritas.
Correo Electrénico

La cuenta de correo electrdnico es personal e intransferible, no existe justificacion para que
una cuenta de correo sea usada por otra persona ya que esto se cataloga como una
suplantacion. Ningan funcionario del CNMH esta autorizado para utilizar una cuenta diferente
a la asignada.

La cuenta de correo asignado es para uso exclusivo de temas laborales concernientes al
CNMH.

La cuenta de correo de una persona desvinculada de la entidad, podra ser consultada por un

funcionario formalmente autorizado por el lider del proceso, pero no podra enviar correos
desde la misma.

Solo pueden ser descargados archivos verificados por sistema Antimalware provisto por el
CNMH.

Se deben borrar sin abrir los correos de los cuales no se tenga certeza del origen y proposito.
Se deben clasificar como spam las cuentas de correo que lo ameriten

No utilizar el correo asignado por el CNMH para propésitos diferentes al laboral

La informacion clasificada como confidencial solo puede ser enviada en forma cifrada

Los correos cuyo destino es toda la Entidad, lo pueden hacer los jefes de area.

Informacion por fuera de lo laboral que pueda ser catalogada de interés y que se considere
deba ser compartida a todos los empleados debe ser enviada a Talento Humano donde se
decidira si debe ser replicada. Para los aspectos técnicos el correo debe ser enviado al

Departamento de Sistemas.

Si por error es ejecutado un archivo recibido de un correo no validado debe reportarse la
situacion inmediatamente a la mesa de ayuda y en lo posible aislar el equipo.

Cuando la cuenta de correo sea bloqueada o se olvide la contrasefia, el funcionario debe
enviar un correo desde su cuenta personal registrada en Talento Humano solicitando el
deshloqueo.

Uso del Computador Personal
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No es aceptado el uso de un computador que no sea el que fue asignado por el CNMH. No
se permite el uso de computadores o equipos con licenciamiento no Profesional (Home User)

El acceso al computador personal es exclusivo del funcionario al que fue asignado. La
excepcion a esta regla es para los casos de soporte por parte de los funcionarios del
departamento de sistemas.

Solamente deben ser instalados en un computador, aplicaciones tipo cliente, en ningun caso
es aceptable que asuma funcionalidad de un servidor.

El software instalado en el computador debe estar explicitamente autorizado por el jefe del
area correspondiente y el departamento de sistemas.

Los cambios de configuracion, instalacion, desinstalacion, modificacion en las carpetas del
sistema operativo no pueden ser ejecutados por el usuario; estos requerimientos solo pueden
ser atendidos por el departamento de sistemas, previa solicitud formalizada.

El uso del computador personal Gnicamente se puede realizar cuando el Antimalware este
activado y su fecha de actualizacion no difiera en mas de un dia con respecto a la fecha
actual.

Los documentos personales deben ser almacenados en la carpeta con el nombre
“NombreUsuario-Personal” ubicada dentro de la carpeta Mis Documentos. Toda la
informacion por fuera de esta carpeta no sera tratada como personal del usuario.

Cualquier novedad, anomalia, comportamiento diferente, cambio o situacion que no pueda
ser justificada por la operacion normal en el computador personal, debe ser reportada
inmediatamente por el usuario siguiendo el procedimiento de Gestion de Incidentes.

No se deben almacenar en el computador archivos o informacion que presente violacion a los
derechos de autor.

Malware, ataques informéticos o afectacion a la red de datos de la Entidad originada en el
computador del usuario seré su responsabilidad si se identifica el incumplimiento de alguna de
estas normas.

Uso de la Red de Datos

La instalacion, configuracion, cambio en cualquiera de los equipos de la red como son:
switches, enrutadores, puntos de acceso inaldmbricos etc. son tarea exclusiva de los
funcionarios del departamento de sistemas que usan como base la Norma de Seguridad en la
red. Es importante considerar que esta restriccion aplica para los teléfonos inteligentes (Smart
Phones) que pueden ser usados como Modems.

La transferencia de archivos a través de la red, sea con destino interno o externo debe contar
con mecanismos de cifrado para los archivos que sean catalogados como Confidenciales.
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El uso de repositorios o sitios de almacenamiento externos como Google Drive, Drophbox,
Taringa y Mega, entre otros deben estar previamente autorizados por el departamento de
sistemas.

La instalacion de equipos en la red como servidores, computadores personales, routers,
puntos de accesos inalambricos, switches y equipos de seguridad es de responsabilidad
exclusiva del departamento de sistemas y su ejecucion se debe orientar por la Norma de
Seguridad de la red.

Cualquier equipo que se conecte a la red del CNMH, debe contar con la autorizacion previa
del departamento de sistemas.

El usuario debe reportar anomalias en la red, aplicando el procedimiento de Gestion de
Incidentes.

Servidores y Servicios

La instalacion, desinstalacion, configuracion o cambio en cualquiera de los servidores o
servicios que se presten en la red del CNMH, es responsabilidad exclusiva del Departamento
de sistemas; esto incluye a los servidores o servicios de pruebas.

Los servidores o servicios solamente deben ser implementados sobre equipos con sistemas
operativos tipo servidor.

Es aceptado el uso de servicios o servidores por fuera de la red del CNMH, siempre y cuando
estos sean soportados por un Contrato formal aprobado por la Direccion General del CNMH.
No es aceptado el uso de servicios gratuitos como por ejemplo los Repositorios para el
manejo de archivos clasificados como confidenciales o con nivel alto de criticidad para
Integridad.

Los servidores o servicios habilitados en la Red del CNMH deben cumplir con los
requerimientos para el uso de servicios informaticos descritos en el punto 1 de esta politica.

Los servidores o servicios deben poder contar con la opcidn de configuracion de perfiles que
permitan aplicar el principio de asignacion de minimo privilegio posible y la segregacion de
funciones.

ARTICULO NOVENO. DIVULGACION. La politica de Gestion de Seguridad de la Informacion, se
divulgaran al interior del Centro Nacional de Memoria Histdrica a través de los medios de comunicacion,
charlas informativas, asi como la socializacion al interior de cada uno de los procesos a los servidores
publicos y contratistas de la entidad por parte de los lideres de proceso y la participacion del equipo de
trabajo en el monitoreo y revision de los riesgos del proceso.

ARTICULO DECIMO. TERMINOS Y DEFINICIONES: Se relaciona los términos relevantes en la
Politica de Gestion de Seguridad de la Informacién en el Centro Nacional de Memoria Histdrica.
Tomando como base la norma 1SO 27000 e I1SO 31000.
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Activo: cualquier elemento que tiene valor para la organizacion y que para Gestion de riesgos de
seguridad de la informacion se consideran los siguientes informacion, software, fisicos, servicios,
personas e intangibles.

Amenaza: causa potencial de un incidente no deseado, el cual puede resultar en dafio al sistema 0 a
la Organizacion.

[Fuente: 1ISO 27000]

Confidencialidad: propiedad de la informacion que hace que no esté disponible o que sea revelada a
individuos no autorizados, entidades o procesos.

Disponibilidad: propiedad de ser accesible y utilizable ante la demanda de una entidad autorizada.
[Fuente: 1ISO 27000]

Importancia del activo: valor que refleja el nivel de proteccion requerido por un activo de informacion
frente a las tres propiedades de la seguridad de la informacion: integridad, confidencialidad y
disponibilidad.

Integridad: propiedad de precision y completitud.

[Fuente: 1ISO 27000]

Monitoreo: Verificacion, supervision, observacion critica o determinacion continua del estado con el fin
de identificar cambios con respecto al nivel de desempefio exigido o esperado.

Parte involucrada: persona u organizacion que puede afectar, verse afectada o percibirse asi misma
como afectada por una decision o una actividad. Una persona que toma decisiones puede ser una parte
involucrada.

[Fuente: 1ISO 31000]

Propietario del activo: Persona o cargo que administra, autoriza el uso, regula o gestiona el activo de
informacion. El propietario del activo aprueba el nivel de proteccion requerido frente a confidencialidad,
integridad y disponibilidad.

Riesgo: efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion de aquello que se
espera, sea positivo, negativo 0 ambos. Los objetivos pueden tener aspectos diferentes (econoémicos,
de imagen, medio ambiente) y se pueden aplicar a niveles diferentes (estratégico, operacional, toda la
organizacion)

[Fuente: 1ISO 31000]

Vulnerabilidad: debilidad identificada sobre un activo y que puede ser aprovechado por una amenaza
para causar una afectacion sobre la confidencialidad, integridad y/o disponibilidad de la informacion.

Proyecto: Area de Tecnologia — Direccion Administrativa y Financiera — CNMH

CONTROL DE CAMBIOS
ACTIVIDADES QUE .
SUFRIERON CAMBIOS CAMBIOS EFECTUADOS FECHA DE CAMBIO | VERSION
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