. CODIGO: | CIT-FT-006
( ) dCehqtro Nch‘ltolnaI Informe de Seguimientoylo | VERSION: 002
e Memoria Historica i6 A
evaluacion PAGINA: 1de 15

| Fecha emision del informe

[dia [12 [mes [11  [afio [2019 |

Proceso:

Seguimiento a implementacién MYPG

Procedimiento/operaciones.

Lider de Proceso: Jefe(s)
Dependencia(s):

Transversal a la Entidad
Lider : Asesora de Planeacion

Nombre del seguimiento:

INFORME PORMENORIZADO DE CONTROL INTERNO DE JULIO A
NOVIEMBRE DE 2019.

Objetivo: La Oficina de Control Interno elabora el presente informe, dando cumplimiento a
lo ordenado en el Articulo 9 de la Ley 1474 de 2011, acorde con la modificacion
efectuada por el Decreto 1499 de 2017 respecto de la adopcion del Modelo
Integrado de Planeacién y Gestion - MIPG, que articula los Sistemas Control
Interno y de Gestion..

Metodologia

El presente seguimiento se realizd con base en el seguimiento al Plan de Accion
que salié como resultado de los autodiagnosticos desarrollados por las areas
corresponsables del modelo MIPG, y el resultado del FURAG con el apoyo del
grupo de planeacion.

Limitaciones o riesgos del | Ninguna
proceso de seguimiento
Asesor de Control Interno Equipo Evaluador de control interno

DORIS YOLANDA RAMOS VEGA

de agosto 2019

DESARROLLO DEL SEGUIMIENTO

La entidad en cabeza de cada lider de dimension con el apoyo de planeacién disefid un nuevo plan de accion
para la implementacion del MIPG, el cual agrupa acciones de mejora producto de la aplicacion de la herramienta de
autodiagnostico y del anélisis de resultados del FURAG vigencia 2018 :

Desde el grupo de planeacion se llevo a cabo el seguimiento a las acciones establecidas en el Plan de Accion de
Implementacion del MIPG con corte a 31 de agosto de 2019.Se adjunta seguimiento al plan de accion con corte a 31

El grupo de planeacion con el apoyo de la Estrategia de Comunicaciones, ha venido trabajando en el disefio de piezas
comunicacionales para la campafia del MIPG “La Implementacion, Un compromiso de Todos”. Esta campafia busca
sensibilizar a los lideres de las politicas de gestion y desempefio, funcionarios y contratistas sobre la importancia de la
implementacion del nuevo modelo de gestion en la entidad.

Esta campaiia comunicacional se ha venido socializando a través de los canales de comunicacion dispuestos por el
CNMH, como la Intranet, correo electronico institucional, cartelera institucional y wallpaper en la pantalla del PC
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elabor6 un Plan de Accién, basado en los resultados generados por la encuesta AUTODIAGNOSTICO, el

cual es presentado en el marco del presente informe pormenorizado de control Interno, los siguientes son los
resultados:

Control Interno evidenci6é que de 120 registros establecidos en el Plan de Accion 46 Acciones estan
terminadas y 74 en gestion.

Es importante destacar que dentro de las acciones terminadas esté la relacionada con la Dimension de
Talento Humano, del cual Control Interno realizé seguimiento al componente Plan Estratégico de Talento
Humano estableciendo las siguientes recomendaciones:

1.) Se recomienda al area de Talento Humano que en el proceso de Induccion a los nuevos profesionales se
tenga en cuenta a control interno para tratar los temas relacionados con la Ley 87 de 1993, sus decretos
y se dé a conocer los procedimientos de Auditoria, Planes de mejoramiento, relacion con entes de
Control, la importancia de que cada servidor publico aplique el principio del Autocontrol.

2.) Parala proxima vigencia se hace necesario hacer un Plan de mejoramiento que fortalezca el proceso de
Induccion a los servidores nuevos e incluya los temas relacionados con Control interno y lo relacionado
con el Modelo Integrado de Planeacion y gestion MIPG, lo anterior teniendo en cuenta que no se pudo
evidenciar claramente la induccion que se realizé a los servidores que ingresaron durante la presente
vigencia.

3.) Esimportante recordar la Circular N° 100-04-2018, del 14 de diciembre expedida por la Funcion Publica
mediante la cual se expide la obligatoriedad del curso virtual sobre el MIPG, que incluye a Control Interno
en procesos de induccion y re-induccion para servidores publicos, “en adelante las entidades publicas del
sector central y descentralizado de la Rama Ejecutiva, de los érdenes nacional y territorial, deberan
incluir en sus programas de induccion y reinduccion el desarrollo del curso virtual sobre el
Modelo Integrado de Planeacion y Gestion, MIPG.

“Al respecto el director de Funcién Publica, Fernando Grillo, afirmé que “MIPG busca orientar la gestion de las
entidades hacia resultados que atiendan los requerimientos de los ciudadanos, por lo que se considera necesario
que los servidores publicos lo conozcan y apliquen en el marco de sus funciones”.

Asi mismo, la Circular indica que los Gerentes Publicos deben tomar, ademas, el curso de “Induccion a los
gerentes publicos de la administracién colombiana’,

En cuanto a los servidores responsables de la implementacion de las politicas asociadas a MIPG, éstos deben
sequir la totalidad de los médulos que conforman el curso virtual.

Otro de los componentes para destacar es el relacionado con TICs cuenta con aproximadas 11 acciones en
proceso de gestion, las cuales en su mayoria estén para terminar a diciembre 30 de 2019. Control interno ha
realizado seguimientos a la Politica de Gobierno en Linea y al Sistema de Seguridad de la Informacion.
Generando las siguientes recomendaciones:
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‘El Plan Estratégico de Tecnologias de la Informacion es un elemento fundamental para la planeacion del
proceso de Gestion TIC de las entidades publicas y que permite la alineacion con las estrategias de la entidad y
del sector, adicionalmente es parte integral de la politica publica de Gobierno Digital. EI CNMH elaboré un PET]
en el afio 2016 para desarrollarlo durante el 2017 al 2020, sin embargo se presentan profundas debilidades en el
monitoreo, seguimiento y control por parte de la administracion y funcionarios responsables, por ello se
recomendo realizar |a revision y actualizacion del PETI con el fin de mitigar el riego de desalineacion de este Plan
con el Plan Estratégico Institucional y Sectorial; e incluir en la Agenda del Comité Institucional de Gestion y
Desempefio el monitoreo y seguimiento del PETI, acciones que ya estan en Plan de Mejoramiento y forman parte
del Plan de Accion enmarcadas en el MIPG., para ser cumplidas durante la vigencia 2019 y 2020

Igualmente Control interno verifico el estado de avance de la implementacion de Controles del Sistema de
Gestion de Seguridad de Informacién en la Direccion de Archivo de Derechos Humanos. El  seguimiento
establecio una cobertura para los controles identificados con los numerales: 5. Politica de Seguridad, 6.
Organizacion de la Seguridad de la Informacion, 7. Seguridad de los Recursos Humanos, 8. Gestién de Activos,
9. Control de Acceso a la Informacion, 10. Criptografia, 11. Seguridad Fisica, 12. Seguridad de las Operaciones
del Modelo de Seguridad y Privacidad de la Informacién.

Se realizaron las siguientes recomendaciones:

1) Definir un plan de uso y apropiacion que permita de manera eficiente que el SGSI sea apropiado y
aplicado por los servidores publicos de acuerdo con sus funciones y/o obligaciones.

2) Que el Comité Institucional de Gestion y Desempefio incluya en su agenda en lo posible de forma
permanente el seguimiento y orientacion para el cumplimiento de la Politica de Gobierno Digital de la cual
la Seguridad Digital es un elemento habilitador de la misma. Lo anterior de acuerdo con la normatividad
vigente que establece el Rol de dicho Comité.

3) Que para los controles que el CNMH haya decidido no implementar se deje justificacion documentada en
la declaracion de aplicabilidad del sistema de seguridad de informacion-SGSI

4) Que los controles se definan, documenten, formalicen y se implementen en el marco del SGSI.

5) Fortalecer los mecanismos de seguimiento y monitoreo del SGSI con el fin de asegurar la actualizacion
periddica de los activos de informacion del CNMH.

6) Se recomienda fortalecer las campafias de socializacion y capacitacion del SGSI asi como también el
liderazgo de los diferentes responsables del SGSI para asegurar el cumplimiento de las

responsabilidades de los diferentes actores ante la implementacion, sostenibilidad y mejoramiento del
SGSI

Acciones que ya estan suscritas en un Plan de Mejoramiento para ser cumplidas durante la vigencia 2019 y 2020

De otra parte es importante resaltar que la entidad en cabeza del lider de Planeacion esta trabajando en mesas
sectoriales con el DPS el componente de Gestién del Conocimiento Se ha asistido a 2 mesas sectoriales de
Gestion del conocimiento ( 16 de Julio, 29 de agosto), con el objetivo de definir las metodologias de
transferencias de conocimiento que se plantearén para uso por parte de las Entidades, que puedan servir para
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todo tipo de personas independientes al tipo de vinculacion con la entidad y que puedan ser desarrolladas
durante la permanencia de las personas y no solo en el momento del retiro

Un evento promocionado por DPS con tematica "Aspectos bésicos de Derechos de Autor" (16 de agosto) y un
Taller promocionado por el ICBF para Innovacion (Transformacion digital, 22 de agosto)

Enfatizando en la Dimensién 7 que corresponde al Control Interno, es importante destacar que la nueva
estructura del MECI se fundamenta en cinco componentes, a saber: (i) ambiente de control, (ii) administracion del
riesgo, (iii) actividades de control, (iv) informacion y comunicacion y (v) actividades de monitoreo. Esta estructura
esta acompafiada de un esquema de asignacion de responsabilidades y roles para la gestion del riesgo y el
control, el cual se distribuye en diversos servidores de la entidad, no siendo ésta una tarea exclusiva de las
oficinas de control interno13: (i) Linea estratégica, conformada por la alta direccion y el equipo directivo; (ii)
Primera Linea, conformada por los gerentes publicos y los lideres de proceso; (iii) Segunda Linea, conformada
por servidores responsables de monitoreo y

evaluacion de controles y gestion del riesgo (jefes de planeacion, supervisores e interventores de contratos o
Proyectos, comités de riesgos donde existan, comité de contratacion, entre otros); y (iv) Tercera Linea,
conformada por la oficina de control interno.

Ambiente de Control:

El trabajo abordado desde las dimensiones de Direccionamiento estratégico y planeacion, Gestion con valores
para resultados y Talento Humano, han permitido establecer un ambiente de control, definiendo el rol de cada
una de las instancias que participan en la definicion de las politicas, estrategias y acciones que permiten dar
cumplimiento a los objetivos y metas de la entidad. Es importante precisar que el cambio de administracion con
nuevas directrices durante la vigencia 2019 generd un impacto que puede afectar el cumplimiento de metas, dado
que la contratacion se ha dado en un proceso tardio, el proceso de contratacion en su mayoria se esta realizando
a partir de noviembre, lo que puede generar un riesgo de esquema operativo en la entidad. Igualmente existen
vacantes como la de la Oficina Juridica, la Asesora de Planeacién que no se han suplido, estan directivos
encargados, situacion que genera riesgos de gestion. Igualmente la Direccion Administrativa y Financiera esta en
situacion administrativa por licencia de maternidad, ésta funcion esta siendo liderada por la Directora de Acuerdos
de la Verdad.

Gestion de los Riesgos Institucionales

Este segundo componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de los
servidores de la entidad. El trabajo abordado desde las dimensiones como el Direccionamiento estratégico y
Planeacion, v Gestion con valores y resultados y Talento humano, en coordinacion con el &rea de Planeacion y
con las responsabilidades en relacion a las lineas de defensa del MECI ,ha permitido que la entidad cuente con
un Mapa de Riesgos por procesos y de Corrupcion al cual se le ha venido realizando monitoreo y seguimiento,
los cuales estan materializados en informes publicados en la pagina web y de ley de transparencia.
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En la actualidad la entidad como se mencioné en el componente anterior posee vacantes a nivel directivo que
deben_ser suplidas en el menor tiempo posible, dado que dicha circunstancia puede generar riesgos
institucionales y de incumplimiento de metas, las vacantes del nivel directivo son la base para la toma de
decisiones y de planeacion que garantizan el buen funcionamiento de la entidad, asi en el momento estén siendo
suplidas a través de los encargos con otros directivos, ésta situacion constituye un riesgo potencial para el
cumplimiento y buen desempefio institucional, por posible sobrecarga laboral y/o de inhabilidades, al igual que de
perfiles profesionales.

Actividades de Control

El tercer componente hace referencia a la implementacion de controles, esto es de los mecanismos que den
tratamiento a los riesgos asi: determinar acciones que contribuyan a mitigar riesgos, definir controles en materia
de Tic, implementar politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su
aplicacién en materia de control.

El trabajo abordado desde las dimensiones como el Direccionamiento estratégico y Planeacion, v Gestion con
valores y resultados y Talento humano, en coordinacion con el area de Planeacién y con las responsabilidades en
relacion a las lineas de defensa del MECI ,ha permitido que la entidad disefie los controles para cada proceso de
gestion y controles que mitiguen los riesgos de corrupcion los cuales estan materializados en informes de
seguimiento publicados en la pagina web y de ley de transparencia.

En el caso de riesgos de corrupcion Control Interno realizé seguimiento y recomendo la pertinencia de incluir
posibles riesgos de corrupcion en los procesos de Direccionamiento Estratégico, Adquisicion de Bienes y
Servicios, Talento Humano, Gestion Financiera e Informacién y Documentacion esto debido a que no se
encontraron riesgos asociados a estos procesos. Sobre este particular la “Guia para la Administracion del Riesgo
y el Disefio de Controles en las Entidades Publicas” Version 4 del mes de Octubre de 2018, sefiala; “A manera de
ejemplo algunas actividades que son susceptibles de riesgos de corrupcion pueden ser:

Direccionamientos Estratégico (Alta Direccion):

v" Concentracion de Autoridad o Exceso de poder.
v Extralimitacion de funciones

v Ausencia de canales de comunicacion

v" Amiguismo y clientelismo.

Financieros:
v' Inclusion de gastos no autorizados.
v Archivos contables con vacios de informacion.
v' Inexistencia de registros auxiliares que permitan identificar y controlar los rubros de inversion.
v__Afectar rubros que no corresponden con el objeto del gasto en beneficio propio 0 a cambio de una
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retribucion econémica.

De contratacion:
v' Estudios previos o de factibilidad superficiales.
v" Adendas que cambian condiciones generales del proceso para favorecer a grupos determinados.
v" Designar supervisores que no cuentan con conocimientos suficientes para desempefiar la funcion.
v" Concentrar las labores de supervision de multiples contratos en poco personal.
v" Direccionamiento de contratacion en favor de un tercero.

De informacién y Documentacion
v" Concentracion de informacion de determinadas actividades o procesos en una persona.
v" Sistemas de informacion susceptibles de manipulacién o adulteracion.
v" Qcultar a la ciudadania la informacion considerada publica.
v" Deficiencias en el manejo documental y de archivo.

Talento Humano
v" Direccionamiento de vinculacién en favor de un tercero.

De otra parte es de resaltar que para la vigencia 2019, el CNMH cuenta con la Resolucion No. 079 de 2019 por
medio de la cual se actualiza la Resolucion no. 113 de 2015 “ Politica de Administracion del riesgo para el Centro
Nacional de Memoria Historica"

“De acuerdo con la verificacion realizada in situ de los controles establecidos para los riesgos identificados en los
procesos de Gestion Financiera y Recoleccion, Clasificacion, Sistematizacion y Analisis de la Informacion de
Acuerdos de Contribucion a la Verdad Historica y la Reparacion, se deben efectuar los ajustes correspondientes
efectuando la reformulacion del control, con base en los seis requisitos de disefio para los controles asi como los
soportes correspondientes”.

Algunas de las recomendaciones que realiz Control Interno:

e ‘“Los lideres de los procesos en compafiia de sus equipos de trabajo deben monitorear y revisar
periddicamente sus mapas de acuerdo a los cambios que se presenten, a fin de ajustarlos
oportunamente.

e En materia de controles se sugiere a los duefios de procesos consultar los informes de seguimiento que
se produzcan al respecto, toda vez que la valoracion de los mismos se realiza mediante verificacion in
situ efectuada por control interno, en las cuales se pone a prueba cada control versus evidencia a fin de
establecer, si el mismo cumple o no con las caracteristicas de disefio y efectividad esperadas.

De acuerdo con lo expuesto a lo largo del presente documento se concluye que el actual Mapa de
Riesgos de Corrupcion, requiere ser revisado y ajustado de conformidad con las situaciones detectadas
en el presente informe”.

Calle 35 # 5 - 81 - PBX 7 96 50 60 | www.centrodememoriahistorica.gov.co | Bogots, Colombia




> . coDIGO: | CIT-FT-006
0( ° gegtm Nzhaonal Informe de Seguimiento y/o VERSION: 002
e Memoria Historica i .
N evaluacian PAGINA: 7de 15

Informacién y Comunicacion.

En este componente de control se verifica que las politicas, directrices y mecanismos de consecucién, captura,
procesamiento y generacion de datos dentro de la entidad, satisfagan la necesidad de divulgar los resultados, de
mostrar mejoras en la gestion administrativa y procurar que la informacion y comunicacién de la entidad y de
cada proceso sea adecuada a las necesidades de los grupos de valor y grupos de interés.

Dentro de este contexto es importante destacar los siguientes apartes:

Con el objetivo de identificar claramente los roles para la implementacion de la Politica de Gobierno Digital, que
incluye la Politica de Seguridad de la Informacion se define un esquema institucional que vincula desde la alta
direccion hasta las areas especificas de la entidad en el desarrollo de la politica y el logro de sus propdsitos. A
continuacion, se presentan estas instancias y sus responsables de la implementacion de la politica

MINTIC: Lider de la politca de Gobiemo Digital: es el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, quién a través de la Direccion de Gobierno Digital, se encarga de emitir las normas, manuales,
guias y la metodologia de seguimiento y evaluacion para la implementacién de la politica de Gobierno Digital, en
las entidades publicas del orden nacional y territorial.

REPRESENTANTE LEGAL DE LA ENTIDAD: Responsable Institucional de la Politica de Gobiermo Digital: es el
representante legal de cada sujeto obligado y es el responsable de coordinar, hacer sequimiento y verificacién de
la implementacion de la Politica de Gobierno Digital.

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO: Responsable de orientar la implementacion de la
Politica de Gobierno Digital: es el Comité Institucional de Gestién y Desempefio, de que trata el articulo 2.2.22.3.8
del Decreto 1083 de 2015. Esta instancia sera la responsable de orientar la implementacion de la politica de
Gobierno Digital, conforme a lo establecido en el Modelo Integrado de Planeacién y Gestion.

Teniendo en cuenta que la principal funcion de este comité es orientar la implementacion y operacion de todas las
politicas del Modelo Integrado de Planeacion y Gestién -MIPG (entre las que se encuentra Gobierno Digital), esta
instancia debe articular todos los esfuerzos institucionales, recursos, metodologias y estrategias para el
desarrollo de las politicas del MIPG y en  esta medida, lograr que Gobiermo Digital se desarrolle articuladamente
con las demés politicas en el marco del sistema de gestién de la entidad.

LIDER TIC: Responsable de liderar la implementacion la Politica de Gobierno Digital: es el director, jefe de oficina
0 coordinador de tecnologias y sistemas de la informacion y las comunicaciones o G-CIO (sigla en inglés de
Government Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo con el articulo 2.2.35.5.
del Decreto 1083 de 2015. Las demas areas de la respectiva entidad seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su competencia.
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El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacién y las Comunicaciones, o
quien haga sus veces, hara parte del Comité Institucional de Gestion y Desempefio y respondera directamente al
representante legal de la entidad, de acuerdo con lo establecido en el articulo 2.2.35.4 del Decreto Unico
Reglamentario de Funcion Piblica 1083 de 2015.

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia como una herramienta
que habilita la gestién de la entidad para la generacion de valor piblico, todas las éreas o dependencias son
corresponsables en su implementacion.

LIDER SEGURIDAD DE INFORMACION: Atendiendo a la necesidad de articular los esfuerzos institucionales,
recursos, metodologias y estrategias para asegurar la implementacion de las politicas en materia de Seguridad
de la Informacion, incluyendo la Seguridad Digital, en la respectiva entidad, se debe designar un Responsable de
Seguridad de la Informacion que a su vez responderé por la Seguridad Digital en la entidad, el cual debe
pertenecer a un area que haga parte del direccionamiento estratégico o Alta Direccion (MIPG, 2017).

El Responsable de Seguridad de la informacion sera el lider del proyecto, escogido dentro del equipo designado
en cada entidad y tendra las responsabilidades establecidas en la guia de Roles y Responsabilidades del Modelo
de Seguridad y Privacidad de la Informacion (Guia 4 - Roles y Responsabilidades), quien, a su vez, tiene
responsabilidades asignadas dentro de cada dominio del Marco de Arquitectura Empresarial. El responsable de
seguridad de la informacion deberé participar en los comités de desempefio institucional.

Asi mismo, el responsable de seguridad de la informacion debe apoyar a los lideres de los procesos o areas de la
entidad, con el objetivo de implementar adecuadamente los lineamientos, esto incluye la identificacion de los
activos y los riesgos derivados en estos.

De igual manera, el responsable de seguridad de la informacion se debe apoyar fundamentalmente en el CIO de-
|la entidad para mitigar los riesgos asociados a la tecnologia (Seguridad Informética o Ciberseguridad), también se
debe apoyar en ofras areas que permitan mitigar otros tipos de riesgos de seguridad de la informacion, Ej.
Recursos Fisicos, Talento Humano entre otras.

NOTA: Para lograr un adecuado balance entre funcionalidad y sequridad, se recomienda que el elemento
transversal de sequridad de la informacién opere de manera independiente a la Oficina de T.I. En este caso, la
entidad puede ubicar esta iniciativa en un rea como planeacion, procesos, el rea relacionada con gestion de
riesqos, o bien, crear una nueva area dedicada a la sequridad de la informacion.

CONTROL INTERNO: De acuerdo con lo definido en la Dimensién 7 de Control Interno del Modelo Integrado de
Planeacion y Gestion, las oficinas de control interno desempefian un rol especifico en materia de control y gestion
del riesgo, con el fin de apoyar el desarrollo de un adecuado ambiente de control, una efectiva gestion del riesgo,
la implementacién de controles efectivos y un monitoreo y supervisién continua a la gestion de la entidad. En este
sentido, la alta direccion, los lideres de proceso y los servidores publicos relacionados con la implementacion de
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Gobierno Digital, deben articular con la oficina de control interno el desarrollo de acciones, métodos y
procedimientos de control y de gestion del riesgo para la implementacion de la politica.

En el CNMH existe un profesional especializado que posee funciones que apoyan la implementacion del Sistema
de Gestion de Seguridad de la informacion, apoyado por otro profesional especializado y contratistas, los cuales
han generado acciones para el cumplimiento de su implementacion, las cuales fueron evidenciadas en el
seguimiento que Control Interno tercera linea de defensa realizo durante la presente vigencia con el apoyo de un
Auditor con perfil Ingeniero de Sistemas y del cual se generaron recomendaciones que estan suscritas en planes
de mejoramiento.

De ofra parte y enmarcados en la primera y segunda linea de defensa del MIPG los gerentes publicos y lideres
de proceso han gestionado y compartido la informacion que da cuenta de las actividades cotidianas, han
facilitado los canales de comunicacion, asegurando que entre los procesos fluya informacion relevante y
oportuna hacia los ciudadanos, organismos de control y externos, respuestas oportunas a PQRSD Y se ha
informado sobre la gestion institucional y de resultados

Monitoreo o Supervisién Continua

Estas actividades se pueden dar a diario en la gestion institucional o a través de evaluaciones o Auditorias ysu
proposito es valorar 1. La efectividad del control interno de la entidad.2.la eficiencia, eficacia y efectividad de los
procesos. 3. El nivel de ejecucion de los planes, programas y proyectos. 4. Los resultados de la gestion, con el
propdsito de detectar desviaciones, establecer tendencias y generar recomendaciones para orientar las acciones
de mejoramiento de la entidad. Es asi como, la evaluacion permanente al estado del SCI implica el seguimiento al
conjunto de dimensiones del Modelo, de tal manera que la autoevaluacién y la evaluacion independiente, se
convierten en la base para emprender acciones para subsanar las deficiencias detectadas.

La evaluacion continua o autoevaluacion lleva acabo el monitoreo a la operacion de la entidad a través de la
medicion de los resultados generados en cada proceso, procedimiento, proyecto, plan y/o programa , teniendo en
cuenta los indicadores de gestion, el manejo de los riesgos, los planes de mejoramiento entre otros.

Es asi como mediante la Resolucion 233 de 10 de septiembre de 2018, se adopta el MIP Modelo Integrado de
Planeacion y Gestion MIPG, se establecen los responsables de la implementacion y se crean las instancias como
son los Comites Institucionales de Gestion y Desempefio y de Coordinacién de Control Interno.

En este sentido durante el periodo de julio a noviembre de 2019 se destacan las siguientes actividades de
autoevaluacion y Evaluacion independiente.

En el periodo de anélisis la DAYF ha convocado a Comités Virtuales de Contratacion, mediante el cual los
integrantes revisan los varios documentos con el fin de analizar y aprobar, Estudios Previos, 2. Anélisis del
Sector, 3 Estudio de Mercado, 4. Solicitud de cotizaciones, 5. Aviso de convocatoria, 6. Proyecto de pliego de
condiciones, 7. Lista de precios en las diversas modalidades de contratacion.

Control Interno participa con voz pero sin voto y genera alertas:
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"Atentamente y en el marco del Rol Preventivo que le compete a las oficinas de Control interno o quien hacemos
sus veces me permito realizar las siguientes observaciones al proceso de contratacion en la modalidad de
convenio interadministrativo con Telecafe.

Considero que el proceso ha cumplido con todas las formalidades y requisitos legales en la etapa precontractual
para la modalidad de convenio interadministrativo, que es una de las excepciones establecidas en la ley 80 para
la contratacion directa. En materia de Riesgos, estimo que el riesgo mas latente y visible es el poco tiempo que
resta para la ejecucion del contrato teniendo en cuenta la cantidad de obligaciones especificas que estan
consignadas en el contrato, para lo cual resulta muy importante que la supervision del contrato sea cuidadosa,
exigente, suficiente, diligente y expedita de tal forma que se puedan advertir desviaciones de manera oportuna
antes de la terminacion del contrato el 31 de diciembre del presente afio.

Con respecto a algunos detalles puntuales del proceso precontractual me permito realizar algunos comentarios:

1. Revisar la obligacion 8 en la Minuta del Contrato Interadministrativo “elaborar y entregar dos informes de
monitoreo de medios (cualitativo, cuantitativo) del periodo comprendido entre los meses de septiembre-octubre y
noviembre-diciembre,

2. Existe una inquietud frente a los estudios de mercado, pagina 8, sondeo de mercado, donde se hace una
comparacion de los precios ofrecidos por el sector ptblico y por el sector privado. En el cuadro aparecen items
que fueron cotizados a un valor mucho més alto que el sector privado, me refiero especificamente al valor de la
reestructuracion de la pagina web por parte de telecafe, el cual aparece en $302.641.293 pesos, frente a
Empresa NEO attack que cobra $47.481.000 pesos. Igual ocurre con el concepto de estrategia digital que esta
por un valor de $215.367.152 pesos, frente al que la empresa mulata medios, cobra el valor de $69.377.000
pesos.

Sin embargo y respetando todo el trabajo de andlisis de mercado de proveedores que el profesional
especializado de Comunicaciones realizo es pertinente se revise nuevamente dichos estudios de mercado o
reajustes negociados o se aclare la razén de su eleccion. Entiendo que se esta contratando con una sola
empresa todos los servicios que el CNMH, requiere en materia de medios audiovisuales y demas, por lo que es
importante si es del caso revisar la conveniencia o no de hacerlo por separado como en afios anteriores, sigue
siendo inquietud!

3. En la péagina 5 de los estudios previos se dice que: “Es importante para el CNMH contar con un sitio web
propio porque en los 10 afios de existencia de la entidad se ha convertido en un medio de comunicacion referente
en el tema de memoria histérica”. Al respecto resulta importante precisar que la entidad comenzo formalmente su
vida juridica con el Decreto 4803 de 2011. Formalmente los diez (10) afios de existencia los cumple en el afio
2021

4. Estudios previos, aparte referente a los riesgos del proceso. En las paginas 27 a 33 de los estudios
previos se encuentra la evaluacion de los riesgos del proceso. EI CNMH definié en total 12 riesgos antes de
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controles, un (1) riesgos extremo, tres (3) riesgos calificados como altos, cuatro (4) calificados como medio y
otros cuatro (4) riesgos calificados como bajos. Después de las acciones de tratamiento-controles quedaron dos
(2) riesgos residuales en rango medio y los demas (10 riesgos residuales) quedaron en rango bajo.

a)-Considero que el riesgo relacionado con la variacién de precios de mercado, el cual quedo en rango
bajo, podria revisarse, al igual que las acciones frente al mismo, esto teniendo en cuenta el alza del délar
que por estos meses se esta presentando y que podria afectar si se trabajan productos audiovisuales con
elementos importados.

b.)-Otro de los riesgos hace alusion a remision tardia de falta de boletines por personal insuficiente por
parte del contratista. Considero que si se ha calificado ya la idoneidad del proveedor, asi como su
experiencia y suficiencia para atener los productos que se exigen del contrato, este riesgo no deberia
existir, 0 no al menos por falta de personal, sin embargo este aspecto ya debe haber sido discutido y por
ello quedo consignado en los estudios previos

c.)- En general existen tres (3) riesgos asociados al incumplimiento de la totalidad de productos
contratados, por causas varias como incumplimiento de los contratistas o mala calidad de los productos
efc. En mi juicio estos son riesgos que internamente (y para efectos de la gestion de este contrato) son
altos, a pesar de las acciones para su tratamiento por parte del contratista, teniendo en cuenta el poco
tiempo que queda para la ejecucion del contrato, el grado de complejidad que poseen alguna de los
productos solicitados por el CNMH y la alta responsabilidad que posee el interventor del contrato frente al
cumplimiento de las diversas obligaciones del contrato.

d.) En mi concepto Riesgo Alfo: El tiempo de ejecucion, como lo mencione al comienzo.”

Otro mecanismo de autoevaluacion esté relacionado con los Comités Institucionales Virtuales de Gestion y
Desempefio, mediante el cual se realiza monitoreo trimestral al Avance del Plan de Accién 2019, a los Resultados

del avance, archivos que deben ser revisados y aprobados por el Comité. Si hay observaciones o posibles
ajustes se deben remitir como respuesta a este Comité Virtual via correo electronico. Con esta informacion se da
cierre y se procede a la publicacion en la pagina web del CNMH del avance de los respectivos trimestres, dando
cumplimiento asi a lo establecido en la Ley 1474 de 2011.

Igualmente se ha dado apertura a Comités virtuales de Gestion y Desempefio para poner en conocimiento y aprobar
documentos como:

- Politica de Gobierno Digital

- Politica de Seguridad y Privacidad de la Informacion.

- Presentacion Sistema de Gestion de Seguridad de la Informacién
- Presentacion Gobierno Digital

- Presentacion Gestion TIC
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Comités Virtuales de Control Interno para dar a conocer los instrumentos como Estatuto de la Auditoria, Codigo
de Etica del Auditor, Carta de Compromiso y propuestas relacionadas con lainclusién de un indicador que
permita monitorear los planes de mejoramiento internos y con la Contraloria General u otros entes de control
externo.

En los Planes de Mejoramiento se materializa los proceso Auditores que Control interno realiza y de alli la
importancia que los lideres de proceso se apropien de ellos y los realicen y cumplan, estas son nuestras
recomendaciones realizadas en el ambito de un Comité Virtual al respecto y respondiendo a las objeciones dadas
por algunos de los miembros.

“Hemos leido atentamente las inquietudes frente a la propuesta del indicador de planes de mejoramiento. Con
miras a contribuir al didlogo sobre este aspecto nos permitimos realizar las siguientes precisiones:

1. El indicador de Planes de mejoramiento solo se activa si el area suscribe un plan de mejoramiento producto de
una auditoria o un seguimiento realizado por control interno, de lo contrario NO APLICA. Esto significa que es una
medicion selectiva y exclusiva para medir el esfuerzo institucional que realizan los lideres de proceso quienes
tienen a cargo planes de mejoramiento.

2. Los planes de mejoramiento no afiaden trémites a la labor misional, més bien complementan la labor misional
para alcanzar la metas establecidas. Son fuente para asegurar los resultados de los procesos y resultan muy
Gtiles para medir la gestion complementaria que realizan los lideres de los procesos, lo cual es un aspecto que
hasta la fecha no se ha medido.

3. No es cierto que el seguimiento de los planes de mejoramiento sea una responsabilidad exclusiva de control
interno. Son los lideres de proceso los que programan las acciones a sequir, las actividades que van a adelantar
y las fechas en que las van a ejecutar. Control interno solo verifica que lo que se programé se haya cumplido en
las fechas previstas. Control interno hace las veces de control de controles. Los lideres de proceso poseen sus
propios controles para cumplir sus metas (primera y segunda linea de defensa segin el MIPG). Control interno
evalla la eficacia de esos controles (por eso es la tercera linea de defensa).

4. No es cierto que el indicador no sea aplicable para el semestre que resta del 2019. A pesar de que existen
varios planes de mejoramiento en curso, no significa que no vayan a existir planes de mejoramiento para el
segundo semestre de 2019. Control interno continuara realizando su plan anual de auditorias y sequimientos y si
de estos resultan nuevos planes de mejoramiento, el resultado es que inevitablemente tendran que ejecutarse,
porque tendran su origen en incumplimientos que no pueden ser desconocidos por tener un sustento legal,
debido a esta razén, la inclusion de este indicador no es extemporanea o inconveniente, tampoco es adicional a
las labores normales, ya que la suscripcion de un plan de mejoramiento no es una eleccion de tipo optativo sino
una accion pertinente, preventiva, reflexionada suficientemente y que lidera todo el tiempo el responsable del
proceso para blindarse y blindar a la entidad. Asi las cosas resulta oportuno poder medir una accion que va a
realizarse y resulta (til que estos esfuerzos se reflejen en este indicador, no solamente para el lider del proceso
sino también para la entidad en general.
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5. Los planes de mejoramiento no son nuevos en el CNMH, por lo tanto no se trata de una accién adicional ni
nueva para nadie. Es una practica de gestion que aporta un valor agregado y que ha demostrado ser un pilar
que todos han reconocido de manera positiva. Areas como la de atencién al ciudadano y gestién documental han
suscrito planes de mejoramiento y todos los han cumplido en un 100%, demostrando con ello una gestion
excelente de los mismos, pero una gestion que no se les ha reconocido por no existir el indicador en cuestion.

6. Frente a las inquietudes manifestadas por el Ingeniero Cesar Ortiz, podemos mencionar que en realidad
existen varias diferencias entre la mejora continua y los planes de mejoramiento: La mejora continua hace
referencia al avance institucional frente a un estandar fijado previamente. Cada vez que una entidad o un
area mejora sus propias metas frente a logros anteriores se dice que hay una mejora, pero solo se puede hablar
de que esta mejora es continta siempre y cuando los nuevos estandares logrados se mantengan en el tiempo y
periodicamente se sigan mejorando. Asi las cosas, cada avance frente a un estandar es considerado
como mejora, esto en el lenguaje de las normas ISO en materia de calidad de la gestion.
Los planes de mejoramiento son diferentes porque son acciones puntuales para el logro de metas establecidas,
pueden eventualmente mejorar los procesos, pero dichos planes son esporadicos, pueden tener origen en una
auditoria de un ente de control externo o interno y se causan frente a un incumplimiento legal o procedimental,
por lo cual su naturaleza es predominantemente correctiva y su incumplimiento puede tener consecuencias
legales. Estas caracteristicas hacen que también sean preventivos ya que implican un llamamiento oportuno al
cumplimiento de la ley por parte de los responsables de los procesos. Esto hace que sean diferentes a los
principios relacionados con la mejora continua.

7. Finalmente, es preciso mencionar que los planes de mejoramiento se incluyen como un elemento importante
en el Nuevo Modelo Integrado de Planeacion y Gestién -MIPG (Decreto 1499 de 2017), adoptado por e/l CNMH
segun Resolucion 233 de 2018, lo que les imprime un caracter de obligatoriedad. Los mismos son evaluados en
el auto diagndstico del MIPG y por entes de control externo como la Contraloria General de la Republica. Si el
CNMH los incluye como un indicador de gestion, no solo estaria cumpliendo con las directrices del Gobierno
Nacional, sino que se estaria preparando de manera preventiva, para estar a tono con los aspectos que seran
materia de evaluacion en futura auditoria de cumplimiento de la CGR al CNMH.

De otra parte se han realizado Comités presenciales como el de Evaluador de Bienes mediante el cual se han
tratado temas como: 1...Definicion responsabilidades Proceso de Donacion; 2.Definicién de elementos para
enajenacion; 3 Listado de bienes para donar; 4.Listado de bienes para dar de baja por dafio total.

Control Interno ha destacado en el Comité la importancia del Decreto 338 de 2019, mediante el cual se crea la
Red Anticorrupcion y en su Articulo 2.2.21.7.3 establece: Asistencia a comités. Los representantes legales de las
diferentes entidades deberan invitar a los Comités Directivos o instancia que haga sus veces, con voz y sin voto a los Jefes

de Control Interno, con el fin de brindar las alertas tempranas sobre acciones u omisiones que puedan afectar el manejo de
los recursos de la entidad,

Durante la presente vigencia no he sido invitada a los Comités Directivos, se conoce que el Director se retine de manera
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permanente con su equipo Directivo cada 8 dias, no obstante no se genera Acta de reunion, donde se evidencie los
lineamientos estratégicos a sus directivos. Sin embargo se ha solicitado mediante comunicados la pertinencia de que se
sigan realizando Comités estratégicos en el marco de la Resolucion 170 de 2014 que aln esta vigente:

* De manera atenta y teniendo en cuenta el rol evaluador y de prevencion que me compete , me permito solicitar
lo siguiente:

1.) Establecer si la Resolucion 170 de 2014, "mediante la cual se crea el Comité Estratégico del Centro Nacional
de Memoria Histérica, haciendo uso de sus facultades legales consagradas en el articulo 9 del Decreto 4803 de
2011" se encuentra vigente.

2.) Remitir a Control Interno las actas de dicho Comité, de lo que va corrido en la presente vigencia, esto con el
objeto de verificar el cumplimiento de las funciones del Comité Estratégico en su art 5.

A la fecha del presente informe no se ha obtenido respuesta.

Control Interno realizo los siguientes informes: Informe de Auditoria Gestion Museo de la Memoria; Auditoria al
proceso de Gestion y Desarrollo de Investigacion de la DCMH; Informe de seguimiento a las Normas NICSP;
seguimiento a PETIC; seguimiento a MIPG; seguimiento a SIIF Nacion; seguimiento al Plan estratégico de
Talento Humano y Cédigo de Integridad; seguimiento aplicativo Sysman, seguimiento Arqueo de Caja menor;
seguimiento Austeridad en el gasto. Igualmente es importante destacar que de manera permanente la Asesora de
Control Interno remite alertas e informacion de alta importancia a los diferentes lideres de proceso para asi
fortalecer el Control Interno y dar a conocer la nueva normatividad o la actualizacion de la misma; directivas
presidenciales y todo lo relacionado con las directrices de los entes de control externo; Presidencia de la
Republica y Funcién Publica.

. FIRMA RESPONSABLE ﬁ

o M/QMO[’ (_;w.ufﬂ
ASESORA DE CONTROL INTERNO
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