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Proceso: Gestién TIC

Procedimiento/operaciones. | Implementacion Politica Gobierno Digital

Lider de Proceso: Jefe(s)

Dependencia(s): Paula Alejandra Moreno — Directora Financiera y Administrativa
Nombre del seguimiento: Seguimiento avance de Implementacion Politica de Gobierno Digital
Objetivo: Verificar las actividades de planeacion y preparacion de la Entidad para la

implementacién de la Politica de Gobierno Digital.

Metodologia El seguimiento se realizé atendiendo los procedimientos vigentes establecidos
en el Sistema Integrado de Gestién, asi como la normatividad aplicable,
efectudndose levantamiento de informacion, entrevistas, revision de la
informacién disponible en el Sistema Integrado de Gestion y la dispuesta por el
lider del proceso y el Analisis de la informacion enviada por el Grupo. El
seguimiento fue realizado entre el 1 de mayo y el 30 de agosto de 2019.

Limitaciones o riesgos del
proceso de seguimiento

Asesor de Control Interno Equipo Evaluador de control interno

JOSE EDGAR H. GALARZA BOGOTA

DESARROLLO DEL SEGUIMIENTO
(Temas evaluados — Conclusiones)

Con la expedicion del Decreto 1499 de 2017 (cuyas disposiciones fueron compiladas en el Decreto Unico
Reglamentario del Sector Funcion Publica 1083 de 2015, Titulo 22, Parte 2 del Libro 2), el Departamento
Administrativo de la Funcion Publica, reglamento el Sistema Integrado de Planeacion y Gestion y actualizo el
modelo para su implementacion, denominado “Modelo Integrado de Planeacion y Gestion -MIPG”, que consiste
en un “marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio”1 .

A partir de lo anterior, la Politica de Gobiermno Digital hace parte de las (17) diecisiete politicas de gestion y
desempefio institucional, que se desarrolla en el marco del Modelo Integrado de Planeacion y Gestién y se
encuentra en el Eje de Gestidn para el Resultado con Valores.

Dada la transversalidad de los medios digitales en los procesos internos de la entidad y en el relacionamiento con
los usuarios, la Politica de Gobierno Digital esté estrechamente relacionada con las politicas de: Planeacion
Institucional, Talento humano, Transparencia, Acceso a la Informacion Publica y Lucha Contra la Corrupcion,
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Fortalecimiento Organizacional y Simplificacién de Procesos, Servicio al Ciudadano, Participacién Ciudadana en
la Gestion Publica, Racionalizacion de trémites, Gestion Documental, Seguridad Digital y Gestion del
Conocimiento y la Innovacion.

La Politica de Gobierno Digital tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital’.

La Politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan
en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en el capitulo 1,
titulo 9, parte 2, libro 2), forma parte del Modelo Integrado de planeacion y Gestton (MIPG) y se integra con las
politicas de Gestion y Desempefio Institucional en la dimension operativa de Gestion para el Resultado con
Valores, que busca promover una adecuada gestion interna de las entidades y un buen relacionamiento con el
ciudadano, a través de la participacion y la prestacion de servicios de calidad.

La evolucién de la politica no implica que las entidades publicas que venian implementando la Estrategia de
Gobierno en Linea, deban comenzar desde cero, pues la Politica de Gobierno Digital da continuidad a los temas
que se venian trabajando desde la Estrategia de Gobierno en Linea.

El documento conocido tradicionalmente como “Manual de Gobierno en Linea” y que evolucioné para ser el
“Manual para la implementacion de la politica de Gobierno Digital”, se encuentra incorporado en el articulo
2.2.9.1.2.2. del Decreto Unico Reglamentario del Sector TIC, en donde se estable:

“ARTICULO 2.2.9.1.2.2 Manual de Gobierno Digital. Para la implementacion de la Politica de Gobierno Digital, las
entidades publicas deberan aplicar el Manual de Gobierno Digital que define los lineamientos, estandares vy
acciones a ejecutar por parte de los sujetos obligados de esta Politica de Gobierno Digital, el cual sera elaborado
y publicado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones-MINTIC, en coordinacion
con el Departamento Nacional de Planeacion.”

En este sentido, el Manual de Gobierno Digital desarrolla el proceso de implementacion de la politica a través de
cuatro grandes momentos: 1. Conocer la politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la
politica, los cuales incorporan las acciones que permitiran desarrollar la politica en las entidades publicas de nivel
nacional y territorial.

Para la implementacién de la Politica de Gobierno Digital, se han definido dos componentes: TIC para el Estado y
TIC para la Sociedad, que son habilitados por tres elementos transversales: Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos se desarrollan a través de lineamientos y
estandares, que son los requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los
logros de la politica.

Los componentes TIC para el Estado y TIC para la Sociedad son lineas de accion que orientan el desarrollo y la
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implementacion de la politica. Los habilitadores transversales Seguridad de la Informacion, Arquitectura y
Servicios Ciudadanos Digitales, son elementos fundamentales que permiten el desarrollo de los componentes de
la politica.

EL habilitador transversal Arquitectura, busca que las entidades apliquen en su gestion un enfoque de
Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de TI. El
habilitador de Arquitectura soporta su uso e implementacion en el Marco de Referencia de Arquitectura
Empresarial del Estado, que es el instrumento que establece la estructura conceptual, define lineamientos,
incorpora mejores practicas y traza la ruta de implementacion que una entidad publica debe realizar.

EJECUTORES DE LA POLITICA DE GOBIERNO DIGITAL

La politica de Gobierno Digital tiene como ambito de aplicacion, las entidades que conforman la Administracion
Publica en los términos del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen funciones
administrativas. La implementacion de la Politica de Gobierno Digital en las Ramas Legislativa y Judicial, en los
organos de control, en los autbnomos e independientes y demas organismos del Estado, se realizara bajo un
esquema de coordinacion y colaboracion arménica en aplicacion de los principios sefialados en los articulos 113
y 209 de la Constitucion Politica (Art. 2.2.9.1.1.2. - Decreto 1078 de 2015).

Asi mismo, con el objetivo de identificar claramente los roles para la implementacion de la Politica de Gobierno
Digital, se define un esquema institucional que vincula desde la alta direccion hasta las areas especificas de la
entidad en el desarrollo de la politica y el logro de sus propésitos. A continuacion, se presentan estas instancias y
sus responsables de la implementacion de la politica:

MINTIC: Lider de la politca de Gobierno Digital: es el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, quién a través de la Direccidn de Gobierno Digital, se encarga de emitir las normas, manuales,
guias y la metodologia de seguimiento y evaluacion para la implementacion de la politica de Gobierno Digital, en
las entidades publicas del orden nacional y territorial.

REPRESENTANTE LEGAL DE LA ENTIDAD: Responsable Institucional de la Politica de Gobierno Digital: es el

representante legal de cada sujeto obligado y es el responsable de coordinar, hacer seguimiento y verificacion de
la implementacion de la Politica de Gobierno Digital.

Como responsables de la politca de Gobierno Digital, los representantes legales (ministros, directores,
gobernadores y alcaldes, entre otros), deben garantizar el desarrollo integral de la politica como una herramienta
transversal que apoya la gestion de la entidad y el desarrollo de las politicas de gestion y desempefio institucional
del Modelo Integrado de Planeacion y gestion.

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO: Responsable de orientar la implementacion de la
Politica de Gobierno Digital: es el Comité Institucional de Gestion y Desempefio, de que trata el articulo 2.2.22.3.8
del Decreto 1083 de 2015. Esta instancia sera la responsable de orientar la implementacion de la politica de
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Gobierno Digital, conforme a lo establecido en el Modelo Integrado de Planeacion y Gestion.

Teniendo en cuenta que la principal funcion de este comité es orientar la implementacion y operacion de todas las
politicas del Modelo Integrado de Planeacion y Gestion -MIPG (entre las que se encuentra Gobierno Digital), esta
instancia debe articular todos los esfuerzos institucionales, recursos, metodologias y estrategias para el
desarrollo de las politicas del MIPG y en  esta medida, lograr que Gobierno Digital se desarrolle articuladamente
con las demas politicas en el marco del sistema de gestion de la entidad.

LIDER TIC: Responsable de liderar la implementacion la Politica de Gobierno Digital: es el director, jefe de oficina
o coordinador de tecnologias y sistemas de la informacion y las comunicaciones o G-CIO (sigla en inglés de
Government Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo con el articulo 2.2.35.5.
del Decreto 1083 de 2015. Las demas areas de la respectiva entidad serén corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su competencia.

El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacion y las Comunicaciones, o
quien haga sus veces, hara parte del Comité Institucional de Gestién y Desempefio y respondera directamente al
representante legal de la entidad, de acuerdo con lo establecido en el articulo 2.2.35.4. Del Decreto Unico
Reglamentario de Funcion Publica 1083 de 2015.

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia como una herramienta
que habilita la gestion de la entidad para la generacion de valor publico, todas las areas o dependencias son
corresponsables en su implementacion.

De acuerdo con lo establecido en el Manual de Gobierno Digital al que se hace referencia en el Decreto 1008 de
2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2), dentro de los procesos de
transformacion digital de las entidades publicas, se recomienda la creacion de algunas instancias técnicas, para
definir y tomar decisiones operativas y técnicas con relacion a la arquitectura empresarial de la entidad. Estas
instancias deben actuar en coordinacion con el comité institucional de gestion y desempefio para la toma de
decisiones. Entre estas se encuentran: - Grupo de trabajo de Arquitectura empresarial: Este grupo actia como un
comité técnico de arquitectura empresarial, que evalla los impactos de cualquier decision de inversion,
adquisicion o modernizacion de sistemas de informacion e infraestructura tecnolégica en la entidad. Asi mismo,
tiene funciones de gobiero sobre la arquitectura empresarial de la entidad y debe remitirse al Comité
Institucional de Gestién y Desempefio cuando se requieran tomar decisiones de alto nivel. Es importante tener
en cuenta que este grupo se conforma dependiendo de la necesidad y madurez de la entidad en materia de
arquitectura empresarial y aunque es deseable, no es obligatorio.

LIDER SEGURIDAD DE INFORMACION: Atendiendo a la necesidad de articular los esfuerzos institucionales,
recursos, metodologias y estrategias para asegurar la implementacion de las politicas en materia de Seguridad
de la Informacion, incluyendo la Seguridad Digital, en la respectiva entidad, se debe designar un Responsable de
Seguridad de la Informacion que a su vez responderé por la Seguridad Digital en la entidad, el cual debe
pertenecer a un area que haga parte del direccionamiento_estratégico o Alta Direccion (MIPG, 2017).

Calle 35 # 5 - 81 - PBX 7 96 50 60 | www.centrodememoriahistorica.gov.co | Bogota, Colombia




. cODIGO: CIT-FT-006
( ) dceplq]tm Na:{uonal Informe de Seguimiento y/o VERSION: 002
e Memoria Historica i6 :
BeE I PAGINA: 5de 15

El Responsable de Seguridad de la informacion sera el lider del proyecto, escogido dentro del equipo designado
en cada entidad y tendra las responsabilidades establecidas en la guia de Roles y Responsabilidades del Modelo
de Seguridad y Privacidad de la Informacién (Guia 4 - Roles y Responsabilidades), quien, a su vez, tiene
responsabilidades asignadas dentro de cada dominio del Marco de Arquitectura Empresarial. El responsable de
seguridad de la informacién deberé participar en los comités de desempefio institucional.

Asi mismo, el responsable de seguridad de la informacion debe apoyar a los lideres de los procesos o areas de la
entidad, con el objetivo de implementar adecuadamente los lineamientos, esto incluye la identificacion de los
activos y los riesgos derivados en estos.

De igual manera, el responsable de seguridad de la informacion se debe apoyar fundamentalmente en el CIO de
la entidad para mitigar los riesgos asociados a la tecnologia (Seguridad Informatica o Ciberseguridad), también se
debe apoyar en otras areas que permitan mitigar ofros tipos de riesgos de seguridad de la informacion, Ej.
Recursos Fisicos, Talento Humano entre otras.

NOTA: Para lograr un adecuado balance entre funcionalidad y seguridad, se recomienda que el elemento
transversal de seguridad de la informacion opere de manera independiente a la Oficina de T.I. En este caso, la
entidad puede ubicar esta iniciativa en un area como planeacion, procesos, el area relacionada con gestion de
riesgos, o bien, crear una nueva area dedicada a la sequridad de la informacién.

CONTROL INTERNO: De acuerdo con lo definido en la Dimension 7 de Control Interno del Modelo Integrado de
Planeacion y Gestion, las oficinas de control interno desempefian un rol especifico en materia de control y gestion
del riesgo, con el fin de apoyar el desarrollo de un adecuado ambiente de control, una efectiva gestion del riesgo,
la implementacion de controles efectivos y un monitoreo y supervision continua a la gestion de la entidad. En este
sentido, la alta direccion, los lideres de proceso y los servidores publicos relacionados con la implementacion de
Gobierno Digital, deben articular con la oficina de control interno el desarrollo de acciones, métodos y
procedimientos de control y de gestion del riesgo para la implementacion de la politica.

1, Evaluacion FURAG 2018

Los resultados de la autoevaluacion del FURAG realizada por el CNMH para el corte diciembre de 2018 muestran
los siguientes resultados de acuerdo con lo publicado por el Departamento Administrativo de la Funcion Publica
en su portal https://www.funcionpublica.gov.co/web/mipg/resultados-2018.
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Indices de las Politicas de Gestion y Desempefio

Se observa que el indice de la Politica de Gobierno Digital es de 76.3
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Indices detallados por Politica

Se observa que el indice detallado del elemento Arquitectura es de 75.3

Indices detallados por politicas de gestion y desempefio institucional Puntaje consultado Puntaje maximo

118: GOBIERNO DIGITAL: Empoderamiento de los ciudacianos mediante un Estado abierto 764
19: GOBIERNO DIGITAL: Tramites y servicios en linea o parcizlmente en linea 69,7
120: GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial 753
121: GOBIERNO DIGITAL: Sequridad de la informacion 7856
122: DEFENSA JURIDICA: Prevenci6n del Dafio Antijuridico 59,2
123: DEFENSA JURIDICA: Promocién y utiizacion de los Métodos Alterativos de Solucién de 662
Conflictos (MASC)

124: DEFENSA JURIDICA: Gestidn de los procesos judiciales 541
126: DEFENSA JURIDICA: Recuperacion de Recursos Pdblicos 551
127: DEFENS JURIDICA: Capacidad institucional para gjercer a defensa juridica 607
128: DEFENSA JURIDICA: Informacién estratégica para la toma de decisiones 56,1
129: TRANSPARENCIA: Formulaci6n y Seguimiento al Plan Anticorrupcién : 597
130: TRANSPARENCIA: Lucha contra la corrupcion y promacion de la integridad A 67.7
131 TRANSPARENCIA: Gesti6n e Riesqos de Corrupcion 64,1

: & - s Sat e
 R—
Microsoft Power Bl Pdginas

2. Preparacion de la Entidad

A

953
990
990
884

662

799
705
828
605
753
B
899 ..

De acuerdo con lo establecido en el Manual de Gobierno Digital en su numeral 2.1 las Entidades publicas de nivel
nacional deben atender actividades de la planeacion, de la implementacién de la Politica, por lo que se
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establecio:: “Con el fin de resolver los grandes retos y problematicas del sector publico y generar valor publico en
la interaccion digital entre ciudadano y Estado, mejorando la provision de los servicios digitales; las entidades
publicas deberan formular un plan de transformacion digital con horizonte a cinco afios, incluyendo el uso de
tecnologias emergentes y disruptivas.”

Teniendo en cuenta lo anterior, se evidencié que el CNMH no cuenta con un Plan de Transformacion Digital que
dé cumplimiento a lo indicado en el manual de Gobierno Digital el cual hace parte del Decreto 1008 del 14 de
junio 2018. EL CNMH cuenta con un Plan Estratégico de Tl para el periodo 2017-2020 el cual no ha tenido
revision y actualizacion anual por lo que genera riesgo de desactualizacion estratégica, normativa y tecnologica.
No obstante se evidencié que el Grupo TIC subscribié un Plan de Mejoramiento producto del Seguimiento al PETI
y en el cual se incluyd la actividad de Revisar y Actualizar el PETI para el periodo 2020-2021, esta accion de
mejora se realizara a partir de enero de 2020.

La DAYF - gestién TIC inicio en el mes de julio un proyecto cuyo objetivo es implementar el MRAE-TI Marco de
Referencia de Arquitectura Empresarial de Tl mediante un ejercicio de Arquitectura Empresarial aplicando la
metodologia TOGAF- The Open Group Architecture Framework. Adicionalmente el gjercicio de Arquitectura esta
aplicando la guia de Arquitectura Sectorial definida por el DPS-Departamento Prosperidad Social.

3. Responsabilidades del Comité Institucional de Gestion y Desempefio

El Manual de Gobierno Digital establece que el “COMITE INSTITUCIONAL DE GESTION Y DESEMPERNO es
Responsable de orientar la implementacion de la Politica de Gobierno Digital: es el Comité Institucional de
Gestion y Desempefio, de que trata el articulo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia sera la
responsable de orientar la implementacion de la politica de Gobierno Digital, conforme a lo establecido en el
Modelo Integrado de Planeacion y Gestion.”, se evidencia que para la vigencia de 2018 y 2019 dicho Comite no
ha incluido este tema en su agenda y por lo tanto el CNMH no cuenta con la orientacion y seguimiento que
permita la implementacion de dicha politica.

Se evidencio que el CNMH no cuenta con un plan formalmente documentando y aprobado para la
implementacién de la Politica de Gobierno Digital que permita asegurar los recursos, capacidades, actividades y
orientacion estratégica que guien la ejecucion y monitoreo de dicha Politica. A la fecha el grupo TIC elaboré una
propuesta de adopcion de la Politica de Gobierno Digital, la cual sera presentada en el proximo Comité de
Gestién y Desempefio para su aprobacion.

Se recomienda incluir en la Agenda del Comité Institucional de Gestién y Desempefio el monitoreo a la
planeacion y seguimiento a la implementacion de la Politica de Gobierno Digital. Se aclara que en el PM de
sequimiento al PETI también se recomendé incluir en la agenda del Comité Institucional de Gestion y Desempefio
la cual debe ser complementada con la presente recomendacion.
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Se recomienda elaborar, documentar y aprobar el Plan de Implementacion de la Politica de Gobierno Digital
especificamente en lo que respecta al elemento transversal Arquitectura de TI.

4, Acompainamiento del MINTIC

EIMINCTIC como lider de la Politica de Gobierno Digital ha realizado dentro de su oferta institucional actividades
de acompafiamiento a las entidades publicas de orden nacional, dentro de actividades mas relevantes esta el
programa “Maxima Velocidad” el cual se ha desarrollado durante las vigencia 2018 y 2019, no se evidencia la
participacion del CNMH en dicho evento el cual permite dinamizar y promover la implementacion de la Politica en
la Entidad.

El Grupo TIC reporta que ha participado en algunas capacitaciones ofertadas por el MINTIC. Control Interno
recomienda al grupo TIC darle continuidad al aprovechamiento de la oferta institucional del MINTIC , dado que
permiten crear capacidades en los funcionarios con el fin de fortalecer y apoyar la implementacion de la Politica
de forma efectiva.

5. Plan de Implementacion de la Politica de Gobierno Digital

Se evidencia que el CNMH no cuenta con un Plan para la implementacion del Marco de Referencia de
Arquitectura Tl y por lo tanto no se cuenta con una herramienta para el control de los avances, recursos
asignados, cronogramas, riesgos y demas aspectos pertinentes para asegurar el cumplimiento de la Politica de
Gobierno Digital en cuanto al elemento transversal Arquitectura de TI, del que trato el Decreto 1008 de 2018.

6. Implementacién lineamientos Dominio Estrategia de Tl

El Dominio Estrategia de Tl tiene como objetivo apoyar el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales y
sectoriales”, este compuesto por 5 ambitos y 13 lineamientos.

Se evidencia que el CNMH no ha implementado el lineamiento LI.ES.04 Proceso para Evaluar y Mantener la
Arquitectura Empresarial en lo que respecta a la responsabilidad del CNMH, se aclara que el seguimiento no
tiene como alcance la responsabilidad de la Entidad Cabeza de Sector. Para ilustracion el Lineamiento LI:ES.04
establece: “Cada institucion debe disefiar e implementar un proceso de gobierno, que permita evaluar y mantener
actualizada su Arquitectura Empresarial, acorde con los cambios estratégicos, organizacionales, regulatorios y
nuevas tendencias tecnologicas. A nivel sectorial, la entidad cabeza de sector debera coordinar la definicion de
un proceso de Arquitectura Empresarial o de Planeacion Estratégica, que permita evaluar y mantener actualizada
la Arquitectura Empresarial del sector.”

Se evidencia que el CNMH no ha actualizado el PETI con periodicidad anual de acuerdo con lo establecido en el
LI.ES.05 Documentacion de la Estrategia de TI en el PETI “La direccion de Tecnologias y Sistemas de la
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Informacion o quien haga sus veces debe contar con una estrategia de Tl documentada en el Plan Estrategico de
las Tecnologias de la Informacion y Comunicaciones - PETI. Este debe contener la proyeccion de la estrategia
para 4 afios, y debera ser actualizado anualmente a razén de los cambios de la estrategia del sector o de la
institucion, normatividad y tendencias tecnologicas. A nivel sectorial, la entidad cabeza de sector debera definir
los lineamientos, politicas y estrategia de Tl sectoriales y plasmarlos en un Plan Estratégico de Tecnologias de la
Informacion sectorial.” Cabe mencionar que lo anotado en el parrafo anterior se evidencid en la actividad de
Seguimiento de Avance al PETI del CNMH, que realizé anteriormente Control Interno y la DAYF — Grupo TIC
suscribié una Accion de Mejora al respecto.

Se evidencia que el CNMH no ha realizado periédicamente la evaluacion de la estrategia de Tl, para determinar
el nivel de avance y cumplimiento de las metas definidas en el PETI y no cuenta con indicadores de avance y
resultados de la Estrategia de TI., lo anterior de acuerdo con lo establecido en el lineamiento LI.ES.12, LI.ES.13

Se evidencia que el CNMH no ha desarrollado el documento G.ES.01 Guia del Dominio de Estrategia de TI. El
cual permite de forma estructurada orientar la implementacion de los lineamientos del Dominio.

Adicionalmente se evidencid que la DAYF - Grupo TIC ha avanzado en la implementacion de algunos
lineamientos para este Dominio.

7. Implementacion lineamientos Dominio Gobierno de Tl

El Dominio Gobierno de Tl brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucion con los del sector. Esta compuesto por 4
ambitos y 15 lineamientos.

Se evidencia que el CNHM no cuenta con un modelo de gobierno formal de Tl, de acuerdo con lo establecido en
el lineamiento L1.GO.01 Alineacion del Gobierno de Tl “La direccion de Tecnologias y Sistemas de la Informacion
0 quien haga sus veces debe definir e implementar un esquema de Gobierno Tl alineado con la estrategia
misional y con el Modelo Integrado de Planeacion y Gestion, que estructure y direccione el flujo de las decisiones
de Tl

Se evidencia que la implementacion del lineamiento LI.GO.04 Macro proceso de Gestion de Tl no est4 alineado
con lo establecido con las buenas practicas del modelo de gestion estratégica de Tl de acuerdo con lo
establecido en dicho lineamiento: “La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe estructurar e implementar un macro-proceso de gestion de T, segin los lineamientos del Modelo
Integrado de Planeacion y Gestion de la institucion y teniendo en cuenta las buenas practicas del Modelo de
gestion estratégica de Tl."

Se evidencia que el CNMH no cuenta con un modelo de gestion de proyectos de acuerdo con lo establecido en el
lineamiento L1.GO.10 “La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
gestionar todas las iniciativas y proyectos de TI, utilizando una metodologia formal de gestion de proyectos que
incorpore el uso de lecciones aprendidas y un esquema de gestion de cambios.”

Se evidencia que el CNMH no ha desarrollado el documento G.GOB.01 Guia del Dominio de Gobierno de TI. El
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cual permite de forma estructurada orientar la implementacion de los lineamientos del Dominio.

Adicionalmente se evidencio que la DAYF - Grupo TIC ha avanzado en la implementacion de algunos
lineamientos para este Dominio.

8. Implementacion lineamientos Dominio Informacién

EI Dominio Informacion permite definir el disefio de los servicios de informacion, la gestion del ciclo de vida del
dato, el analisis de informacién y el desarrollo de capacidades para el uso estratégico de la misma. Esta
compuesto por 4 ambitos y 15 lineamientos.

El'el Grupo TIC reporta avance en la implementacion de tres (3) lineamientos, se evidencia que un alto porcentaje
(80%) de los lineamientos del Dominio Informacion no se han implementado a la fecha y no se tiene plan para su
implementacion. Lo anterior genera el riesgo de inoportunidad en la gestion de la informacion del CNMH al igual
que del incumplimiento normativo.

Adicionalmente se evidenci6 que la DAYF — Grupo TIC ha avanzado en la implementacion de algunos
lineamientos para este Dominio.

9. Implementacién lineamientos Dominio Sistemas de Informacion

El Dominio Sistemas de Informacion permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los

soportes y la gestion de los sistemas que facilitan y habilitan las dinamicas en una institucion. Esta compuesto por
5 ambitos y 25 lineamientos.

Se evidencia que a la fecha no se han desarrollado las guias: G.SIS.01 Guia del Dominio Sistemas de
Informacion, G.SIS.02 Guia Técnica de Sistemas de Informacion-Trazabilidad, G.SIS.03 Guia para la
construccion del Catalogo de Sistemas de Informacion, las cuales son fundamentales para la implementacion
eficaz del Dominio. Lo anterior genera riesgos de calidad y oportunidad en la planeacién, disefio, construccion y
mantenimiento de los sistemas de informacion que apoyan los procesos del CNMH

Adicionalmente se evidencié que la DAYF - Grupo TIC ha avanzado en la implementacion de algunos
lineamientos para este Dominio.

10. Implementacion lineamientos Dominio Servicios Tecnolégicos

El Dominio Servicios Tecnologicos permite gestionar con mayor eficacia y transparencia la infraestructura

tecnologica que soporta los sistemas y servicios de informacion en las instituciones. Estad compuesto por 4
ambitos y 16 lineamientos.

Se evidencia que el CNMH no ha aplicado el documento G.ST.01 Guia del dominio de Servicios Tecnoldgicos el
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cual permite orientar al Grupo TIC, durante la implementacién del dominio de Servicios Tecnolégicos. Se observa
que se han tenido avances en la implementacion de 8 lineamentos sin embargo no se han desarrollado, teniendo
en cuenta las guias G.ST.01 y la G.GEN.04. Guia General de Evidencias del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl en el Estado.

Adicionalmente se evidencid que la DAYF - Grupo TIC ha avanzado en la implementacién de algunos
lineamientos para este Dominio.

11. Implementacion lineamientos Dominio Uso y Apropiacion

El Dominio Uso y Apropiacion permite definir la estrategia y practicas concretas que apoyan la adopcion del
Marco y la gestion Tl que requiere la institucion para implementar la Arquitectura Tl. Esta compuesto por 3
ambitos y 10 lineamientos.

Se evidencia que el CNMH no ha aplicado el documento G.ST.01 Guia del dominio Uso y Apropiacién y por lo
tanto solo reporta la implementacion de 2 lineamientos. A la fecha se tiene un bajo nivel de implementacion y por
lo tanto genera el riesgo de contar con desconocimiento y bajas capacidades en la apropiacion del Marco de
Referencia de Arquitectura Tl y de los de Servicios Tl por parte de los servidores publicos del CNMH.

Adicionalmente se evidencié que la DAYF - Grupo TIC ha avanzado en la implementacion de algunos
lineamientos para este Dominio.

CONCLUSION: El elemento Transversal Arquitectura de Tl es uno de los tres pilares para la habilitacion y
cumplimiento de la Politica de Gobierno Digital, EI Centro Nacional de Memoria Histérica no cuenta con un Plan
formal, documentado y aprobado por la Administracion de la Entidad que permite establecer una hoja de ruta
para el cumplimiento normativo y la agregacion de valor a la entidad y los ciudadanos.

El Grupo TIC ha realizado actividades encaminadas al cumplimiento normativo, pero se requiere del esfuerzo
coordinado y armoénico de todos los Ejecutores de la Politica de la Entidad con el fin de asegurar su
implementacion y sostenibilidad. Es importante que el grupo TICS se alinee con la Direccién Administrativa y
Financiera y la Alta Direccion para formular un Plan que contenga los alcances en materia de Politica Digital,
teniendo en cuenta la temporalidad del CNMH, la cual segun la Ley de Victimas y Restitucién de Tierras ira hasta
el 2021.

MATRIZ PARA PLAN DE MEJORAMIENTO
(Metodologia para elaboracion - fecha de entrega)

No DESCRIPCION DEL HALLAZGO RECOMENDACION

1 Implementacion  lineamientos  Dominios | Se recomienda que para revisar e implementar los
Estrategia, Gobierno de TI, Informacién, | lineamientos del MRAE-TI se tenga en cuenta la
Sistemas de Informacion, Servicios | estrategia institucional 2020-2021, las guias,
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avanzado en la implementacion de

Tl

Tecnoldgicos y Uso y Apropiacion.
Se evidencia que la DAYF — Grupo TIC ha

los lineamientos del MRAE-TI, sin embargo dicha
implementacién en algunos no se ha realizado
teniendo en cuenta las evidencias y criterios de | Estado.
calidad establecidos en dicho modelo de Gestion

estandares y de demas elementos del Marco de
Referencia de Arquitectura TI. Adicionalmente se
tenga como criterio de cumplimiento las evidencias y

algunos de | criterios de calidad descritos en la G.GEN.04. Guia

General de Evidencias del Marco de Referencia de
Arquitectura Empresarial para la Gestién de Tl en el
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