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AUDITORIA / EVALUACION Y SEGUIMIENTO : Implementacion controles Sistema de Seguridad de
Informacion — SGSI en la Direccién de Archivo de Derechos Humanos

LUGAR: Bogoté D,C. CNMH Calle 34 #5-27

FECHA: 30/05/2019

AUDITOR: José Edgar Hernando Galarza Bogota

I OBJETIVO GENERAL.

Seguimiento al estado de avance de la implementacion de controles del Sistemas de Gestion de Seguridad -
SGSI el cual es requisito de la normatividad vigencia en el marco de la Politica de Gobierno Digital y hace parte
del Plan de Mejora del hallazgo 45 del plan de Mejoramiento subscrito con la Contraloria General de la Republica
-CGR.

Il OBJETIVOS ESPECIFICOS.

e Verificar el estado de avance de la implementacion de los controles del Sistema de Seguridad de la
Informacion-SGSI basado en el Modelo de Seguridad y Privacidad de la Informacion ylo 1SO-27000-
2013 en la Direccion de Archivo de Derechos Humanos.

Il JUSTIFICACION.

Con la expedicion del Decreto 1499 de 2017 (cuyas disposiciones fueron compiladas en el Decreto Unico
Reglamentario del Sector Funcion Puablica 1083 de 2015, Titulo 22, Parte 2 del Libro 2), el Departamento
Administrativo de la Funcién Pablica, reglament6 el Sistema Integrado de Planeacion y Gestion y actualizé el
modelo para su implementacion, denominado “Modelo Integrado de Planeacion y Gestion -MIPG”, que consiste
en un ‘marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio"1 .

A partir de lo anterior, Gobiemo Digital es una de las diecisiete politicas de gestion y desempefio institucional,
que se desarrolla en el marco del Modelo Integrado de Planeacion y Gestion y se encuentra en el Eje de Gestidn
para el Resultado con Valores.

Dada la transversalidad de los medios digitales en los procesos internos de la entidad y en el relacionamiento
con los usuarios, la Politica de Gobiero Digital esta estrechamente relacionada con las politicas de: Planeacion
Institucional, Talento humano, Transparencia, Acceso a la Informacién Publica y Lucha Contra la Corrupcion,
Fortalecimiento Organizacional y Simplificacién de Procesos, Servicio al Ciudadano, Participacion Ciudadana en
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la Gestion Publica, Racionalizacién de tramites, Gestion Documental, Seguridad Digital y Gestiéon del
Conocimiento y la Innovacion.

La Politica de Gobierno Digital tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor plblico en un entorno de confianza digital”.

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan
en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en el capitulo 1,
titulo 9, parte 2, libro 2), forma parte del Modelo Integrado de planeacion y Gestion (MIPG) y se integra con Ias
politicas de Gestién y Desempefio Institucional en la dimension operativa de Gestion para el Resultado con
Valores, que busca promover una adecuada gestion interna de las entidades y un buen relacionamiento con el
ciudadano, a través de la participacion y la prestacion de servicios de calidad.

La evolucion de la politica no implica que las entidades publicas que venian implementando la Estrategia de
Gobierno en Linea, deban comenzar desde cero, pues la Politica de Gobierno Digital da continuidad a los temas
que se venian trabajando desde la Estrategia de Gobierno en Linea.

El documento conocido tradicionalmente como “Manual de Gobierno en Linea” y que evoluciono para ser el
“‘Manual para la implementacion de la politica de Gobierno Digital’, se encuentra incorporado en el articulo
2.2.9.1.2.2. del Decreto Unico Reglamentario del Sector TIC, en donde se estable:

“ARTICULO 2.2.9.1.2.2 Manual de Gobierno Digital. Para la implementacion de la Politica de Gobierno Digital,
las entidades publicas deberan aplicar el Manual de Gobierno Digital que define los lineamientos, estandares y
acciones a ejecutar por parte de los sujetos obligados de esta Politica de Gobierno Digital, el cual sera elaborado
y publicado por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, en coordinacion con el
Departamento Nacional de Planeacion.”

En este sentido, el Manual de Gobierno Digital desarrolla el proceso de implementacion de la politica a través de
cuatro grandes momentos: 1. Conocer la politica; 2. Planear la politica; 3. Ejecutar |a politica; y 4. Medir la politica,
los cuales incorporan las acciones que permitiran desarrollar la politica en las entidades publicas de nivel
nacional y territorial.

Para la implementacion de la Politica de Gobierno Digital, se han definido dos componentes: TIC para el Estado
y TIC para la Sociedad, que son habilitados por tres elementos transversales: Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos se desarrollan a través de lineamientos y
estandares2, que son los requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar
los logros de la politica.

Los componentes TIC para el Estado y TIC para la Sociedad son lineas de accion que orientan el desarrollo y la
implementacion de la politica.
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Los habilitadores transversales Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales, son
elementos fundamentales que permiten el desarrollo de los componentes de la politica.

EL habilitador transversal Seguridad de la informacion, busca que las entidades publicas implementen los
lineamientos de seguridad de la informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion con el fin de preservar la confidencialidad,
integridad y disponibilidad y privacidad de los datos. Este habilitador se soporta en el Modelo de Seguridad y
Privacidad de la Informacién -MSPI, que contempla 6 niveles de madurez.

EJECUTORES DE LA POLITICA DE GOBIERNO DIGITAL

La politica de Gobierno Digital tiene como ambito de aplicacion, las entidades que conforman la Administracion
Publica en los términos del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen funciones
administrativas. La implementacion de la Politica de Gobierno Digital en las Ramas Legislativa y Judicial, en los
organos de control, en los auténomos e independientes y demas organismos del Estado, se realizara bajo un
esquema de coordinacion y colaboracion arménica en aplicacion de los principios sefialados en los articulos 113
y 209 de la Constitucion Politica (Art. 2.2.9.1.1.2. - Decreto 1078 de 2015).

Asi mismo, con el objetivo de identificar claramente los roles para la implementacion de la Politica de Gobierno
Digital, se define un esquema institucional que vincula desde la alta direccion hasta las areas especificas de la
entidad en el desarrollo de la politica y el logro de sus propositos. A continuacién, se presentan estas instancias
y sus responsables de la implementacion de la politica:

MINTIC: Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, quién a través de la Direccion de Gobierno Digital, se encarga de emitir las normas, manuales,
guias y la metodologia de seguimiento y evaluacion para la implementacion de la politica de Gobierno Digital, en
las entidades publicas del orden nacional y territorial.

REPRESENTANTE LEGAL DE LA ENTIDAD: Responsable Institucional de la Politica de Gobierno Digital: es el
representante legal de cada sujeto obligado y es el responsable de coordinar, hacer sequimiento y verificacion
de la implementacion de la Politica de Gobierno Digital.

Como responsables de la politica de Gobiemo Digital, los representantes legales (ministros, directores,
gobernadores y alcaldes, entre otros), deben garantizar el desarrollo integral de la politica como una herramienta
transversal que apoya la gestion de la entidad y el desarrollo de las politicas de gestién y desempefio institucional
del Modelo Integrado de Planeacion y gestion.

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO: Responsable de orientar la implementacion de la
Politica de Gobierno Digital: es el Comité Institucional de Gestion y Desempefio, de que trata el articulo 2.2.22.3.8
del Decreto 1083 de 2015. Esta instancia seré la responsable de orientar la implementacion de la politica de
Gobierno Digital, conforme a lo establecido en el Modelo Integrado de Planeacion y Gestion.
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Teniendo en cuenta que la principal funcién de este comité es orientar la implementacion y operacion de todas
las politicas del Modelo Integrado de Planeacion y Gestion -MIPG (entre las que se encuentra Gobierno Digital),
esta instancia debe articular todos los esfuerzos institucionales, recursos, metodologias y estrategias para el
desarrollo de las politicas del MIPG y en esta medida, lograr que Gobierno Digital se desarrolle articuladamente
con las demas politicas en el marco del sistema de gestion de la entidad.

LIDER TIC: Responsable de liderar la implementacion la Politica de Gobierno Digital: es el director, jefe de oficina
o coordinador de tecnologias y sistemas de la informacion y las comunicaciones o G-ClO (sigla en inglés de
Government Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo con el articulo 2.2.35.5.
del Decreto 1083 de 2015. Las deméas areas de la respectiva entidad seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su competencia.

El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacion y las Comunicaciones, o
quien haga sus veces, hara parte del Comité Institucional de Gestion y Desempefio y respondera directamente
al representante legal de la entidad, de acuerdo con lo establecido en el articulo 2.2.35.4 del Decreto Unico
Reglamentario de Funcion Publica 1083 de 2015.

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia como una herramienta
que habilita la gestion de la entidad para la generacion de valor publico, todas las areas o dependencias son
corresponsables en su implementacion.

LIDER SEGURIDAD DE INFORMACION: Atendiendo a la necesidad de articular los esfuerzos institucionales,
recursos, metodologias y estrategias para asegurar la implementacién de las politicas en materia de Seguridad
de la Informacién, incluyendo la Seguridad Digital, en la respectiva entidad, se debe designar un Responsable
de Seguridad de la Informacion que a su vez responderé por la Seguridad Digital en la entidad, el cual debe
pertenecer a un area que haga parte del direccionamiento estratégico o Alta Direccion (MIPG, 2017).

El Responsable de Seguridad de la informacion ser4 el lider del proyecto, escogido dentro del equipo designado
en cada entidad y tendra las responsabilidades establecidas en la guia de Roles y Responsabilidades del Modelo
de Seguridad y Privacidad de la Informacion (Guia 4 - Roles y Responsabilidades), quien, a su vez, tiene
responsabilidades asignadas dentro de cada dominio del Marco de Arquitectura Empresarial. El responsable de
seguridad de la informacion debera participar en los comités de desempefio institucional.

Asi mismo, el responsable de seguridad de la informacion debe apoyar a los lideres de los procesos o areas de
|la entidad, con el objetivo de implementar adecuadamente los lineamientos, esto incluye la identificacion de los
activos y los riesgos derivados en estos.

De igual manera, el responsable de seguridad de la informacion se debe apoyar fundamentalmente en el CIO de
|la entidad para mitigar los riesgos asociados a la tecnologia (Seguridad Informética o Ciberseguridad), también
se debe apoyar en otras areas que permitan mitigar otros tipos de riesgos de seguridad de la informacion, Ej.
Recursos Fisicos, Talento Humano entre otras.
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NOTA: Para lograr un adecuado balance entre funcionalidad y sequridad, se recomienda que el elemento
transversal de sequridad de la informacién opere de manera independiente a la Oficina de T.I. En este caso, la
entidad puede ubicar esta iniciativa en un area como planeacion, procesos, el area relacionada con gestion de
riesqos, o bien, crear una nueva érea dedicada a la sequridad de la informacion.

CONTROL INTERNO: De acuerdo con lo definido en la Dimension 7 de Control Interno del Modelo Integrado de
Planeacién y Gestion, las oficinas de control interno desempefian un rol especifico en materia de control y gestion
del riesgo, con el fin de apoyar el desarrollo de un adecuado ambiente de control, una efectiva gestion del riesgo,
la implementacion de controles efectivos y un monitoreo y supervisién continua a la gestién de la entidad. En
este sentido, la alta direccidn, los lideres de proceso y los servidores publicos relacionados con la implementacién
de Gobierno Digital, deben articular con la oficina de control interno el desarrollo de acciones, métodos y
procedimientos de control y de gestién del riesgo para la implementacién de la politica.

IV ALCANCE.

Verificacion del estado de avance de la implementacion de Controles del Sistema de Gestion de Seguridad de
Informacion en la Direccién de Archivo de Derechos Humanos. El  seguimiento tendra cobertura para los
controles identificados con los numerales: 5. Politica de Seguridad, 6. Organizacién de la Seguridad de la
Informacion, 7. Seguridad de los Recursos Humanos, 8. Gestion de Activos, 9. Control de Acceso a la
Informacion, 10. Criptografia, 11. Seguridad Fisica, 12. Seguridad de las Operaciones del Modelo de Seguridad
y Privacidad de la Informacion.

V  METODOLOGIA.

El seguimiento se realizé atendiendo los procedimientos vigentes establecidos en el Sistema Integrado de
Gestion asi como la normatividad aplicable, efectuandose levantamiento de informacion, entrevistas, revisién de
la informacion disponible en el Sistema Integrado de Gestion y la dispuesta por el lider del proceso Yy el Analisis
de la informacién enviada por el Grupo TIC y la Direccién de Archivo de Derechos Humanos. El seguimiento fue
realizado entre el 3 de marzo y el 15 de mayo de 2019.

VI LIMITACIONES.

Los requerimientos de informacion solicitados al grupo TIC se recibieron de forma parcial fuera de los términos
de tiempo establecidos, por lo anterior se hizo necesario dividir el alcance del seguimiento en dos fases. A
continuacion se describe la bitacora del requerimiento de informacion.

1. La solicitud de informacion se realizo el 18 de marzo de 2019 con un alcance de informacién sobre
el 100% de los controles definidos en el MSP!Iy se establecié el termino de entrega para el 26 de
marzo
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2. Elgrupo TIC manifestd no poder cumplir con la fecha establecida y se concedi6 de comun acuerdo
como fecha de entrega el 11 de abril de 2019.

3. El término de tiempo establecido en el punto anterior no se pudo cumplir por parte del grupo TIC y
DADH, finalmente se recibe informacion parcial el 2 de mayo de 2019, con un avance de entrega
del 18%.

4. En vista de lo anterior y con el fin de dinamizar el seguimiento, control interno propuso al grupo TIC
realizar la entrega de la informacion en dos fases.

o Laprimer fase con alcance del 42% de los controles y fecha de entrega el 13 de mayo

o Lasegunda fase con alcance del restante 58% de los controles y fecha de entrega el 30 de
agosto. Lo anterior se formalizo mediante comunicacion electronica de Control Interno del 7 de
mayo.

5. La entrega de la informacion de la primera se realizé el 20 de mayo, sin embargo se recibe
nuevamente parcialmente la informacion.

6. Teniendo en cuenta el cronograma del Programa Anual de Auditoria, el cual fue aprobado por el
Comité Coordinador de Control Interno, este informe se elabora con base en la informacion
referenciada en el numeral 5. Por lo anterior el alcance de este informe cubre los dominios: 5.
Politica de Seguridad, 6. Organizacion de la Seguridad de la Informacion, 7. Seguridad de los
Recursos Humanos, 8. Gestion de Activos, 9. Control de Acceso a la Informacion y dejara fuera del
alcance los Dominios: 10. Criptografia, 11. Seguridad Fisica, 12. Seguridad de las Operaciones lo
cuales se revisaran en la segunda fase.

VIl NORMATIVIDAD.

e Decreto 1008 de Junio 2018 del MINTIC, Por el cual se establecen los lineamientos generales de la
politica de Gobiemo Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones

e Resolucion 206 de 2018 del Centro Nacional de Memoria Histérica por medio del cual se adopta la
Politica de Seguridad de Informacion.

o Sistema de Gestion de Seguridad de la Informacion que hace parte del Sistema Integrado de Gestion
del CNMH

e Modelo de Seguridad y Privacidad de la Informacion del MINTIC

o S0 27001:2013. Anexo A.

VIIl DESARROLLO DE LA AUDITORIA.

Control Interno adelanto el seguimiento mediante el levantamiento de informacion, entrevistas y validacion de la
informacion disponible, con el fin de evidenciar el avance en la implementacion de los controles del Sistema de
Gestion de Seguridad de la Informacion. Durante el periodo de seguimiento, se pudo establecer para los
controles, su implementacion formal y la aplicacion que ha tenido en la Direccion de Archivo de Derechos
Humanos.
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A continuacion se muestra para cada control, la descripcion del mismo de acuerdo con el Modelo de Seguridad
y Privacidad de la Informacion-MSPI del MINTIC, las caracteristicas de la implementacién en el CNMH y la
aplicacion en la Direccion de Archivo de Derechos Humanos

CONTROLES DOMINIO 5. POLITICA DE SEGURIDAD

Este Dominio establece como objetivo de control brindar orientacién y apoyo por parte de la direccion, para la
seguridad de la informacion de acuerdo con los requisitos del negocio y con las leyes y reglamentos pertinentes

Para el cumplimiento del objetivo, el modelo de Seguridad y Privacidad de la Informacion-MPSI establece los
siguientes controles:

5.1.1 Politicas para la seguridad de la informacion: Se deberia definir un conjunto de politicas para la
seguridad de la informacién, aprobada por la direccion, publicada y comunicada a los empleados y
partes externas pertinentes. ‘

En el seguimiento se evidencio que la Entidad cuenta con el instrumento SIP- PC-013 Politica de Seguridad de
Informacion en el SGSI y publicada en la Intranet en noviembre de 2017. Adicionalmente mediante la
Resolucion Interna 206 de 23 de julio de 2018 se adopt¢ dicha Politica.

Se evidencia que la Politica ha sido socializada en lo corrido del 2019 a los servidores publicos de la Direccion
de Archivo de Derechos Humanos - DADH mediante sesiones de capacitacion. Sin embargo no se evidencia que
se hayan realizado socializaciones o capacitaciones durante la vigencia del 2018

9.1.2 Revision de las politicas para seguridad de la informacion: Las politicas para seguridad de la
informacion se deberian revisar a intervalos planificados o si ocurren cambios significativos, para
asegurar su conveniencia, adecuacion y eficacia contintas.

Se evidencia que en el articulo segundo de la Resolucion 206 de 2018 se establece que la Politica de
Seguridad debe revisarse con periodicidad al menos anual por parte del Comité Institucional de Gestion y
Desempefio.

ARTICULO SEGUNDO. REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION El
Comité Institucional de Gestion y Desempeno sera el responsable de realizar las revisiones de la Politica
de Seguridad de la Informacion y lo hara al menos una vez al afio o cuande ocuran cambios en el entormo
organizacional marco iegal o ambiente écnico

De acuerdo con lo establecido en el Articulo Tercero de la Resolucion 206 de 2018 y en el Articulo Décimo Cuarto
de la Resolucién 038 del 31 de enero de 2018, No se evidencia que en los Comités Institucionales de Gestion
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v Desempefio celebrados durante el 2018 y lo corrido del 2019 se haya presentado por parte del lider de
Sequridad de Informacion del CNMH el estado de avance de la implementacion del SGSI, adicionalmente no se

evidencia que el Comité haya hecho sequimiento a las acciones para la implementacion de los controles del
SGSI.

CONTROLES DOMINIO 6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Este Dominio establece dos (2) objetivos de control

6.1 Organizacion Interna: Establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y la operacion de la seguridad de la informacién dentro de la organizacién.

Para el cumplimiento del objetivo el modelo de Seguridad y Privacidad de la Informacion-MPSI establece los
siguientes controles:

6.1.1 Roles y responsabilidades para la seguridad de informacion: Se deberian definir y asignar todas las
Responsabilidades de la seguridad de la informacion.

Se evidencia que en el numeral 6. ESTRUCTURA ORGANIZACIONAL del documento: SIP-MA-002 Manual
Sistema Gestion Seguridad Informacion, se establecen responsabilidades para la seguridad de la informacion.
Adicionalmente recomienda la creacion del Rol de OFICIAL DE SEGURIDAD DE LA INFORMACION.

Sin embargo a la fecha no se evidencia que el CNMH haya nombrado y asignado las funciones especificas
para el rol de Oficial de Seguridad de la Informacién de acuerdo con lo definido en el Manual de SGSI.

De acuerdo con La Resolucion Interna 206 de 23 de julio de 2018, la resolucion 038 de 31 de enero de 2018 y
la Resolucion 233 de septiembre de 2018 que deroga la 038 de 2018, mediante las cuales se establecen las
funciones del comité Institucional de Gestion y desempefio no se evidencia que el Comité (2018,2019) haya
tomado las decisiones pertinentes para asegurar la implementacion, sostenibilidad y mejora del SGSI.

6.1.2 Separacion de deberes: Los deberes y areas de responsabilidad en conflicto se deberian separar
para reducir las posibilidades de modificacién no autorizada o no intencional, o el uso indebido de los
activos de la organizacion.

EL grupo TIC informa que en este control no se implementa “teniendo en cuenta que la entidad no tiene
deberes ni areas de responsabilidad que puedan generar conflicto.” Es importante dejar registro de la
justificacion de en la Declaracion de aplicabilidad.

6.1.3 Contacto con las autoridades: Se deberian mantener los contactos apropiados con las
autoridades pertinentes.
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Se evidencia que el control no se ha implementado formalmente a la fecha, sin embargo el grupo TIC informa
“Se tiene conciencia de que hay que tener contacto con las autoridades, pero no se evidencia procedimiento
formal. Se cuenta con un listado de autoridades: CSIRT, colCERT, Cai Virtual. El CNMH se encuentra suscrito
en el CSIRT de la Policia Nacional.”

6.1.4 Contacto con grupos de interés especial: Es conveniente mantener contactos apropiados con
grupos de interés especial u otros foros y asociaciones profesionales especializadas en seguridad.

Se evidencia un registro del funcionario Cesar Ortiz en la pagina de la Camara Colombiana de Informatica y
Telecomunicaciones CCIT, sin embargo no se evidencia la existencia de un control formal que aseguré su
efectividad.

6.1.5 Seguridad de la informacion en la gestion de proyectos: La seguridad de la informacion se deberia
tratar en la gestion de proyectos, independientemente del tipo de proyecto.

No se evidencia la existencia de un control formal que aseguré la efectividad y sostenibilidad del mismo en la
gestion de proyectos del CNMH

6.2 Dispositivos moviles y Teletrabajo: Garantizar la seguridad del teletrabajo y el uso de dispositivos
moviles

Para el cumplimiento del objetivo el modelo de Seguridad y Privacidad de la Informacion-MPSI establece los
siguientes controles:

6.2.1 Politica para dispositivos méviles: Se deberian adoptar una politica y unas medidas de seguridad
de soporte, para gestionar los riesgos introducidos por el uso de dispositivos méviles.

Se evidencia que el CNMH implementd el control mediante la politica SIP-PC-004 V1 Politica de dispositivos
moviles aprobada el 05/08/2016, sin embargo no se evidencia que se esté aplicando ya que no se tiene evidencia

fisica o electronica de los registros de los documentos de los “Acuerdos de Uso” y la revision periddica de los
mismos.

6.2.2 Teletrabajo: Se deberian implementar una politica y unas medidas de seguridad de soporte, para
proteger la informacién a la que se tiene acceso, que es procesada o almacenada en los lugares en los
que se realiza teletrabajo.

Se evidencia que el CNMH implement6 el control mediante la politica SIP-PC-010 V1 Politica de teletrabajo,
aprobada y publicada en la intranet el 05/08/2016, sin embargo no se evidencia que se esté aplicando ya que
no se tiene evidencia fisica o electrénica de las Autorizaciones para realizar teletrabajo.
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CONTROLES DOMINIO 7. SEGURIDAD DE LOS RECURSOS HUMANOS
Este Dominio establece dos (2) objetivos de control

7.1 Antes de Asumir el empleo: Asegurar que los empleados y contratistas comprendan sus
responsabilidades y son idoneos en los roles para los que se consideran.

Para el cumplimiento del objetivo el modelo de Seguridad y Privacidad de la Informacion-MPSI establece los
siguientes controles:

7.1.1 Seleccién: Las verificaciones de los antecedentes de todos los candidatos a un empleo se deberian
llevar a cabo de acuerdo con las leyes, reglamentos y ética pertinentes, y deberian ser proporcionales a
los requisitos de negocio, a la clasificacion de la informacién a que se va a tener acceso, y a los riesgos
percibidos.

Se evidencia que el CNMH implement6 el control mediante el procedimiento GTH-PR-002 V4 Vinculacion de
Talento Humano y los formatos "ABS-FT-007 V8 Lista de Chequeo - Personas Naturales y GTH-FT-040
V1Compromiso de confidencialidad y proteccion de informacion.

7.1.2 Términos y condiciones del empleo: Los acuerdos contractuales con empleados y contratistas,
deberian establecer sus responsabilidades y las de la organizacion en cuanto a la seguridad de la
informacion.

Se evidencia que el CNMH implementd el control mediante el formato ABS-FT-013 V6 Minuta de Contrato de
Prestacion de Servicios Profesionales y de Apoyo a la Gestion, la cual contiene en su clausulado de obligaciones
respecto de la seguridad y confidencialidad de la informacion. Adicionalmente la Direccion de Archivo de
Derechos Humanos gestiond la firma de un acuerdo de confidencialidad para todos los funcionarios del area, y
que aplica a todos los funcionarios del Centro y contratistas Este tltimo formato a la fecha no esta formalizado
en el Sistema de Gestion de Sequridad de Informacion.

7.2 Durante la ejecucion del empleo: Asegurarse de que los empleados y contratistas tomen conciencia
de sus responsabilidades de seguridad de la informacion y las cumplan.

Para el cumplimiento del objetivo el modelo de Seguridad y Privacidad de la Informacion-MPSI establece los
siguientes controles:

7.2.1 Responsabilidades de la direccion: La direccién deberia exigir a todos los empleados y contratistas
la aplicaciéon de la seguridad de la informacion de acuerdo con las politicas y procedimientos
establecidos por la organizacion.
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Se evidencia que el CNHM cuenta con la implementacion del SGSI como parte del Sistema Integrado de Gestidn
y cuenta con la Resolucion 306 de 2018 que adopta las politicas de seguridad de Informacion. Adicionalmente
para la vigencia del 2019 el Grupo TIC cuenta con un contrato de prestacién de servicios profesionales para
apoyar la gestion del SGSI.

7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la informacién: Todos los empleados
de la organizacion, y en donde sea pertinente, los contratistas, deberian recibir la educacién? y la
formacion en toma de conciencia apropiada, y actualizaciones regulares sobre las politicas y
procedimientos pertinentes para su cargo.

Se evidencia que durante la vigencia de 2019 el Grupo TIC viene ejecutando un plan de socializacion del SGSI.

7.2.3 Procesos disciplinarios: Se deberia contar con un proceso disciplinario formal el cual deberia ser
comunicado, para emprender acciones contra empleados que hayan cometido una violacién a la
seguridad de la informacion.

Se evidencia que el CNHM cuenta con proceso y procedimientos para el Control Disciplinario para la gestion de
faltas de los funcionarios de planta, los cuales aplican para los casos de incidentes de la Seguridad de la
Informacion.

7.3 Terminaci6n del contrato o cambio del empleo: Proteger los intereses de la organizacion como parte
del proceso de cambio o terminacién del contrato.

Para el cumplimiento del objetivo el modelo de Seguridad y Privacidad de la Informacion-MPS| establece el
siguiente control:

7.3.1. Terminacién o cambio de responsabilidades de empleo: Las responsabilidades y los deberes de
seguridad de la informacion que permanecen validos después de la terminacién o cambio de contrato se
deberian definir, comunicar al empleado o contratista y se deberian hacer cumplir.

Se evidencia que el CNHM cuenta con un compromiso de confidencialidad y proteccion de la informacion, donde
el incumplimiento del mismo puede conllevar a sanciones disciplinarias y/o penales a que haya lugar. Asi mismo,
entiende que las condiciones indicadas, pueden ser extensibles incluso después a la cesacion de mis servicios
y/o actividades.

CONTROLES DOMINIO 8. GESTION DE ACTIVOS

Este Dominio establece tres (3) objetivos de control
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8.1 Responsabilidad de Activos: Identificar los activos organizacionales y definir las responsabilidades
de proteccion apropiadas.

Para el cumplimiento del objetivo, el modelo de Seguridad y Privacidad de la Informacion-MPSI establece los
siguientes controles:

8.1.1 Inventario de activos: Se deberian identificar los activos asociados con la informacion y las
instalaciones de procesamiento de informacion, y se deberia elaborar y mantener un inventario de estos
activos.

Se evidencia que el CNHM cuenta con un inventario de activos revisado y aprobado cuya Ultima fecha de
actualizacion fue el 1 de diciembre de 2017, adicionalmente el SGSI cuenta una metodologia de clasificacion de
Activos y un procedimiento de clasificacion de activos-SIP-PR-016. Sin embargo se observa que la metodologia
y el procedimiento, no se han aplicado durante el 2018. En el mes de mayo de 2019 la Direccion Administrativa
y Financiera solicito a todas las areas del CNMH iniciar el proceso de actualizacion del inventario de Activos de
Informacion.

8.1.2 Propiedad de los activos: Los activos mantenidos en el inventario deberian tener un propietario.

Se evidencia que el CNHM en el inventario de activos de informacion de la DADH contiene la relacion de los
activos de informacion y sus propietarios, la fecha de Gltima actualizacion de inventario de activos se realizo el 1
de diciembre de 2017.

8.1.3 Uso aceptable de los activos tecnolégicos: Se deberian identificar, documentar e implementar
reglas para el uso aceptable de informacion y de activos asociados con informacion e instalaciones de
procesamiento de informacion.

Se evidencia que el CNMH implemento el control mediante el Documento de la Metodologia de Clasificacion de
activos y Documento de Compromiso de confidencialidad y proteccion de la informacion.

8.1.4 Devolucion de activos: Todos los empleados y usuarios de partes externas deberian devolver todos
los activos de la organizacién que se encuentren a su cargo, al terminar su empleo, contrato o acuerdo

Se evidencia que el CNMH implement6 el control mediante el formato GRF-FT-002 V2 -Devolucion de bienes
en servicio, Adicionalmente en el Manual de administracion de los recursos fisicos.

8.2. Clasificacion de la informacion: Asegurar que la informacion reciba un nivel apropiado de proteccion,
de acuerdo con su importancia para la organizacion.

Para el cumplimiento del objetivo el modelo de Seguridad y Privacidad de la Informacion-MPSI establece los
siguientes controles:
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8.2.1 Clasificacion de la informacion: La informacién se deberia clasificar en funcién de los requisitos
legales, valor, criticidad y susceptibilidad a divulgacion o la modificacién no autorizada.

Se evidencia que el CNMH cuenta cuentan con una metodologia de clasificacion de Activos y un procedimiento
de clasificacion de activos-SIP-PR-016. Sin embargo se observa que la metodologia y el procedimiento no se
han aplicado durante el 2018 y lo corrido del 2019 en la Direccién de Archivo de Derechos Humanos.

8.2.2 Etiquetado de la informacién: Se deberia desarrollar e implementar un conjunto adecuado de
procedimientos para el etiquetado de la informacién, de acuerdo con el esquema de clasificacion de
informacién adoptado por la organizacién.

Se evidencia que el CNMH implemento el control mediante el procedimiento  SIP-PR-011 V1
Etiquetado_de_Informacion. Sin embargo no se tiene evidencia de que el control se esté aplicando en la DADH
de acuerdo a los establecido en dicho procedimiento ya que no se suministro el etiquetado de los activos de
informacion igualmente no fueron suministrados los formatos SIP-FT-013 debidamente diligenciados.

8.2.3 Manejo de activos: Se deberian desarrollar e implementar procedimientos para el manejo de activos,
de acuerdo con el esquema de clasificacién de informacién adoptado por la organizacion

Se evidencia  que el CNMH implement el control mediante el documento "Metodologia de Clasificacion de
activos” y con el documento "Compromiso de confidencialidad y proteccion de la informacién". Sin embargo no
se tiene evidencia de la aplicacion de la Metodologia de Clasificacion de Activos en la Direccion de Archivo de
Derechos Humanos durante el periodo de evaluacién.

8.3. Manejo de los Soportes de Aimacenamiento

8.3.1. Gestion de medios removibles: Se deberian implementar procedimientos para la gestion de medios
removibles, de acuerdo con el esquema de clasificacién adoptado por la organizacién.

Se evidencia que el CNMH implemento el control mediante el procedimiento SIP-PR-013 V1 Gestion de medios
removibles, sin embargo no se obtuvo evidencia de su aplicacion mediante los registros establecidos en la
actividad 9-Resgistro de Gestion de dicho procedimiento.

8.3.2 Disposicién de los medios: Se deberia disponer en forma segura de los medios cuando ya no se
requieran, utilizando procedimientos formales

Se evidencia que en el CNMH no se ha implementado formalmente este control en el SGSI

8.3.3 Transferencia de medios fisicos: Los medios que contienen informacion se deberian proteger
contra acceso no autorizado, uso indebido o corrupcién durante el transporte.
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Se evidencia que el CNMH implementé el control mediante el procedimiento SIP-PT-001 Protocolo de
intercambio seguro de informacion v1.

En la aplicacion del protocolo, se observa que la documentacion del intercambio de informacion se realiza
mediante Acta, sin embargo dicha Acta no es un documento estructurado que permita de manera eficiente
verificar los prerrequisitos establecidos en el numeral 4 y las consideraciones del numeral 6. Por lo anterior se
presenta el riesgo de intercambio de informacion sin el cumplimiento de los prerrequisitos establecidos.

No se evidencio la existencia del documento de autorizacion del duefio o custodio de la informacion a las
personas que participan del intercambio de la informacion, lo anterior de acuerdo con lo establecido en el numeral
5 del protocolo de intercambio de informacion.

Se evidencio que en la Direccion de Archivo de Derechos Humanos se intercambié informacion utilizando discos
externos, lo anterior no cumple con los medios establecidos en el numeral 4.1 Prerrequisitos que establece “Que
el canal de comunicaciones sea seguro (VPN, protocolos cifrados, correo electronico, correo certificado,
transporte a través de vehiculo blindado, integracién o interfaces entre aplicativos).

CONTROLES DOMINIO 9. CONTROL DE ACCESO A LA INFORMACION

Este Dominio establece tres (3) objetivos de control, de los cuales se evaluaran dos dentro del alcance de este
informe, teniendo en cuenta la disponibilidad de la informacion entregada por los auditados.

9.1 Requisitos del negocio para control de acceso: Limitar el acceso a informacion y a instalaciones de
Procesamiento de informacién.

Para el cumplimiento del objetivo el modelo de Seguridad y Privacidad de la Informacion-MPSI establece los
siguientes controles:

9.1.1 Politica de Control de Acceso: Se deberia establecer, documentar y revisar una politica de control
de acceso con base en los requisitos del negocio y de seguridad de la informacion.

Se evidencia que el CNMH en el Articulo Octavo del Documento SIP-PC-013 Politicas de Seguridad de
Informacion se contempla la Politica de Control de Acceso a la Informacion, sin embargo no se evidencia dentro
del SIG que esta politica esté desarrollada y documentada.

9.1.2 Politica sobre el uso de los servicios de red: Solo se deberia permitir acceso de los usuarios a la
red y a los servicios de red para los que hayan sido autorizados especificamente.

Se evidencia que el CNMH implemento el control mediante el procedimiento SIP-PR-008. Registro y cancelacion
de cuentas de usuario y en la Politica de uso aceptable de los recursos informaticos inmersa en SIP-PC-013.
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9.2 Gestion de acceso de los usuarios: Asegurar el acceso de los usuarios autorizados y evitar el acceso
no autorizado a sistemas y servicios.

Para el cumplimiento del objetivo el modelo de Seguridad y Privacidad de la Informacion-MPS| establece los
siguientes controles:

9.2.1 Registro y cancelacion del registro de usuarios: Se deberia implementar un proceso formal de
registro y de cancelacién de registro de usuarios, para posibilitar la asignacién de los derechos de
acceso.

9.2.2 Suministro de acceso de usuarios: Se deberia implementar un proceso de suministro de acceso
formal de usuarios para asignar o revocar los derechos de acceso a todo tipo de usuarios para todos los
sistemas y servicios

9.2.3 Gestion de derechos de acceso privilegiado: La asignacién de la informacion secreta se deberia
controlar por medio de un proceso de gestién formal.

9.2.4 Gestion de informacién de autenticacion secreta de usuarios: La asignacién de la informacioén
secreta se deberia controlar por medio de un proceso de gestién formal.

9.2.5 Revision de los derechos de acceso de usuarios: Los propietarios de los activos deberian revisar
los derechos de acceso de los usuarios, a intervalos regulares.

Se evidencia que el CNMH implemento el control mediante el procedimiento SIP-PR-008. Registro y cancelacion
de cuentas de usuario. V1. Sin embargo no se evidencia la aplicacion en la DADH del procedimiento y tampoco
se utiliza el formato de Novedad de cuentas de Usuario. SIP-FT-021.

Actualmente la DADH gestiona la autorizacion retiro o asignacion de acceso a los servicios de red de sus
funcionarios mediante comunicacion por correo electrénico al grupo TIC, sin aplicar el procedimiento establecido
correspondiente.

Se evidencia que la operacion del modulo de usuarios del Sistema de Informacion del Archivo de Derechos
Humanos no se realiza por el area de TIC, como lo hace con otras aplicaciones como es el caso del mdulo de
seguridad del sistema de Informacion Humano. La descentralizacion de la operacion del modulo de seguridad
de los diferentes sistemas de Informacién genera debilidad en el control de acceso.

Para terminar los objetivos de control y sus controles correspondientes para los dominios 10.
Criptografia, 11. Seguridad Fisica y 12. Seguridad de Operaciones no se revisaron teniendo en cuenta lo
anotado en el numeral VI LIMITACIONES de este informe. Dichos controles se revisaran en un segundo
seguimiento que se realizara en el segundo semestre de acuerdo con el Cronograma del Plan Anual de
Auditoria.
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IX OPORTUNIDADES DE MEJORAMIENTO.

PLAN DE MEJORAMIENTO:

A continuacion se relacionan las acciones que deben llevarse a PLAN DE MEJORAMIENTO. Para el efecto los
responsables de las acciones deben realizar el diligenciamiento del FORMATO CIT-PR-002 Plan de
mejoramiento V2 el cual se encuentra en la Intranet en el Sistema Integrado de Gestion, dentro del proceso de
Control Interno. Segun el procedimiento interno  CIT-PR-002 V2 se debe remitir el FORMATO debidamente
diligenciado dentro de los ocho (8) dias contados a partir de la recepcion del informe de auditoria.

N

OH

DESCRIPCION

RECOMENDACION

1

0]

Se evidencid que la Politica de
Seguridad de Informacién ha sido
socializada en el mes de marzo del
2019 a los servidores publicos de
la  Direccion de Archivo de
Derechos Humanos - DADH
mediante sesiones de
capacitacion. Sin embargo no se
evidencia que se hayan realizado
socializaciones o capacitaciones
durante la vigencia del 2018. Lo
anterior es una de las causas del
desconocimiento del SGSI y sus
respectivos controles al igual de las
responsabilidades que se deben
asumir.

Definir un plan de uso y apropiacién que permita
de manera eficiente que el SGSI sea apropiado y
aplicado por los servidores publicos de acuerdo
con sus funciones y/o obligaciones.

De acuerdo con lo establecido en
el Articulo Tercero de la Resolucion
206 de 2018 y en el Articulo
Décimo Cuarto de la Resolucion
038 del 31 de enero de 2018, No
se evidencia que en los Comités
Institucionales de Gestion vy
Desempefio celebrados durante el
2018 y lo corrido del 2019 se haya
presentado por parte del lider de
Seguridad de Informacion del
CNMH el estado de avance de la
implementacion del SGS|,

Se recomienda que el Comité Institucional de
Gestion y Desempefio incluya en su agenda en
lo posible de forma permanente el seguimiento y
orientacion para el cumplimiento de la Politica de
Gobierno Digital de la cual la Seguridad Digital es
un elemento habilitador de la misma. Lo anterior
de acuerdo con la normatividad vigente que
establece el Rol de dicho Comité.
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adicionalmente no se evidencia
que el Comit¢é haya hecho
seguimiento a las acciones para la
implementacion de los controles
del SGSI.

Se evidencid6 que el CNMH
implemento el control mediante la
politica SIP-PC-010 V1 Politica de
teletrabajo, aprobada y publicada
en la intranet el 05/08/2016, sin
embargo no se evidencié que se
esté aplicando ya que no se tiene
evidencia fisica o electronica de las
Autorizaciones  para  realizar
teletrabajo.

Se recomienda revisar las condiciones de los
funcionarios de grupos regionales en el marco de
la politica de Teletrabajo y aplicar el control
correspondiente.

Los deberes y éareas de
responsabilidad en conflicto se
deberian separar para reducir las
posibilidades de modificacion no
autorizada o no intencional, o el
uso indebido de los activos de la
organizacion.

EL grupo TIC informa que el control
6.1.2 Separacion de deberes: no se
implementa “teniendo en cuenta
que la entidad no tiene deberes ni
areas de responsabilidad que
puedan generar conflicto.” No se
evidencia que la justificacion se
haya formalizado en la declaracion
de aplicabilidad del SGSI.

Se recomienda que para los controles que el
CNMH haya decidido no implementar se deje
justificacion documentada en la declaracion de
aplicabilidad del sistema de seguridad de
informacion-SGSI

De acuerdo con el MSPI el control
Se evidencia que los controles
6.1.3 Contacto con las
autoridades,

Se recomienda que los controles se definan,
documenten, formalicen y se implementen en el
marco del SGSI

\‘.fl\;% GOBIERNO
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6.1.4 Contacto con grupos de
interés especial,

6.1.5  Seguridad de Ia
informacion en la gestion de
proyectos NO se  han
implementado formalmente en el
SGSI. Sin embargo cabe anotar
que el Grupo TIC ha adelantado
actividades informales
relacionadas con estos controles

De acuerdo con el MSPI, el control
8.1.1 Inventario de activos: Se
deberian identificar los activos
asociados con la informacion y
las instalaciones de
procesamiento de informacion, y
se deberia elaborar y mantener
un inventario de estos activos.

Se evidencio que el CNHM cuenta
cuentan con un inventario de
activos revisado y aprobado por la
Direccion cuya ultima fecha de
actualizacion fue el 1 de diciembre
de 2017, adicionalmente el SGSI
cuenta una metodologia de
clasificacion de Activos y un
procedimiento de clasificacion de
activos-SIP-PR-016. Sin embargo
se observa que la metodologia y el
procedimiento no se han aplicado
durante el 2018. En el mes de
mayo de 2019 la Direccion
Administrativa y Financiera solicito
a todas las areas del CNMH iniciar
el proceso de actualizacion del
inventario de  Activos  de
Informacion.

Se recomienda fortalecer los mecanismos de
seguimiento y monitoreo del SGSI con el fin de
asegurar la actualizacion periodica de los activos
de informacion del CNMH
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7 0 De acuerdo con el MSPI, el control | Se recomienda fortalecer las campafias de
8.1.2 Propiedad de los activos: | socializacion y capacitacion del SGSI asi como
Los activos mantenidos en el | también el liderazgo de los diferentes
inventario deberian tener un | responsables del SGS| para asegurar el
propietario. cumplimiento de las responsabilidades de los

diferentes actores ante la implementacion,

Se evidencio que el CNHM | sostenibilidad y mejoramiento del SGSI
inventario  de  activos  de
informacion de la DADH contiene la
relacion de los activos de
informacién y sus propietarios, Ia
fecha de Ultima actualizacion de
inventario de activos se realizé el 1
de diciembre de 2017. Durante la
vigencia 2018 no se evidencia
actualizacién del inventario de
activos.

8 H De acuerdo con el MSPI, el control | Se recomienda fortalecer los mecanismos de
8.21 Clasificacion de la | seguimiento y monitoreo del SGSI con el fin de

informacién: La informacioén se
deberia clasificar en funcién de
los requisitos legales, valor,
criticidad y susceptibilidad a
divulgacion o la modificacién no
autorizada.

Se evidencié que el CNHM cuenta
cuentan con una metodologia de
clasificacion de Activos y un
procedimiento de clasificacion de
activos-SIP-PR-016. Sin embargo
se observa que la metodologia y el
procedimiento no se han aplicado
durante el 2018 y lo corrido del
2019 en la Direccion de Archivo de
Derechos Humanos.

asegurar la  aplicacién de los controles
establecidos en el SGSI

H | De acuerdo con el MSPI, el control

Se recomienda fortalecer los mecanismos de
seguimiento y monitoreo del SGSI con el fin de
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8.2.2 Etiquetado de Ia
informacion: Se deberia
desarrollar e implementar un
conjunto adecuado de
procedimientos para el
etiquetado de la informacién, de
acuerdo con el esquema de
clasificacion de informacion
adoptado por la organizacion.

Se evidenci6 que el CNMH
implemento el control mediante el
procedimiento  SIP-PR-011 V1
Etiquetado_de_Informaciéon.  Sin
embargo no se tiene evidencia de
que el control se esté aplicando en
la DADH de acuerdo a los
establecido en dicho procedimiento
ya que no se suministro el
etiquetado de los activos de
informacién igualmente no fueron
suministrados los formatos SIP-FT-
013 debidamente diligenciados.

asegurar la  aplicacion de los controles
establecidos en el SGSI

10

De acuerdo con el MSPI, el control
8.3.1. Gestion de medios
removibles: Se deberian
implementar  procedimientos
para la gestion de medios
removibles, de acuerdo con el
esquema de clasificacion
adoptado por la organizacion.

Se evidenci6 que el CNMH
implemento el control mediante el
procedimiento  SIP-PR-013 V1
Gestion de medios removibles, sin
embargo no se obtuvo evidencia de
su aplicacion mediante los
registros  establecidos en la

Se recomienda fortalecer los mecanismos de
seguimiento y monitoreo del SGSI con el fin de
asegurar la  aplicacién de los controles
establecidos en el SGSI
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actividad 9-Resgistro de Gestion
de dicho procedimiento.

11

H | De acuerdo con el MSPI, el control
8.3.2 Disposicion de los medios:
Se deberia disponer en forma
segura de los medios cuando ya
no se requieran, utilizando
procedimientos formales

Se evidencio que el CNMH no se
ha implementado formalmente este
control en el SGSI.

Se recomienda que los controles se definan,
documenten, formalicen y se implementen en el
marco del SGSI

12

H | De acuerdo con el MSPI, el control
8.3.3 Transferencia de medios
fisicos: Los medios que
contienen  informacion  se
deberian proteger contra acceso
no autorizado, uso indebido o

corrupcion durante el
transporte.
Se evidenci6 que el CNMH

implemento el control mediante el
procedimiento SIP-PT-001
Protocolo de intercambio seguro
de informacién v1.

En la aplicacion del protocolo se
observa que la documentacion del
intercambio de informacién se
realiza mediante Acta, sin embargo
dicha Acta no es un documento
estructurado que permita de
manera eficiente verificar los
prerrequisitos establecidos en el
numeral 4 y las consideraciones
del numeral 6. Por lo anterior se
presenta el riesgo de intercambio

Se recomienda que las actividades de
intercambio de informacion se realizan aplicando
estrictamente o establecido en los
procedimientos del SGSI. En caso de requerir
realizar actividades diferentes a las establecidas
es necesario la actualizacién y formalizacion del

mismo de forma oportuna ante los
administradores del Sistema Integrado de
Gestion.
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de informacion sin el cumplimiento
de los prerrequisitos establecidos.

No se evidencid la existencia del
documento de autorizacion del
duefio o custodio de la informacion
a las personas que participan del
intercambio de la informacion, lo
anterior de acuerdo con lo
establecido en el numeral 5 del
protocolo de intercambio de
informacion.

Se evidencié que en la Direccién
de Archivo de Derechos Humanos
se intercambid  informacion
utilizando discos externos, lo
anterior no cumple con los medios
establecidos en el numeral 4.1
Prerrequisitos que establece “Que
el canal de comunicaciones sea
seguro (VPN, protocolos cifrados,
correo electrénico, correo
certificado, transporte a través de
vehiculo blindado, integracion o
interfaces entre aplicativos).

13

De acuerdo con el MSPI, los
controles:

9.2.1 Registro y cancelacion del
registro de usuarios: Se deberia
implementar un proceso formal
de registro y de cancelacion de
registro de usuarios, para
posibilitar la asignacién de los
derechos de acceso.

9.2.2 Suministro de acceso de
usuarios: Se deberia
implementar un proceso de
suministro de acceso formal de
usuarios para asignar o revocar

Se recomienda fortalecer los mecanismos de
seguimiento y monitoreo del SGSI con el fin de
asegurar la  aplicacion de los controles
establecidos en el SGSI.

Se recomienda centralizar la operacién de los
maddulos de seguridad y/o gestion de usuarios de
los diferentes sistemas de informacion sea
centralizada en el Grupo TIC o el Rol de Oficial
de Seguridad de la Informacion.
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los derechos de acceso a todo
tipo de usuarios para todos los

sistemas y servicios
9.2.3 Gestion de derechos de
acceso privilegiado: La

asignacion de la informacion
secreta se deberia controlar por
medio de un proceso de gestion
formal.

9.2.4 Gestion de informacion de
autenticacion = secrefa  de
usuarios: La asignacién de la
informacién secreta se deberia
controlar por medio de un
proceso de gestion formal.

9.2.5 Revision de los derechos
de acceso de usuarios: Los
propietarios de los activos
deberian revisar los derechos de
acceso de los usuarios, a
intervalos regulares.

Se evidenci6 que el CNMH
implemento el control mediante el
procedimiento SIP-PR-008.
Registro y cancelacion de cuentas
de usuario. V1. Sin embargo no se
evidencia la aplicacion en la DADH
del procedimiento y tampoco se
utiliza el formato de Novedad de
cuentas de Usuario. SIP-FT-021.

Actualmente la DADH gestiona la
autorizacion  retiro o asignacion
de acceso a los servicios de red de
sus funcionarios mediante
comunicacion por correo
electronico al grupo TIC, sin
aplicar el procedimiento
establecido correspondiente.
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Se evidencié que la operacion del
modulo de usuarios del Sistema de
Informacién  del  Archivo de
Derechos Humanos no se realiza
por el area de TIC, como lo hace
con otras aplicaciones como es el
caso del mddulo de seguridad del
sistema de Informacién Humano.
La descentralizacion de la
operacion del modulo de seguridad
de los diferentes sistemas de
Informacion genera debilidad en el
control de acceso.

X CONCLUSION.

El CNMH ha implementado el SGSI durante la vigencia 2016, dicho sistema hace parte integral del Sistema
Integrado de Gestion, no obstante lo anterior se observan debilidades en la aplicacién de los controles
implementados por causa principalmente por desconocimiento de los mismos por parte de las areas
responsables. Igualmente se observa que la Administracion del CNMH no ha definido y asignado el rol de Oficial
de Seguridad de Informacion lo cual genera debilidades en la implementacion, el liderazgo, el monitoreo y
mejoramiento del SGSI.
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