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1. INTRODUCCION

Este documento presenta la guia para encontrar dentro de Global Suite el Plan de Tratamiento
recomendado para los riesgos de seguridad de la informacion identificados en el CNMH. El plan de
tratamiento de riesgos representa el mejoramiento continuo del SGSI y el propuesto para el CNMH se
basa en la norma NTC-ISO/IEC 27001:2013.

En el anexo A de la norma NTC-ISO/IEC 27001:2013 se establecen 114 controles distribuidos en 14
dominios que presentan las mejores practicas para el tratamiento de los riesgos contra la confidencialidad,
integridad y disponibilidad de la informacion.

2. ASPECTOS GENERALES
2.1. OBJETIVO

Presentar el Plan a ser ejecutado para el tratamiento de los riesgos de seguridad de la informacion que se
encuentran por fuera del Nivel de Riesgo Aceptable NRA por parte del CNMH.

2.2. ALCANCE
Este inventario fue desarrollado para los procesos del alcance del SGSI y son los siguientes:

Difusion de Memoria Histérica
Acuerdos de la Verdad
Investigaciones

Registro y Acopio
Procesamiento

Talento Humano

Gestion de las TIC

3. DEFINICIONES

Activo: Cualquier elemento que tiene valor para la organizacion y que para la gestion de riesgos de
seguridad de la informacién se consideran los siguientes tales como: la informacion, el software,
elementos fisicos, los servicios, las personas e intangibles.
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Amenaza: Causa potencial de un incidente no deseado, el cual puede resultar en dafio al sistema o a la
Organizacion.

[Fuente: 1ISO 27000]

Confidencialidad: Propiedad de la informacion que hace que no este disponible o que sea revelada a
individuos no autorizados, entidades o procesos.

Disponibilidad: Propiedad de ser accesible y utilizable ante la demanda de una entidad autorizada.
[Fuente: 1ISO 27000]

Importancia del activo: Valor que refleja el nivel de proteccion requerido por un activo de informacién
frente a las tres propiedades de la seguridad de la informacion: integridad, confidencialidad y
disponibilidad.

Integridad: Propiedad de precisién y completitud.
[Fuente: 1SO 27000]

Monitoreo: Verificacion, supervision, observacion critica o determinacion continua del estado con el fin
de identificar cambios con respecto al nivel de desempefio exigido o esperado.

Parte involucrada: Persona u organizacion que puede afectar, verse afectada o percibirse asi misma
como afectada por una decision o una actividad. Una persona que toma decisiones puede ser una parte
involucrada.

[Fuente: 1ISO 31000]

Propietario del activo: Persona o cargo que administra, autoriza el uso, regula o gestiona el activo de
informacion. El propietario del activo aprueba el nivel de proteccion requerido frente a confidencialidad,
integridad y disponibilidad.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion de aquello que se
espera, sea positivo, negativo 0 ambos. Los objetivos pueden tener aspectos diferentes (econémicos, de
imagen, medio ambiente) y se pueden aplicar a niveles diferentes (estratégico, operacional, toda la
organizacion)

[Fuente: 1ISO 31000]

Vulnerabilidad: Debilidad identificada sobre un activo que puede ser aprovechada por una amenaza para
causar una afectacion sobre la confidencialidad, integridad y/o disponibilidad de la informacion
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4. PLAN DE TRATAMIENTO
4.1. Metodologia

Presentar el Plan a ser ejecutado para el tratamiento de los riesgos de seguridad de la informacién que se
encuentran por fuera del Nivel de Riesgo Aceptable NRA por parte del CNMH.

El Plan de Tratamiento hace parte de la aplicacion de la Metodologia de Gestidn de Riesgos acogida por el
CNMH y que se encuentra descrita en el documento Metodologia de Gestion de Riesgos. El tratamiento se
aplica para aquellos riesgos que por no encontrarse en el Nivel de riesgo Aceptable NRA, se debe reducir
su probabilidad de ocurrencia y/o su impacto y para esto se aplica el control seleccionado con base en el
Anexo A de la Norma NTC-ISO/IEC 27001:2013.

El Plan de tratamiento corresponde a los riesgos identificados sobre un grupo de activos clasificados como
se muestra en la Tabla 1.

1 Informacion 88
2 | Software 18
3 | Hardware 11
4 | Personas 5
5 | Instalaciones 2
6 | Procesos 1
7 | Redes de Comunicaciones 1

TOTAL 126

Tabla 1 — Activos cubiertos en el Plan de Tratamiento

Para estos 126 activos fueron detectados 846 riesgos de los cuales 490 no superan el NRA y deben ser
tratados tal como se puede evidenciar en Global Suite como se muestra en la Figura 1.
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Fuera de Rango: 0

Extremo: 112 —\

W / Bajo: 97
Riesgo no definido: 0

_—— Superan NRA: 361
Alto: 249 — No Superan NRA: 485 —

\\ Moderado: 388

Figura 1 Riesgos que deben ser tratados

4.2. CONTROLES

La definicion de los controles para el Plan de Tratamiento se configuré en Global Suite considerando el
estado actual, es decir el correspondiente al riesgo residual por encima del Nivel de Riesgo Aceptable
NRA. Se tom6 como guia los Controles propuestos en el Anexo A de la norma ISO 27001:2013, los
cuales fueron registrados en Global Suite en la seccién de Catalogos de Riesgos, la cual se accede a través
de las siguientes Opciones:

e Dentro del menu principal se escoge la opcion Administracion

e Una vez en la parte de administracion dentro de la opcion de Plantillas, seleccionar la opcion
Catalogos de Analisis

o Dentro de la opcion de Catalogos de Analisis seleccionar la opcién Catalogos Riesgos Seguridad
de la Informacion

e Siguiendo los pasos anteriores se llega a la seccion donde se encuentran las ventanas del Catalogo,
Amenazas y Controles.

e En la ventana de Controles se configuran los controles correspondientes al Anexo A de la ISO
27001 tal como se describi6 anteriormente.

e El paso final es la asociacion de los controles con las amenazas del Catélogo que corresponde al
tratamiento que se aplicaria en caso de que el riesgo identificado este por encima del NRA. Esto
se visualiza en la figura 2
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Figura 2. Controles asociados a las amenazas.

En la pantalla mostrada en la figura 2, se muestra en el panel izquierdo el tipo de Activo, que para este
caso es Comunicaciones y en seguida las amenazas, que en este caso empiezan por Acceso no autorizado
y luego se despliegan los controles sugeridos que podrian aplicar para los riesgos generados. Aplicando
este enfoque se logra utilizar la herramienta Global Suite para la gestion SGSI del CNMH, en
concordancia con los requisitos establecidos en la norma ISO 27001:2013.

Una vez cumplido con el paso anterior de definicion de los controles y asociacion con las amenazas del
Catalogo, se procede con la definicion del plan de Tratamiento y que se cumple con los siguientes pasos:

e Dentro del mena principal de Global Suite, se escoge la opcion Analisis

e En el mend dentro de la opcién Analisis, en la seccion de Opciones se selecciona Gestion de

riesgos

e Posteriormente se debe seleccionar Analisis de CENTRO NACIONAL DE MEMORIA

HISTORICA

e Esto despliega una pantalla dividida en 2 secciones, tal como se muestra en la figura 3, en donde
en la parte superior se encuentran los activos de informacion con las amenazas identificadas en la
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fase de Analisis de Riesgos y en la parte inferior los controles que se habian implementado en el

Catélogo de amenazas como se describi6 anteriormente.
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Figura 3. Asociacion de controles

El siguiente paso es la definicion del Plan de tratamiento, que se hace verificando cuales son las
amenazas que generan riesgos que estan por encima del NRA, que para el caso del CNMH,
corresponden a los riesgos calificados en los niveles de Alto y Extremo, tal como esta descrito en
el documento Metodologia de Gestion de riesgos; cabe anotar que Global Suite facilita la
identificacion de dichos riesgos con los colores caracteristicos, como es el caso del rojo para el
nivel Extremo como se muestra en la Figura 4.

Para las amenazas correspondientes a estos riesgos se asocian entonces los controles tomados de
la Norma ISO 27001 que establecen un tratamiento de cada riesgo para lograr el NRA definido en
el CNMH; estos controles estan dentro de la Declaracion de aplicabilidad del SGSI y se replican
en los diferentes activos, como se puede evidenciar en la herramienta Global Suite.
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Figura 4. Riesgos que deben ser tratados

e El proceso de asociacion de los controles con las amenazas se realiza con la opcion “Controles
Propuestos” dentro del panel inferior como se muestra en la Figura 5, en donde se debe
seleccionar por cada control, todas las amenazas de todos los activos para los cuales dicho
control aplique.
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‘\“ G loba I_‘S AITE julian.vargas [ ADMINISTRADOR ENTERPRISE ] | Herramientas Suite | Salir
L
R e )
iestién de riesgos agrupados CENTRO NACIONAL DE MEMORIA HISTORICA | (2. iy
- @ Informacién
- Opciones -
g1 = B B
{al] Inventario de Activos J=_ Planificacion de la gestion de riesgos = Seguimiento del plan de tratamiento = Proyeccién y Simulacion
;E'_' Andlisis de Riesgos @\ Asociar @ Desasociar | bgl Mostrar v & Descarga v \:1_3 Dependencias . NRA: Moderado
Eﬂh Evaluacion de Riesgos Seleccionar Arbol de Activos Categoria Riesgo
E’T hAnterior VSIgmente Mayus-minus ¥
Comp\ianne Trrrmrmmmmm T
=1 [E.15] Alteracidn de la informacion por error Informacion _
Resumen de Conlroles A.5.1.1 Politicas para la Seguridad de la Informacién Informacion
Histéricos A.5.1.2 Revisién de las Politicas para la seguridad de la informacién Informacion
A.6.1.2 Separacién de deberes Informacion
{.& Actas de Reunion A.7.1.2 Términos y condiciones del empleo Informacion
A.7.2.1 Responsabilidades de la Direccién Informacion
Gestor Documental )
- 1)12([3]|4](5 Registros de 1 a 100 de 493
‘L_; Sin tareas pendientes
= Plan de Tratamiento [ Controles Propuestos
= Alertas - -
@mmuar Categoria % | Amenaza [E.15] Alteracién( %
U Informes
Seleccionar Controles Propuestos Catdlogo

:= Sin descargas pendientes

=] [E.15] Alteracion de Ia informacién por error

@ Equipo de Trabajo

— A.11.2.9 Politica de escritorio limpio y pantalla limpia Catdlogo Riesgos Seguridad de la Informacion
3‘ Gestién del Proyecto A.16.1.1 Responsabilidades y procedimientos en la respuesta a incidentes Catdlogo Riesgos Seguridad de la Informacion
T_; Calendario A.16.1.2 Reporte de eventos de seguridad de la informacién Catdlogo Riesgos Seguridad de la Informacién
@ Ver Histéricos Proyecto A.16.1.3 Reporte de debilidades de seguridad de la informacién Catdlogo Riesgos Seguridad de la Informacién
Ll maliaciin o foc o i S Cabilooo i iclagido | i

Figura 5. Controles Propuestos

e Una vez hecha la asociacion de los controles con las amenazas para los que se va a a
tratar los riesgos por encima del NRA, se procede con la especificacion del Responsable
del Control, los recursos y el plazo para su ejecucion, tal como se muestra en la figura 6.
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H|Guardar

+ Datos Generales
Nombre® |4 5.1.1 Politicas para la Sequridad de la Informacion

Control SOA A5.1.1

Responsable Oficial de Seguridad de la Informacidn

Recursos |Documentacién del SGSI

Plazo 27/02/2015 00:00:00 |35
Coste Asociado 0.00

Observaciones

Indicadores | 1ndicadores 4| 59 Afiadir §§ Eliminar

Nombre

Figura 6. Definicion del Control

e A continuacién se procede con la definicidn de las actividades requeridas para la
implementacion de cada Control establecido, en este se menciona la actividad, el
responsable, los recursos y el plazo establecido para lograrlo tal como se muestra en la
figura 7.

v Acc == - L
Definicion de las Politicas de Seguridad de la
57! Nl Informacién

Nombre Responsable Recursos Plazo
Definicion de las Politicas de Seguridad de la Informacion Oficial de Seguridad de la Informaci Documentacion del SGSI 30/01/2015 00:00:00
Entrenamiento y capacitacion de los usuarios en las Politicas de Seguridad de la 11 Gestién de Talento Humano Documentacion del SGSI 214022015 00:00:00
Firma del documento de aceptacion de las politicas de seguridad de la Informacié Gestidn de Talento Humano Documento de aceptacion de las po 31/03/2015 00:00:00

» Amenazas con el control asociado
» Activos repercutidos

H| Guardar

Control Agrupado x

Figura 7. Actividades especificas del Control
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4.3. REPORTE GENERADO

Para generar el listado completo de los controles que conforman el Plan de Tratamiento con los datos
configurados en Global Suite se siguen los siguientes pasos:

En el menu principal de Global Suite se escoge la opcion Analisis

En el menu de Andlisis, se va a la parte de Opciones y se selecciona Gestion de Riesgos

Dentro de la opcion Gestion de Riesgos se selecciona la opcion Analisis de CENTRO
NACIONAL DE MEMORIA HISTORICA

Esto genera una ventana con dos secciones, en donde en la parte inferior se selecciona la opcion
Descarga y en esta “Informe.Docx” tal como se muestra en la Figura 8.

1= Planificacién de la gestion de riesgos = Seguimiento del plan de tratamiento
" #a Mostrar = ,'_l":, Ciescarga | = E.j! NRA: Moderado

5 D P S
@ t DEPARTAME z

4 || Informe Docx Arbol de Activos

Figura 8. Generacién del Reporte

El informe generado se adjunta en este documento con el nombre generado
automaticamente  por  Global Suite que tiene el siguiente  formato
Plan_Tratamiento_AfioMesDiaConsecutivo. Este reporte presenta el listado de todos los
controles que deben implementarse para mitigar los riesgos identificados y contiene los
datos del Responsable del Control, Recursos, Plazo y las actividades necesarias
igualmente con su responsable, recursos, responsable y plazo asignado.
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5. CONCLUSIONES

o EIl primer paso para que sea la piedra angular del Plan de Tratamiento de Riesgos y como tal del
SGSI es la formalizacién a través del acto administrativo, con el cual se van a soportar todas las
labores recomendadas y se evidenciara el compromiso de la Direccion General.

e A partir de la formalizacion del SGSI, los funcionarios y proveedores del CNMH deben firmar los
acuerdos y formatos correspondientes que corroboren que entienden y aceptan las nuevas
responsabilidades que le son asignadas y que su incumplimiento puede llevar a un Proceso
disciplinario o de tipo legal.

e El Plan de Tratamiento propuesto en Global Suite se soporta en las Politicas y Procedimientos que
componenen el SGSI y que fueron entregados como parte de los resultados de la Consultoria.

e Se deben priorizar las labores de sensibilizacion y entrenamiento de los Funcionarios
considerando las vulnerabilidades evidenciadas por la carencia de una Cultura de seguridad de la
informacién y que con la implementacion del SGSI cada funcionario adquiere nuevas
responsailidades para las cuales debe adquirir nuevos conocimientos y habilidades.

o EI CNMH debe asumir que a partir de la implementacién del SGSI se establece un perfil minimo
gue todos los Funcionarios y Proveedores de la Entidad, deben cumplir para poder alinearse con
las exigencias para la proteccion de la confidencialidad, integridad y disponibilidad de la
informacion con base en la clasificacion establecida.

e Es importante considerar que en la medida que se permita que los Funcionarios hagan uso del
soporte técnico dispuesto por la Entidad, por carencias en su Cultura de Seguridad o
conocimientos técnicos minimos, esto seguird generando vulnerabilidades que expondran la
seguridad de la informacion.

e Se debe replantear la relacion con todos los proveedores para que se cumpla con la Politica de
Seguridad de la Informacion establecida.

e Cuando se evidencie que no es posible cumplir con un control definido por el SGSI por razones de
presupuesto o asignacion de recursos, se debe escalar dicha situacion hasta el nivel de autoridad
suficiente para que se asuman los riesgos que esto conlleve.

e Considerando el arduo trabajo que representa la implementacion del SGSI, se debe trabajar
priorizando los esfuerzos con base en la calificacion de los riesgos, es decir empezando por los
catalogados como Nivel Extremo.
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e La inversion que se requiere en cuanto a Tecnologia de Informacién y comunicaciones para
implementar controles de seguridad esta justificada por la mitigacién de riesgos exigida por la
Entidad. Mientras no se adquieran las soluciones correspondientes el CNMH convivird con
riesgos que no son aceptables y esto debe ser escalado al nivel de autoridad que apruebe dicha
situacion o que en caso contrario aplique las medidas correspondientes.
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