MAPA DE RIESGOS DE CORRUPCION

DEPENDENCIA(S): DG - SDG - DIRECCIONES Y SUBDIRECCIONES TECNICAS MACROPROCESO Planeacion a Mediano y Largo Plazo PROCESO:
IDENTIFICACION DEL RIESGO VALORACION DEL RIESGO DE CORRUPCION
ANALISIS DEL RIESGO VALORACION DEL RIESGO
PROCESO OBJETIVO CAUSA RIESGO CONSECUENCIA RIESGO INHERENTE CONTROLES RIESGO RESIDUAL —— S ACCIONES ASOCIADAS AL CONTROL
PROBABILIDAD IMPACT ZONA DE RIE! PROBABILIDAD IMPACT a
(0] CTO (o] SGO 0l CTO RIESGO EJECUCION ACCIONES REGISTRO
Elaboracion de cronogramas y presupuesto para
los proyectos
. . Manejo inadecuado de los recursos — . Realizacion de Comités Técnicos y operativos
COOPERACION INTERNACIONAL Y Inst{ﬁmer?(’na en los controles establecidos para asignados a proyecios de Cooperacion Qestmacwn de recursos para actividades RARA VEZ MAYOR BAJA para el seguimiento de los proyectos RARA VEZ MODERADO BAJA
ALIANZAS la ejecucion de los recursos Internacional diferentes a las acordadas con el cooperante
El equipo de cooperacion realiza el seguimiento
a la ejecucion de los recursos.
Disefiar el programa y plan de auditorias
Falta de experiencia por parte del equino auditor o . Desgaste administrativo por reproceso de Agosto a Diciembre de acuerdo con los lineamimentos Informes de auditoria
ADMINISTRACION DEL SISTEMA P porp; aup faflta de °bje|F'V'zad en Ia§ audgonas 0” tareas 2016 establecidos en las normas tecnicas de
INTEGRADO DE PLANEACION Y ::fg:';:zi;as'::g:j:g;i'ﬂgu”:n”ciz dznpiros RARA VEZ MAYOR BAJA Formacion de auditores del SIG RARA VEZ MODERADO BAJA los sistemas de Gestion
GESTION
relaciones de amistad o interese laborales Adosto a Diciembre La conformacion de los equipos de
Conflicto de intereses Deterioro del Sistema Integrado de Gestion 23 16 auditoria sera con mas de dos Plan de auditorias
integrantes
Presentar el reporte de los resultados de la
Presion politica y/o administrativa No cumplimiento de la mision planeacion institucional ante el Comité
estrategico de manera periodica
Falta de objetividad en las auditorias o g period
DIRECCIONAMIENTO Y GESTION infomres realizados consignando en ellos
: Permanencia de los directivos y los equipos : y : : RARA VEZ MAYOR BAJA Realizar seguimiento periodico a resultados RARA VEZ MODERADO BAJA
ESTRATEGICA informacion sesgada o influenciada por
depende de los resultados de la gestion relaciones de amistad o intereses laborales  |Suministro de informacion erada a la generados por los planes institucionales
ciudadania y a los entes de control
Necesidades de presentar resultados en la y Solicitar soportes a los resultados presentados
gestion por las areas en el seguimiento periodico
Conflicto de intereses No cumplimiento de la mision
) . . El equipo de control interno asiste Agosto a Diciembre Apropiar los lineamientos .
L A Deterioro de la imagen de la oficina de control . . . . o Acta de reunion
Amiguismo o Clientelismo. ) ) periodicamente a las capacitaciénes 2016 internacionales de auditoria
interno y de la entidad
Deficiencias en la formacion etica de los Auditorias y seguimientos realizados en los | Deterioro de la credibilidad de la oficina de
CONTROL INTERNO profesionales que pertenecen al equipo f’f'es se d°°”5'9”T informacién Seslgada 0 [Control Interno. RARA VEZ CATASTROFICO MODERADA RARA VEZ MODERADO BAJA Actualizacién la caracterizacion del
!n uenciada por relaciones personales o . - proceso de control interno para incluir
. - . intereses laborales. Solicitar soportes a los resultados presentados Agosto a Diciembre L ~ R
Falta de criterios objetivos en la seleccion de los ) . - o L los criterios de seleccion de los Caraterizacion ajustada
. L . . Sanciones fiscales, penales y diciplinarias para por las areas en el seguimiento periodico 2016 . o -
servidores publicos de control interno orientados los supervisores involucrados v Ia alta servidores publicos de la oficina de
por intereses politicos 0 de orden personal por direcc?én de Ia entidad y contol internos
parte de la alta direccion de la entidad.. '
Debilidad en los controles del CNMH sobre el Sanciones fiscales, penales y diciplinarias para Protocolos de seguiridad para el acceso a la
. 12 ; idores publicos involucrados informacion
acceso y uso de la informacion sensible y/o senvi dentificar Ia informacion publi :
on T T publica,publica
' ;Onﬂdezmal gsner?dg por prolcesos misionales Domandas Lecales al CNVH Clausulas de confidencialidad y de entrega de la clasificada y reservada por Ley en el
SERVICIOS DE INFORMACION DE  buscando un beneficio particular Uso indebido de la informacién sensible ylo |-eMandas Legales a informacion de los contratos Sistema de Informacion de la Direccion ;
ARCHIVOS Y COLECCIONES DE . Reporte Sistema de
DERECHOS HUMANOS. DERECHO onfidencial generada por procesos RARA VEZ CATASTROFICO MODERADA RARA VEZ MODERADO BAJA Julio a Diciembre 2016  |de Archivo de DDHH de los usuarios que informacién de arechivo
INTERNACIONAL HUlvi ANITARIO  |Apropiacion indadecuada de la informacion por - |misionales buscando un beneficio particular. No Cumplimiento de la misién Realizar acompafiamiento sobre la organizacion pueden acceder a esta informacion y
parte de los servidores Publicos P y manejo de la informacion. aquellos alos cuales se les aplica
acuerdo de confidencialidad.
Infraestructura tecnolégica inadecuada para REDIOCES0S Aplicar los niveles de acceso a la informacion y
asegurar la informacion P perfiles de los usuarios
Asignacion inadecuada de recursos en el Deterioro de la imagen Protocolos de seguiridad para el acceso a la
presupuesto proyectado 9 informacion
| | i iali |
RECOLECCION, CLASIFICACION, | Omitir alguno de los insumos de informacion Perdida de la credibilidad iifi 3;23;:232;(12122:2:(1 y de entrega de a
SISTEMATIZACION Y ANALISIS DE LA Uso indebido de la informacion sensible y/o
INFORMACION DE ACUERDOS DE confidencial generada por procesos PROBABLE MAYOR ALTA Reali P i IMPROBABLE MODERADO BAJA
. A ealizar acompafiamiento sobre la organizacion
CONTRIBUCION ALA VERD/‘\D misionales buscando un beneficio particular. Desgaste administrativo maneio de Iapinformacién 9
HISTORICA Y LA REPARACION ¥ manej :
Baja calidad de la informacién insumo - :
Incumplimiento en las metas cuatrienales y de . . ) "
o . Aplicar los niveles de acceso a la informacion y
los indicadores relacionados con el ) )
perfiles de los usuarios
presupuesto




Desconocimiento de la normatividad existente
sobre la responsabilidad y custodia de los
documentos a su cargo

Entrega de Documentacion a terceros para
beneficio particular

Uso Indebido de la informacién confidencial

Sanciones diciplinarias para los servidores
publicos.

Deterioro de la imagen de la entidad

Socializacién de procesos y procedimientos

Verificacion de Organizacion fisica de
expedientes

GESTION DOCUMENTAL de la entidad buscando un beneficio RARA VEZ MAYOR BAJA RARA VEZ MODERADO BAJA
Falta de espacios fisicos idoneos para el particular.
almacenamiento de los archivos de gesfion. Incumplimiento del principio de tranparencia de Implementacion de fa herlram|enta t.e cng!oglca
la funcién Adminisirativa para el modulo de ventanilla de radicacion
No se han definido niveles de responsabilidad (SAIA)
sobre los documentos.
Falta de control de ingreso de personal externo Perdida de recursos de la entidad Disminuir el monto de efectivo realizando pagos
por parte del personal del CNMH. por transferencia
Falta de control de ingreso de personal externo Interrupcion Retraso de la operacion o servicio. Capacitaciones y acompafiamiento
GESTION DERECURSOS Fisicos |8l CNMH por parte de la empresa de vigilancia. fi‘r&'aa de recursos de la caja menor del PROBABLE MODERADO MODERADA  [Incrementar las medidas de seguridad para la IMPROBABLE MODERADO BAJA ;\g;)gto a Diciembre continuo para la aplicacion de los Lista de asistencia
) - custodia de los recursos procesos y procedimientos
Falla en el control de equipo humano y técnico
de la compafiia de vigilancia.
- - Consecuencias de caracter disciplinario.
Debilidad en los mecanismos de control para . )
) Se adecuo caja fuerte para la custodia de los
custodia de los recursos por parte del
recursos
responsable.
Amiguismo o Clientelismo. Apertura de procesos disciplinarios. Agosto a Diciembre F'{e'ahzarl calpalcnalcmnes en el Codigo Actas.
2016 Unico Disciplinario.
Organizacion de grupos de trabajo y esquema . .
) ) de revisiones. Agosto a Diciembre Beahzgr capacitaciones acerca de Ios” . ) )
Denuncias ante entidades de control 2016 lineamientos del Manual de Contratacion| Listas de Asistencia.
de la Entidad.
ADQUISICION DE BIENES Y SERVICios | Meres del Z‘?{"'“{ del 'ecl'b'.' un beneficio S"eg°sfde “t’"d'c"’”ft.s hle°h°s alamedida RARA VEZ MAYOR BAJA RARA VEZ MODERADO BAJA
econdmico diferente al salario. le un oferente en particular. Fortalecer la documentacion asociada al
Pérdida de credibilidad en la institucion. o Agosto a Diciembre procesp con el fin de hacer exphcnosl I’os Manua!eg, Guias
Procedimiento y formatos 2016 lineamientos en materia de contratacion procedimientos y
en los formatos para la elaboracion de formatos publicados.
estudios previos.
. " Demanda de otros oferentes en sede
Fuga de informacion L
jurisdiccional
Amiguismo o Clientelismo. Apertura de procesos disciplinarios. Agosto a Diciembre Beghzar cgpgcﬁ@lones en el Codigo Actas.
2016 Unico Disciplinario.
Incrementar las medidas de seguridad para la ) -
custodia de los recursos Realizar capacitaciones acerca de los
Interés del servidor de recibir un beneficio Denuncias ante entidades de control Agosto a Diciembre lineamientos del Manual de Contratacion Listas de Asistencia
econdmico diferente al salario. 2016 de la Entidad frente a las '
ADQUISICION DE BIENES Y SERVICIOS Supenisién no adecuada que permita omit RARA VEZ MAYOR BAJA RARA VEZ MODERADO BAJA responsabilidades de los supervisores.
sanciones a contratistas
Fortalecer la documentacion asociada al
Desconocimiento del tema a supervisar . - T Se adecuo caja fuerte para la custodia de los Agosto a Diciembre proceso gon el fin de defini pluntos de Manua!eg Guias
Pérdida de credibilidad en la institucion. reCUISos 2016 control e instrumentos que orienten a los |procedimientos y
supervisores en el desarrollo de sus formatos publicados.
funciones.
Rotacion de personal
Falta de ética de los funcionarios de la oficina o
Lo Apertura de procesos disciplinarios.
juridica
Revision del expediente contractual por dos
Controles previos inadecuados Apertura de procesos fiscales y penales. funcionarios
Favorecer a terceros através de la revision Y o = Septiembre a Diciembre Reuniones de retroalimentaciones
GESTION JURIDICA uridica que tiene a cargo la oficina en temas | o 1@ d€ Procesos judiciales conira fa RARA VEZ CATASTROFICO MODERADA RARA VEZ MODERADO BAJA 4 bimestrales de la gestion interna de la Actas de reunion

Amiguismo o Clientelismo.

de contratacion estatal

Interés del servidor de recibir algiin beneficio
econdmico diferente al salario.

entidad

Detrimento patrimonial

Pérdida de credibilidad de la institucion.

Reprocesos

Afectacion de la eficiencia administrativa de la
entidad

Los procesos de contratacion pasan a
consideracion del Comité de contratacion

2016

oficina




Falta de ética de los funcionarios

Amiguismo o Clientelismo.

Presion politica y/o administrativa

Favorecer a terceros con decisiones o

Pérdida de credibilidad de la institucion.

Reprocesos

Pérdida de recursos econémicos de la entidad

Existencia de recursos legales contra las
decisiones disciplinarias

CONTROL DISCIPLINARIO actuaciones disciolinarias Apertura d disciplinari RARA VEZ MAYOR BAJA RARA VEZ MODERADO BAJA
Interés del servidor de recibir algiin beneficio P pertura Ge procesos disciplinarios.
econdmico diferente al salario.
Apertura de procesos fiscales y penales.
Existencia de segunda instancia
Conflicto de intereses Procesos judiciales en contra de la entidad
Ejecucion incompleta de los procesos
Amiguismo o Clientelismo. correspondientes a la difusion de la memoria Socializar con el grupo de trabajo, las
Manejo inadecuado de los recursos histérica . " ' ) ' . diferentes acciones que permitan T
DIFUSION DE MEMORIA HISTORICA asignados a proyectos de Difusion de RARA VEZ MAYOR BAJA Socialzacién de estudios previos y estudios de RARA VEZ MODERADO Baja  [AoostoaDiciembre L ificar las causas de riesgoenfa |18 dé reunion y listas
P mercado 2016 o - de asistencia
Memoria Histérica realizacion y supervision de los
Productos que no coinciden con el objetivo del contratos.
Filtros de informacién por canales inadecuados proceso o que presentan mala calidad
Reprocesos
Amiguismo o Clientelismo. Insatisfaccion por parte de los beneficiarios Filio y relvvlsmn de Io§ gstudlos previos para la
contratacion del servicio
Favorecer a terceros y/o a funcionarios y
Falta de ética de los funcionarios contratistas del CNMH a través de la Perdida de recursos de la entidad Realizacion de estudios de mercado
COMUNICACION INTERNA Juld|lca0|on dg contratos de b|en§s O. ) RARA VEZ CATASTROFICO MODERADA RARA VEZ MODERADO BAJA Agosto a Diciembre Reumopes de seguimiento a los Actas de relumon ly listas
servicios relacionados con comunicacion 2016 convenios de asistencia
Intere§ f16| serv’ldq PUb!IC_O de recibir un interna y blgnestar a través de cajas de Deterioro de la imagen institucional Revision de EP entre Comunicaciones y Talento
beneficio econdmico adicional a lo pactado en su|compensacion familiar.
Humano
cotrato laboral
Apertura de procesos disciplinarios.
- Construccion e implementacion de
Inexistencia de criterios de valoracié Mal ion d bl Agosto a Diciembre o " Politica de colecci
GESTION DEL MUSEO NACIONAL DE LA |Inexistencia de criterios de valoracion alversacion de recursos publicos 2016 criterios de adquisicion y valoracion de | Politica de colecciones
i isid i las colecciones
MEMORIA, CONSERVACION Y Favorecer a tgrceros sobregstlmandq §I valor RARA VEZ MAYOR BAJA Rewsjmn curatpnal .p'or parte del grupo de RARA VEZ MODERADO BAJA
EXHIBICION DE COLECCIONES de las Colecciones Museisticas adquiridas. trabajo de la direccion . » ” — Lo
MUSEISTICAS. . — o Agosto a Diciembre Creacion de un comité de adquisicion y | Actas de reunion y listas
Amiguismo o Clientelismo. Apertura de procesos disciplinarios. . ) . ;
2017 valoracion de colecciones. de asistencia
Debilidad en los controles del CNMH sobre el Sanglones fl§ciles, PenTIes y diciplinarias para PrfotocoIQ:Q, de seguiridad para el acceso a la
acceso y uso de la informacion sensible ylo servidores publicos involucrados informacion
GESTION Y DESARROLLO DE confidencial generada por procesos misionales
- . o ) . ) Retroalimentaciones periddicas a los
INVESTIGACIONES PARAEL | PuS0ando un beneficio particular Uso indebido de lanformacien sensibleylo Clausulas de confidencialidad y de entrega de la o caios do et acFi)én o corantzar
ESCLARECIMIENTO HISTORICO Y LA confidencial generada por procesos emandas Legales a RARA VEZ CATASTROFICO MODERADA [informacion de los contratos RARA VEZ MODERADO BAJA  |Julio a Diciembre 2016 Iaqinslusién de Iosg i I‘; X g
RECONSTRUCCION DE LA MEMORIA misionales buscando un beneficio particular. metodologi principios y
HISTORICA. Apropiacion indadecuada de la informacion por - - Realizar acompafiamiento sobre la organizacién clodologlas
) L No Cumplimiento de la mision ) ) "
parte de los servidores Publicos y manejo de la informacién.
Infraestructura tecnoldgica inadecuada para Aplicar los niveles de acceso a la informacién y
) . Reprocesos ) .
asegurar la informacion perfiles de los usuarios
GESTION DE LAS RESPUESTASA  |Amiguismo o Clientelismo. incumplimiento de la orden judicial Diligenciamiento del formato de operador
REQUERIMIENTOS ADMINISTRATIVOS Y Uso indebido de recursos piblicos para logistico (Justificacion de la necesidad) Adosto a Diciembre Reuniones de retroalimentacion con la Actas de reunion v listas
JUDICIALES ORIENTADOS ALA ) publicos p _ - RARA VEZ MAYOR BAJA RARA VEZ MODERADO BAA |9 direccién de Construccion de la memoria - o o ooy
REPARACION INTEGRAL Y COLECTIVA beneficio de terceros Retraso de la operacion o servicio 2016 o de asistencia
¥ — - y con el operador logistico
DELAS VICTIMAS. Filtrar informacion del pliego de condiciones de :erd@a de ECUrSos d? la, entidad
un proceso de contratacion para favorecer a anciones por incumplimiento Solicitud de facturacion como soporte a la
terceros Apertura de procesos disciplinarios. actividad realizada
- Programacién mensual donde se evidencia la
Retraso de las actividades . .
necesidad de operador logistico
APOYO A INICIATIVAS DE MEMORIA A L - . N
HISTORICA Y AUTORDADES | Amiguismo o Clientelismo. Uso indebido de los recursos para favorecer | L e etas RARAVEZ MAYOR BAJA [Diigenciamiento del formato de operador RARA VEZ MODERADO | BAJA  [n90stoaDiciembre  fSoliciar socializacion de los alcances | i, g igtencia
TERRITORIALES a terceros através de un operador logistico logistico (Justificacion de la necesidad) 2016 que ofrece el operador logistico

Perdida de crédibilidad frente a las autoridades
territoriales

Pérdida de recursos de la entidad

Solicitud de facturacién como soporte a la
actividad realizada




Falta de ética de los funcionarios

Amiguismo o Clientelismo.

Favorecer a terceros, funcionarios y/o
contratistas del CNMH a través de la

Deterioro de la imagen institucional

Existencia de criterios para seleccion de
beneficiarios (universidades)

Septiembre a Diciembre
2016

Balance de entrega de ejemplares

Listas de entrega,
Comunicaciones de
verificacion de la entrega

Septiembre a Diciembre

Constancia de entrega de material a la

PEDAGOGIA EN MEMORIA HISTORICA o Apertura de procesos disciplinarios. RARA VEZ MAYOR BAJA RARA VEZ MODERADO BAJA o ) - - Formato de entrega
djudicacion de procesos y/o productos de - - = — 2016 direccion de archivo al finalizar el afio
— " . . Custodia final de la informacién en la direccion
Filtrar informacion confidencial con fines de lucro |pedagogia )
de archivo
Intere§ d el ser\{ldgr DUb.“CO de recibir un . . ) Septiembre a Diciembre |Verificacion de criterios de seleccion de .
beneficio econémico, diferente al establecido Retraso de las actividades Formato de entrega de ejemplares L Tabla de criterios
2016 universidades
contractualmente.
Falta de ética de los funcionarios Detrimento patrimonial
) L L El SIIF establece incompartibilidad entre el perfil
Interes del servidor publico de recibir un Pérdida de credibilidad de la institucion. " " P
. . . . pagador y autorizador de endosos.
beneficio economico, diferente al establecido
contractualmente. Apertura de procesos disciplinarios.
Desviacion los recursos del CNMH através " Agosto a Diciembre e Expediente de ordenes
GESTION FINANCIERA ) RARA VEZ CATASTROFICO MODERADA RARA VEZ MODERADO BAJA Verificacion de documentos para pago
de endosos Apertura de procesos fiscales y penales. 2016 de pago
La autorizacién para la aprobacién de endosos Incumplimiento en el pago de las obligaciones
se encuentra a cargo de un funcionario de la pactadas Verificacion de documentos para pago.
misma area Demandas sobre la entidad por desequilibrio
econdémico del contrato
o Se deja evidencia del proceso por correo Agosto a Diciembre Capacitaciones y actualizaciones al Evidencia por correo
Aperura de procesos disciplinarios o -
electrénico 2016 personal de talento humano electronico
Falta de éfica de los funcionarios Formato de analisis de hoja de vida que se - Divulgacion de los principios basicos de Formulario web de
" . . ) ) . Agosto a Diciembre L " L "
Declaracion de insubsistencia del cargo aplica a el personal seleccionado que reposa en 2017 la administracion de personal en los evaluacion induccion y
: ” : o la historia laboral procesos de induccion y re-induccion. reinduccion
GESTION DE TALENTO HUMANO Z;”f:(;ifs'ﬁgsde personal sin el cumplimiento RARA VEZ MAYOR BAJA RARA VEZ MODERADO BAJA
Pérdida de credibiidad en la institucic Existencia d o administrati Consultas en temas especificos a
Amiquismo o Clientelismo eraida de credibflidad en fa Insttucion. Xistencia de un acto administraiivo Agosto a Diciembre instancias externas (DPS, Funcién Comunicaciones
9 ’ 2018 Publica o Comision Nacional del Oficiales
— — - Servicio Civil)
Incumplimiento del principio de tranparencia de . "
[P Consecutivo de actas de posesion
la funcién Publica.
Falta de ética de los funcionarios Pérdida de credibilidad institucional Proc§d|m|entos d el sstepja de gestion de
seguridad de la informacion
GESTION DE TECNOLOGIA DE LA Campafias de sensibiizacion en el Comunicaciones através
INFORMACIGN ¥ LAS Intere§ .del ser\{|d9r pubﬁco de recibir un . Uso indebido de la informacion a favor de | Poner en riesgos para .Ial integridad de las RARA VEZ CATASTROFICO MODERADA » . . 3 RARA VEZ MODERADO BAJA Agosto a Diciembre manejo de protgcfcmn de datps yenel de los medios de
COMUNICACIONES beneficio econdmico, diferente al establecido terceros personas que han participado en los procesos Auditorias de los sistemas de informacion 2016 sistema de gestion de seguridad de la divulgacién del CNMH

contractualmente.

Debilidad de los controles establecidos (técnicos
y humanos)

misionales del CNMH

Apertura de procesos sancionatorios a los
responsables.

Existencia de privilegios de acceso a la
informacion de acuerdo con los roles definidos
en cada uno de los sistemas de informacion

informacion




