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Proceso:

Administracion del sistema integrado de gestion

Procedimiento/opera
ciones.

Mapa de riesgos institucional

Lider de Proceso:

Todos los lideres de los procesos estratégicos, misionales y de apoyo del CNMH

jefe(s)

Dependencia(s):

Nombre del Seguimiento al mapa de riesgos institucionales del CNMH vigencia 2020

seguimiento:

Objetivo: Realizar seguimiento y evaluacion a los controles y acciones formuladas, para mitigar
las causas de los riesgos de los procesos del Centro Nacional de Memoria Historica
CNMH, acorde con la metodologia establecida en la Funcion Publica (DAFP) en la Guia
para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el
Disefio de Controles en Entidades Publicas. Version 4 de 2019.

Metodologia Para realizar el presente informe, la metodologia adoptada consisti6 en realizar

seguimiento al mapa de riesgos de procesos, con el fin de evaluar el cumplimiento de
las acciones de control propuestas; asi como el disefio conceptual en la formulacion de
los controles, para este efecto se trabajé sobre la informacién que fue recopilada por el
area de planeacion para la vigencia 2020, la cual consta de los mapas de riesgos y las
evidencias de las acciones adelantadas en cada uno de los controles.

Hace parte de este informe archivo denominado: “Evaluacion del Mapa de riesgos -
Vigencia 2020°, el cual contiene la matriz Excel donde se dejaron registradas las
observaciones para cada uno de los 79 controles correspondientes a los 40 riesgos
institucionales de los diferentes procesos del CNMH.

Limitaciones o
riesgos del proceso
de seguimiento

Algunas areas no aportaron los soportes de cumplimiento de las acciones de control,
en estos casos no pudo corroborarse la realizacion de las mismas. Para efectos del
proceso auditor estas acciones se registraron como incumplidas y se dejaron para la
elaboracién de un plan de mejoramiento.

Asesor de Control Interno

Equipo Evaluador de control interno

Doris Yolanda Ramos

Astrid Marcela Méndez Chaparro
Olga Lucia Espitia Pefia
José Edgar Galarza Bogota
Luis Francisco Hurtado Salamanca

DESARROLLO DEL SEGUIMIENTO
(Temas evaluados — Conclusiones)
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1. METODOLOGIA PARA EL DISENO DEL MAPA DE RIESGOS 2020

El area de planeacion con el acompafiamiento de control interno, disefié un taller virtual para el disefio del mapa
de riesgos, en este taller realizado en el mes de abril de 2020, se expusieron las generalidades del Modelo
Integrado de Planeacion y Gestion (MIPG). Se resaltan los siguientes aspectos:

a) Las tres Lineas de defensa.
Concebidas como herramientas para la gestion del riesgo y el control. La primera linea a cargo de los
gerentes publicos y lideres de procesos, la segunda linea a cargo de servidores publicos a cargo de
monitoreos y por Ultimo la tercera linea de defensa que corresponde a las oficinas de control interno como
“control de controles”.

Esta propuesta del MIPG, actualiza la forma de comprender la gestion publica otorgando diferentes niveles de
responsabilidad. Todo parte de los lideres de procesos junto con los gerentes publicos (PRIMERA LINEA DE
DEFENSA), quienes tienen a cargo la gestion operacional del dia a dia. Como complemento de este nivel,
siempre existen monitoreos y seguimientos que estan a cargo de los jefes de planeacion, interventores de
contratos etc. (SEGUNDA LINEA DE DEFENSA) y asegura, poder hacer correctivos en tiempo real. Por
ultimo, se encuentran las evaluaciones independientes adelantadas por las oficinas de control interno o quien
hace sus veces (TERCERA LINEA DE DEFENSA) quienes se pronuncian sobre la efectividad del sistema de
control interno respecto de la primera y la segunda linea de defensa. Se muestra a continuacion el esquema
de la GUIA del MIPG que se encuentra publicada en la pagina web del DAFP.

Priméra linga de delensa

LG 7 (Gerentes poblicos)
- R
L1 125 ;
\HEE e ERELLL SLLLITE
1|2faag = & it
L ke i T E I‘ | Sequnda linea de delensa
: TR ol {Jates acitn)
s = Jafes de planeacie
Linea estratbgica - { N .

|- | % . | 1

b b il y

T > W e

e e — e o
R Tercera linea de defensa

Componentes: ISR ¥ CAMBIIEEEE o™ (Oficinas de control interno)
1. Ambiene de control = - ¥ -
2. Evaluacion del resgs . it R
3. Actividades de control i~y [
4. Informacidn y comunicacion L o
5. Actividades de monitoneo Politicas asccladas:

Conteal interme

Calle 35 #5 - 81 - PBX 7 96 50 60 | www.centrodememoriahistorica.gov.co | Bogota, Colombia

e La equidad
@ es de todos




CODIGO: CIT-FT-006

&
)o ‘ dCthro N?‘{c'?nal Informe de Seguimiento y/o VERSION: 002
N e I'lemoria nistorica iz ~
) evaluacion PAGINA: 4o 16

b) La metodologia para la identificacién de los riesgos.
Consiste en la aplicacién del mapa de calor para el tratamiento de los riesgos segun queden clasificados en
zona de riesgo extrema, alta, moderada y baja segun la decision de los gerentes publicos de acuerdo con el
impacto y la probabilidad definidos. Este mapa resulta importante para visualizar los riesgos que méas deberian
generar atencion y aquellos que se encuentran medianamente controlados.
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FUENTE: Adaptado de Instituto de Auditores Internos. COS0 ERM. Agosto 2014

El Mapa de Riesgos, consolida a nivel de proceso los mayores riesgos a los cuales esta expuesto el CNMH, y
que pueden afectar el cumplimiento de la mision institucional y los objetivos de la entidad, estos riesgos fueron
identificados y valorados por los responsables de cada proceso, con base en factores internos y externos que
inciden en el desarrollo de la gestion institucional; para la vigencia 2020 se cuenta con un total de 40 riesgos
identificados por proceso y 79 controles en total.

c). Los criterios para establecer los controles.

Este fue un componente clave en el taller que se adelanté tanto con las &reas misionales como con las areas de
apoyo. Se muestran a continuacion los criterios que deben contener los controles, y que los responsables de
procesos deciden implementar para realizar el control de los riesgos, conforme a la matriz de calor que refleje los
mas criticos para el proceso.
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En aplicacion de esta metodologia se plasmo en el taller uno de los ejemplos disefiado por el DAFP, en el que se
visualiza la aplicacién practica de los criterios en el disefio conceptual del control. Esta es la forma en como
deberian redactarse los controles, adaptados a las caracteristicas propias de cada proceso. Se muestra a
continuacion el ejemplo:

¥
i Frecuencia

.' Cuando Que

Quien !
El Profesional de Nomina mensualmente a partir de la segunda semana del cierre del mes, realiza los
cuadres de saldos de cuentas de nomina (vacaciones, sueldos, bonificaciones, horas extras, pasivos

pensionales, etc.) comparando los saldos reportados en el aplicativo SRH Vs Saldos contables del
aplicative PEQOPLE SOFT, en caso de observar diferencias solicita las justificaciones o correcciones,

i
Como Que pasa si hay
excepciones.

2) PROCESOS QUE FUERON MATERIA DE SEGUIMIENTO.

Se muestran a continuacion los procesos evaluados, los cuales fueron organizados de las misma forma en que
se encuentran en el Sistema Integrado de Gestion del CNMH segun el Mapa de procesos , es decir comenzando
por los tres (3) procesos de Direcciénamiento Estrategico, seguidamente los procesos misionales (procesos del 4
al 12), los procesos de apoyo (procesos del 13 al 22), finalizando con el proceso de evaluacion (Proceso Numero
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23). Frente a cada proceso se consignaron los riesgos identificados por cada uno de ellos, estos suman en total
cuarenta (40) riesgos. La totalidad de controles elaborados por los lideres de proceso fueron setenta y nueve

(79) en toda la entidad.
PROCESOS MATERIA DE SEGUIMIENTO EN MATERIA DE RIESGOS Y CONTROLES VIGENCIA 2019

TIPO PROCESO RIESGOS | CONTROLES
PROCESOS 1. Direccionamiento y gestion estratégica 1 2
BB By Administracion del sistema Integrado de gestion 1 2

3. Cooperacion Internacional y Alianzas 1 2
PROCESOS 4. Registro especial de archivos, acopio y procesamiento técnico de |3 6
MISIONALES archivos y colecciones de derechos humanos, derecho internacional

humanitario y memoria histérica

5. Servicios de informacion de archivos y colecciones de derechos |1 2

humanos, derecho internacional humanitario y Memoria histérica

6. Gestion y desarrollo de investigaciones para el esclarecimiento historico y | 1 2

la reconstruccion de la memoria.

7. Recoleccién, clasificacion, sistematizacion y analisis de la informacion de | 2 3

acuerdos de contribucion a la verdad histérica y la reparacion.

8. Gestion del Museo de Memoria Historica de Colombia 3 4

9. Gestion de respuesta a requerimientos judiciales y administrativos | 1 3

orientados a la reparacion integral.

10. Apoyo a iniciativas de memoria histérica y autoridades territoriales 2 3

11. Pedagogia en Memoria Histérica. 2 3

12. Difusion de la Memoria Histérica. 2
PROCESOS DE | 13. Gestion Juridica 1 3
APOYO 14. Adquisicion de bienes y servicios 2 5

15. Gestion Financiera 2 4

16. Gestion de Talento Humano 1 1

17. Servicio al ciudadano 4 4

18. Recursos Fisicos 2 5

19. Gestion Documental 1 6

20. Comunicacion Interna 1 1

21. Gestion Tics 2 5

22. Control Disciplinario 3 4
PROCESO  DE | 23. Control Interno 1 6
EVALUACION

TOTAL 40 79
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3) METODOLOGIA APLICADA PARA LA EVALUACION DEL MAPA DE RIESGOS Y CONTROLES 2020

De acuerdo con lo anterior, para la evaluacion del estado de la gestion del riesgo por parte de los responsables
de los procesos, durante la vigencia 2020, se utilizd una matriz que se anexa al presenta informe, para cada uno
de los procesos, en la cual se extractaron y analizaron los criterios basicos del control que son los siguientes:

CRITERIOS PARA LA EVALUACION DE LOS COMPONENTES DEL CONTROL
RESPONSABLE ¢ Existe un responsable asignado a la ejecucion del control?

Fuerealizadoporel | ,El responsable tiene autoridad -competencia -conocimiento y adecuada
responsable que se definid | segregacion de funciones para reducir riesgo y error en la ejecucion del control?

PERIODICIDAD ¢ La oportunidad en que se ejecuta el control ayuda a prevenir la mitigacion del
Se realiz6 de acuerdo con la | riesgo o a detectar la materializacién del riesgo de manera oportuna?
periodicidad definida

PROPOSITO iLas actividades que se desarrollan en el control realmente buscan por si sola
Se cumplié con el propdsito | prevenir o detectar las causas que pueden dar origen al riesgo, ejemplo
del control. PREVENIR: Consecutivos, verificaciones, listas de chequeo, Registro controlado,

segregacion de funciones, custodia apropiada, Procedimientos aplicados,
DETECTAR: Conciliaciones, Validar, Cotejar, Comparar, Revisar, ¢ etc.?

OBSERVACIONES O ¢Las observaciones, desviaciones o diferencias identificadas como resultados de
DESVIACIONES la ejecucion del control son investigadas y resueltas de manera oportuna?
Acciones previstas en caso
de una desviacién
EVIDENCIA DEL CONTROL | ;Se deja evidencia o rastro de la ejecucién del control, que permita a cualquier
Se dejé la fuente de tercero con la evidencia, llegar a la misma conclusion?

informacion que sirvié de
base para su ejecucion?

A la matriz Excel se agregaron dos columnas con la siguiente informacion:

-Observaciones: En este aparte se registraron las conclusiones del andlisis metodoldgico del disefio del control,
se realizan comentarios acerca de la materializacion u ocurrencia del riesgo y se realizan recomendaciones con
el fin de mejorar el proceso de administracion del riesgo y la aplicacion de la metodologia dispuesta por el DAFP.

- Cumplimiento de las acciones: Esta verificacion se realizo con base en las evidencias que los responsables
de los procesos entregaron al &rea de planeacion. En algunas ocasiones fueron tomadas otras evidencias que se
encontraron publicadas en la pagina web del CNMH y en las evaluaciones o Auditorias realizadas por control
interno

4. SITUACIONES GENERALES ENCONTRADAS EN LOS MAPAS DE RIESGOS EVALUADOS

En el seguimiento se encontraron algunas situaciones comunes que se relacionan a continuacion para que
sean tenidas en cuenta al momento de levantar el nuevo mapa de riesgos para la vigencia 2021.
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4.1 Entrega de evidencias de ejecucion de las acciones: La base para el seguimiento a la gestion del riesgo,
es el reporte de las evidencias por parte de las areas, sino hay reporte de evidencias resulta imposible
realizar un balance de la gestién del riesgo en el CNMH. Las fechas dispuestas para estos reportes las
entrega Planeacion y son ellos los que compilan toda la informacion de la entidad. Para el presente informe
no se pudo realizar algunos seguimientos porque las areas no entregaron informacion al respecto.

4.2 Establecimiento de varios controles frente a una situacion comun a todos ellos. Si existen diversos
eventos de riesgo en un proceso, pero que con un (1) solo control puede ser reducidos o eliminados, es una
situacion que puede ser evaluada por el duefio del proceso; la idea es simplificar el proceso y poder tener
focalizadas las acciones y controles estrictamente necesarios. Se recomienda en consecuencia evaluar
estas situaciones y tomar las mejores decisiones que correspondan con las necesidades del proceso.

4.3 Depuracion de controles. Si de la experiencia que se tuvo en el 2020, se concluye que los controles fueron
eficaces, se recomienda continuar aplicandolos salvo que se quieran hacer mejoras en el mismo segun los
cambios institucionales para la vigencia 2021. En el evento en que hayan ocurrido las circunstancias
previstas en los riesgos (Como por ejemplo la situacion del trabajo remoto), resulta muy importante replantear
los controles que se aplicaron y disefiar controles mas efectivos.)

4.4 Evidencias de la aplicacion de los controles. Con respecto a los soportes de las acciones de control,
resulta importante establecer las evidencias que se van a dejar como soporte, de tal forma que sean idoneas,
expeditas y que se puedan obtener. No es aconsejable registrar al momento en que se disefia el control,
evidencias que van a ser de muy dificil acopio por parte de los responsables de los procesos, ya que la
consecuencia es que al final del periodo cuando deban entregarse, se incurrira en un incumplimiento por la
imposibilidad o dificultad de aportarlas.

5. SITUACIONES ESPECIFICAS ENCONTRADAS EN LOS MAPAS DE RIESGOS EVALUADOS

Se citan a continuacion algunas situaciones especiales que se encontraron, relacionadas con controles a los
riesgos con el fin de que sean consideradas, porque podrian impactar los resultados esperados en los
procesos.

51 PROCESO DE DIRECCIONAMIENTO Y GESTION ESTRATEGICA.

Dado el riesgo formulado por el proceso y su alcance transversal en la entidad, una vez verificado su formulacién
y cumplimiento de los controles establecidos, se sugiere verificar su reformulacién asi: * Incumplimiento de los
resultados previstos en la planeacion estratégica y operativa, o *Incumplimiento de los objetivos institucionales,
sectoriales y metas de gobierno e institucionales, y/o * Sanciones y afectacién de imagen institucional por el
incumplimiento de metas institucionales.

Adicionalmente dada la evaluacion realizada a los riesgos de la entidad consignados en el Seguimiento Mapa de
riesgos y controles con Corte Dic-2019; en el mismo se resaltd la materializacion de los riesgos identificados en
los procesos: 1. Gestion y desarrollo de investigaciones para el esclarecimiento histérico y la reconstruccion de la
memoria histérica con la ocurrencia del riesgo asociado a "incumplimiento de la meta de gobierno asociada a
Iniciativas de memoria histérica sobre conflicto armado acompafiadas”, igualmente ocurrié en el proceso, 2.
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Gestion del Museo de Memoria Historica de Colombia, para lo concerniente a la materializacion del riesgo
"incumplimiento de las actividades propuestas dentro del proyecto de construccion fisica del museo”, lo anterior
en atencion a que estas situaciones afectan directamente el cumplimiento de metas institucionales. Situacién por
la cual se recomienda al proceso a fin de evitar estos incumplimientos, que ademas de los planes de choque que
se formulen debieran los mismos complementarse, con un analisis respectivo cualitativo y cuantitativo
estableciéndolo para minimo un periodo, con el fin de establecer la causa, y registrar la accién
correctiva/preventiva necesaria, todo lo anterior documentando estas actividades.

5.2 PROCESO DE ADMINISTRACION DEL SISTEMA INTEGRADO DE GESTION

El proceso acorde con los controles registrados en la matriz es adecuado segun los lineamientos de la Guia para
la administracion del riesgo y el Disefio de Controles en Entidades Publicas y cumple con sus seis criterios de
formulacion. Se reitera la recomendacion, realizada en el informe de Seguimiento Mapas de riesgos y controles -
Corte a 31 de Dic, 2019, en la cual se exhorta a evaluar la pertinencia de continuar con el fortalecimiento en la
formacion de auditores internos de calidad o realizar la contratacion externa de jornadas de formacion y
evaluacién en la materia, a fin de generar, una verificacién actual, en pro del mejoramiento continuo del Sistema
Integrado de Gestion del CNMH.

5.3 PROCESO DE GESTION Y DESARROLLO DE INVESTIGACIONES PARA EL ESCLARECIMIENTO
HISTORICO Y LA RECONSTRUCCION DE LA MEMORIA.

En términos generales se encontrd la aplicacion de las acciones de control determinadas frente al riesgo
planteado como “Demoras en la elaboracion y entrega de las investigaciones de construccién de Memoria
Histdrica a cargo del CNMH”. No obstante lo anterior, en el control 2, no se encontro el formato “dispuesto por la
Direccién Técnica” para presentar bimestralmente los avances, los compromisos y actividades establecidas
dentro del proceso de investigaciones ante el Comité Técnico, segun se establecio en la accién de control, en su
reemplazo se evidenciaron actas en el formato normal del CNMH; La Directora explicé a control interno que la
ausencia del formato se debe a que la contratacion del equipo para realizar la investigacion del BYMM se termind
en agosto. De manera excepcional se acepta esta omision debido a la imposibilidad de su cumplimiento, pero
recomienda para futuros casos similares, incluir este tipo de explicaciones en los reportes de las acciones. Vale la
pena precisar que, en auditoria al proceso de Construccion de la Memoria, desarrollada de manera paralela a
esta evaluacién, se evidenciaron nuevamente demoras en una investigacion que esta a cargo del CNMH, por lo
que es factible la materializacién de este riesgo y se recomienda el respectivo plan de mejoramiento. Por lo que
se recomienda tener en cuenta este informe para el disefio del mapa de riesgos 2021 y el correspondiente plan
de tratamiento.

5.4 PROCESO GESTION DEL MUSEO NACIONAL DE LA MEMORIA
El Control registrado en la matriz para los riesgos identificados en el proceso, son adecuados acorde a los
lineamientos de la Guia para la administracion del riesgo y el Disefio de Controles en Entidades Publicas.
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Dado que el proceso se materializo en la vigencia anterior, dos de los tres riesgos identificados, estos cuentan
con un plan de tratamiento que corresponde a la generacion de un documento de planeacion (cronograma), el
cual ya fue desarrollado por la Direccion y asi mismo convocar mensualmente al comité operativo para efectuar el
seguimiento de las actividades proyectadas para la construccion del Museo.

Referente a la ejecucidn de los controles establecidos para los riesgos del proceso, se evidencia que se estan
realizando las acciones propuestas en los controles y los planes de tratamiento formulados; frente a dos riesgos
que se materializaron durante la vigencia 2019: 1. Incumplimiento de las actividades propuestas dentro del
proyecto de construccion social del museo; la DTMMC ha informado que debido a la situacion de la emergencia
sanitaria la mayoria de actividades se desarrollarén en el IV trimestre, lo anterior en concordancia a que el
cumplimiento de los indicadores esta previsto para el segundo semestre la ejecucion y por tanto al momento de
emisién de este informe se encontraria en tiempo. y 2. Incumplimiento de las actividades propuestas dentro del
proyecto de construccion fisica del museo, al respecto la DTMMC ha venido ejerciendo los controles necesarios
para estar al tanto de los avances que en este sentido se desarrollen por parte de la ANIVB, por lo que se puede
informar que en este momento ya se encuentran adjudicados los procesos de obra e interventoria con el fin de
cumplir asi el plazo estipulado para la ejecucién de las mismas.

Los riesgos a cargo del proceso, deben tener especial seguimiento a su formulacién y/o reformulacion, asi como
sus actividades a ejecutar a fin de que estas permitan mitigar o eliminar el riesgo.

5.5 PROCESO DE PEDAGOGIA EN MEMORIA HISTORICA.

Se recomienda al proceso de Pedagogia, validar para los controles implementados, su periodicidad de
realizacion, dado que este debe encontrarse, acorde con la generacion del soporte correspondiente, frente al
riesgo establecido.

Adicionalmente dado que para el cierre de la gestidn vig- 2019, se encontraron dos indicadores con porcentaje
bajo de cumplimiento, se recomienda al proceso evaluar si las situaciones que llevaron a este bajo cumplimiento,
pueden considerarse COmo un nNUEVo riesgo a incorporar en el proceso, con sus respectivos controles.

5.6 PROCESO DE GESTION JURIDICA.

Frente al riesgo 'Incumplimiento de los términos establecidos en la ley para emitir respuesta a los requerimientos
administrativos, judiciales y de los particulares, en los que la Entidad sea parte, tenga interés”, se encontraron
fallas en el disefio del control 2, por cuanto hay contradiccién con la periodicidad quincenal y mensual registrada
para las solicitudes a Gestion Documental. Se recomienda revisar la estructuracién del control para la vigencia
2021, teniendo en cuenta que tratandose de PQRSD la periodicidad mensual podria resultar inoportuna por
cuanto el término estandar es de quince dias exceptuando aquellas PQRSD en la que la ley establece términos
menores (ya sea 10 o 5 dias para su respuesta).

5.7 PROCESO ADQUISICION DE BIENES Y SERVICIOS
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En el riesgo “ldentificacion inadecuada de los requerimientos juridicos, técnicos y financieros (cuando apliquen)
de cada proceso., respecto de la necesidad planteada”. De acuerdo con los soportes entregados en el Control 1,
no se pudo constatar la socializacion del manual de contratacion de la entidad ya sea en el primer o segundo
semestre de 2020. Se encontr6 evidencia de correo electronico con la socializacién de aspectos generales a
tener en cuenta para la contratacion de personas naturales por prestacion de servicios, pero este no reemplaza la
accion de control que se habia contemplado. El area respondié que aun esta dentro del término de realizar la
socializacion del manual de contratacion ya que el mismo vence el 31 de diciembre de 2020.

5.8 PROCESO: SERVICIO AL CIUDADANO

Frente al riesgo descrito como: “Incumplimiento a los términos legales en radicacion, asignacion y respuestas
extemporaneas de las PQRSD y comunicaciones oficiales”, se recomienda describir de forma explicita el
propdsito para el control N° 1 descrito como: “El Profesional de Gestion Documental con periodicidad diaria
genera el reporte de PQRSD y monitorea la matriz de comunicaciones oficiales de los documentos radicados
durante la jornada, constatando que se encuentra clasificada las PQRSD y comunicaciones en general, registro
de tiempos de respuesta y la asignacion de responsable para atender el radicado. En caso de encontrar
inconsistencias como: incorrecta asignacion dependencia o entrega de insumos de una dependencia se realizara
él envio de alertas por correo electronico cuando aplique o de lo contrario se realizaran los ajustes a los que haya
lugar’. Como Evidencia de Control: Reporte de PQRSD, Matriz comunicaciones oficiales -Sistema SAIA y correo
electronico de alerta.” Con respecto a este riesgo, con motivo del seguimiento al sistema de PQRSD del periodo
de enero a septiembre de 2020, se encontraron situaciones relacionadas con el mismo, que determinaron la
materializacion del riesgo, por lo que se recomienda tener este informe como referencia para las acciones de plan
de mejoramiento que alli se sefialan.

5.9 PROCESO GESTION DOCUMENTAL

Con respecto al riesgo de: “Suministro inoportuno, divulgacion errada, ocultamiento, pérdida y modificacién de la
informacién”. En el control 2 descrito como: “El Profesional de Gestion Documental verifica diariamente el
correcto procesamiento técnico archivistico a través de la planilla establecida para ello”. No se encontrd evidencia
del cumplimiento de la periodicidad diaria de este control en la vigencia 2020. En la planilla aportada como
evidencia relacionada con los expedientes intervenidos se encuentran 13 registros del mes de abril, 5 del mes de
julio y 3 del mes de noviembre. En respuesta al presente informe, el area explicd que la omisién tuvo lugar en
razon a la situacion de la Pandemia que impidi6 la asistencia a la sede del CNMH entre los meses de marzo a
agosto de 2020.

Frente al mismo riesgo pero en el Control 3 descrito como: “El Profesional de Gestion Documental cada vez que
recibe el lote de la documentacion digitalizada, realiza el control de calidad bajo la metodologia de muestreo y
registra el estado de las iméagenes digitalizadas”, no se encontré evidencia de la ejecucion de esta accion toda
vez que la planilla que se adjuntd se relaciona con actividades de organizacién, clasificacion y foliacion de
expedientes, pero no se encuentra ningun registro de digitalizaciéon de informacion. Como evidencia de este
control se aporté la misma planilla entregada en el control anterior (Control No 2). En respuesta al presente

Calle 35 #5 - 81 - PBX 7 96 50 60 | www.centrodememoriahistorica.gov.co | Bogota, Colombia

v La equidad
@ es de todos




; cODIGO: CIT-FT-006
.( CEHU'O N&C_IQH_&' Informe de Seguimiento y/o VERSION: 002
de Memoria Historica evaluacion ,
PAGINA: 11 de 16

informe, el area explicé que se tenia represamiento en lo relacionado con ordenar, clasificar y foliar; por lo que
para el periodo reportado no se habia iniciado la digitalizacion, razén por la cual no se aportd la evidencia
respectiva.

Continuando con el mismo riesgo en los controles 5 y 6 relacionados con: Inspeccidn a la aplicacion de los
sistemas de almacenamiento; saneamiento ambiental y fumigacién, asi como el monitoreo y control de
condiciones ambientales , asi como supervision mensual de los sistemas de almacenamiento e instalaciones
fisicas y Control de mantenimiento y limpieza para espacios y/o dep6sitos de archivo, para la documentacion de
Archivo de los Derecho Humanos; se recomienda replantear este control para la vigencia 2021, toda vez que por
el cambio de las circunstancias de los archivos de la DADH, los cuales fueron trasladados a las bodegas del
Archivo General de la Nacién, quedd inaplicable.

5.10 PROCESO: GESTION DE TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES
RIESGO: Indisponibilidad de los servicios tecnolégicos.

Se recomienda que para el control “Los profesionales especializados de la DAyF Gestién TIC, semestralmente
ejecuten un plan de mantenimiento a la infraestructura computacional del CNMH mediante la limpieza y
depuracion de equipos y aplicaciones en la infraestructura tecnoldgica, con el fin de depurar tanto el hardware
como el software de los equipos informaticos. En caso de evidenciar un dafio falla se realiza la correccién
correspondiente. Como evidencia quedara el registro en la herramienta de soporte IVANTI y plan de
mantenimiento de la infraestructura del CNMH implementado” la evidencia del Plan de Plan de Mantenimiento se
incluya en el Sistema de Control de Calidad con el fin de asegurar su formalidad y trazabilidad. Adicionalmente se
recomienda que, para el tratamiento del riesgo de Indisponibilidad de los servicios tecnoldgicos, se establezcan
controles para asegurar el soporte continuo de los proveedores que realizan soporte y mantenimiento de los
sistemas de informacién. Lo anterior teniendo en cuenta que durante la vigencia 2019 y 2020, se evidencié que
durante periodos del tiempo no se contd con los contratos vigentes con algunos proveedores.

Con respecto al riesgo de: “Perdida de Informacién electronica” Se recomienda que para el control registrado
como: “El profesional especializado de la DAyF - Gestion TIC, realiza de manera semestral una reunion con los
ingenieros encargados de los sistemas de informacion en las direcciones misionales, con el objetivo de garantizar
que los proyectos desarrollados por parte de los procesos del CNMH estén alineados con la estrategia de Gestion
TIC y con el proyecto de inversion de Tecnologia del CNMH, quedando como evidencia el registro de las
reuniones. En caso de encontrar proyectos que no se encuentren alineados con la estrategia de Tecnologia, se
realizara el analisis conjunto de los mismos y se propondran las actividades para buscar su alineacién. como
evidencia esta: Lista de asistencia de las reuniones, plan de trabajo de alineacion entre el proyecto TIC y los
proyectos desarrollados por las areas misionales (cuando aplique)’, revisar la periodicidad de semestral a
demanda, lo anterior teniendo en cuenta que las reuniones pueden requerirse de acuerdo con las necesidades
del proyecto y de acuerdo con las evidencias aportadas.

5.11 PROCESO DE CONTROL DISCIPLINARIO.
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Frente al riesgo de: “Violacion del debido proceso cuando se viole la reserva, en el control 3 expresado como: “El
colaborador del proceso junto con el coordinador del proceso disciplinario, tantas veces como sea necesario,
dejaran de manera expresa, y que en todo caso quede por escrito, al Investigado y demas actores del proceso,
en actuaciones como las notificaciones o demas momentos procesales donde la administracion tenga la
oportunidad de dirigirse de manera directa a un actor procesal, que debe guardar reserva de las pruebas y demas
situaciones relacionadas con el proceso” No se aportd evidencia que permita concluir el cumplimiento de la
accion de control, por la propia naturaleza de reserva que posee el soporte, por lo tanto no se puede deducir el
cumplimiento del mismo. La gestion de los controles desde su planeacion hasta sus desviaciones, debe estar a
cargo del responsable del proceso y no sujeto a actores que no pertenecen al area. Los soportes que se
registran deben ser susceptibles de poder verificarse por planeacion o control interno. Se recomienda revisar y
replantear este control para la vigencia 2021 en los factores que han sido mencionados

Frente al riesgo: “Prescripcion o caducidad de la accién disciplinaria” En el control expresado como: “El
colaborador del proceso disciplinario verifica quincenalmente cuadro de control de cada proceso disciplinario en
curso con el proposito de determinar el estado de avance de los mismos, y las acciones que proceden en razén al
cumplimiento de los avances...”, no se entregaron soportes que permitan verificar la aplicacion del control con la
periodicidad quincenal que quedé registrada, por lo tanto no se puede deducir el cumplimiento de la accion
respecto de la frecuencia. Se recomienda revisar la estructuracion del control y las acciones que se van a
establecer, frente a las periodicidades contempladas de tal forma que sean viables, y correspondan con el
quehacer diario del area, para no incurrir en incumplimientos de las acciones derivadas de frecuencias muy
cortas, que en la realidad no se llevan a cabo o resultan dificiles de documentar o para dejar rastro de los
soportes de la ejecucion de las mismas.

5.12 PROCESOS QUE NO ADJUNTARON SOPORTES DE LAS ACCIONES DE CONTROL.

Se encontraron procesos que no contaban con los soportes de algunas de las acciones de control, o los
adjuntaron de manera parcial o sin la periodicidad establecida en la accion de control; los casos especificos
quedaron registrados en la matriz Excel que hace parte del presente informe y son materia de plan de
mejoramiento, donde también se relacionan de manera especifica cada uno.

Es importante resaltar, como se dejo recomendado en el informe de la vigencia 2019, que, si las areas no
entregan las evidencias de las acciones, resulta imposible realizar un balance de la gestidn del riesgo en el
CNMH y las acciones quedan presuntamente incumplidas. Por lo anterior esta situacion es considerada como un
hallazgo que requiere un plan de mejoramiento, a fin de prevenir que esta situacion no se vuelva a repetir para la
vigencia 2021. Dado que son distintas areas y distintas situaciones que llevaron al incumplimiento en la entrega
de soportes con la periodicidad establecida en el control o la entrega parcial de los mismos. Se recomienda a
cada responsable que realice un analisis de las causas que impidieron entregar las evidencias de sus controles
este resultado, con el fin de que las acciones del plan de mejoramiento sean dirigidas a tratar las causas
encontradas y aseguren que la situacion no se repita para el 2021.
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6. RECOMENDACIONES GENERALES FRENTE A LA GESTION DEL RIESGO

Hace parte del presente informe, archivo Excel en el que se encontrara la evaluacion especifica para cada uno de
los sesenta (79) controles establecidos en el mapa de riesgos institucional. Para mayor facilidad de busqueda el
archivo Excel estéd organizado numéricamente en cada hoja en orden descendente en la misma disposicion que
se encuentra en el mapa de procesos del CNMH. En el archivo Excel cada area encontrara las observaciones
especificas de forma, de fondo y de orden metodoldgico segun los soportes que fueron examinados en cada
caso. Se recomienda tener esta informacion en cuenta al momento de disefiar el nuevo mapa de riesgos para la
vigencia 2021.

6.1 Para los riesgos que no tuvieron observaciones sobre su formulacién y cumplimiento de controles, es
importante que los procesos mantengan los controles y las acciones preventivas planteadas pues éstas han
sido eficaces, evitando su materializacion, asi mismo, en los diferentes circulos de mejoramiento, los
procesos deben estudiar la pertinencia de identificar nuevos riesgos que de acuerdo con la nueva
normalidad, a su juicio representen una amenaza para la consecucion de los objetivos institucionales e
incluirlos en el mapa de riesgo.

6.2 Como primera linea de defensa segun nuestro modelo integrado de planeacién y gestiéon en la séptima
dimension de control interno, cada proceso debe hacer la revisidn periodica y diligenciamiento del
seguimiento a los controles de los riesgos establecidos, igualmente, la segunda linea de defensa en este
caso la Oficina Asesora de Planeacion, debe realizar el acompafiamiento a cada lider de proceso para la
identificacion y actualizacién de los riesgos de los procesos, haciendo las observaciones que consideren
necesarias para su correcta formulacion.

6.3 Durante la aplicacién de las acciones de seguimientos en los procesos cada lider, debe seguir manteniendo
los documentos respectivos de todas las actividades realizadas para garantizar de forma razonable que los
riesgos a cargo, minimicen sus probabilidades de materializacion y por ende que los objetivos del proceso se
cumplan.

6.4 Asi mismo se debe recordar que la construccion, actualizacidn y ejecucion del mapa de riesgos institucional
es responsabilidad de cada lider de proceso, éstos deberan apoyarse en su equipo y designar a los
responsables, para la correcta ejecucion de los controles y acciones asociadas.

6.5 Es importante que a nivel institucional se conozca por los servidores publicos la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas version 4 de 2019, emitida por el DAFP.

6.6 Es importante que los lideres de procesos al interior del Centro Nacional de Memoria Historica, identifiquen
si sus actividades a cargo se puedan ver afectadas como consecuencia de la emergencia sanitaria nacional
decretada por el Gobierno Nacional originada por la pandemia del Covid 19, a fin de establecer controles que
mitiguen o eliminen la causa raiz y prevengan la materializacion de los riesgos de incumplimientos.
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6.7 Ante las circunstancias excepcionales en que se esta desarrollando el trabajo en las entidades por motivo del
Covid-19, el aseguramiento de los riesgos que se sostienen sobre formatos fisicos (aprobaciones formales
mediante firma, actas, contratos, revisiones de documentacion en papel, etc.) no es posible. Por ello, es
importante tener en cuenta una cobertura compleja y digital que garanticen un adecuado diligenciamiento de
los mismos.

7. RECOMENDACIONES A TENER EN CUENTA PARA LA IDENTIFICACION DE RIESGOS DERIVADA DE
LA PANDEMIA POR EL DEL COVID 19

Con las nuevas circunstancias derivadas de la emergencia sanitaria podrian tenerse en cuenta lo siguiente:

e Fallas y debilidades en los procedimientos de comunicacion a nivel institucional y con usuarios (en prestacion
de servicios).

Cambios en el comportamiento de usuarios por la pandemia.

Actualizacion de riesgos con nuevas necesidades a nivel institucional.

Aplazamiento de proyectos misionales con previa inversién y en vigencias futuras.

Transformacion digital Vs capacitacion a funcionarios.

Automatizacion de procesos ante el surgimiento de nuevas vulnerabilidades.

Controles de monitoreo eliminados o simplificados para agilizar procesos.

MATRIZ PARA PLAN DE MEJORAMIENTO
(Metodologia para elaboracion - fecha de entrega)
A continuacion, se relacionan las acciones que deben llevarse a PLAN DE MEJORAMIENTO. Para el efecto los
responsables de las acciones deben realizar el diligenciamiento del FORMATO CIT-PR-002 Plan de
mejoramiento V2 el cual se encuentra en la Intranet en el Sistema Integrado de Gestion, dentro del proceso de
Control Interno.  Segun el procedimiento interno CIT-PR-002 V2 se debe remitir el FORMATO debidamente
diligenciado dentro de los ocho (8) dias contados a partir de la recepcion del informe.

No DESCRIPCION DEL HALLAZGO RECOMENDACION
1 | Se encontraron procesos sin los soportes de las acciones de control para | Es  necesario que cada
algunos de sus riesgos o los adjuntaron de manera parcial o sin la | responsable de proceso

periodicidad establecida en la acciéon de control, situacion que va en
contravia del cumplimiento de la Politica de Administracion del Riesgo del
CNMH, establecida en la Resolucidén No. 079 de 2019. Esta situacion lleva
a la imposibilidad de poder evaluar adecuadamente la gestion del riesgo en
la entidad, con consecuencias negativas por la ausencia de informacién
suficiente para la toma de decisiones institucionales.

Se citan a continuacion los procesos con los controles en los cuales se
encontrd la situacion descrita:
e Registro especial de archivos, acopio y procesamiento técnico de

revise su caso particular, las
causas que lo ocasionaron y
establezca las acciones para
prevenir su ocurrencia en el
2021, tanto en la gestion de
sus riesgos durante la
vigencia, como al momento
de entregar la informacién
anual, para la evaluacion del
mapa de riesgos institucional.
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archivos y colecciones de derechos humanos, derecho internacional
humanitario y memoria historica. Controles 1,2y 3

¢ Gestion de Respuesta a Requerimientos Judiciales y Administrativos
orientados a la reparacion integral. Control 1.

e Pedagogia en Memoria Histdrica. En todos los controles establecidos,
se recomienda validar la periodicidad de la ejecucion del control.

e Proceso de Gestion Juridica. Control 1.

e Control Disciplinario. Control 3 y 4.

OPORTUNIDADES DE MEJORA

Todas las observaciones y recomendaciones plasmadas en el presente informe, hacen parte de las
oportunidades de mejora, siendo la mas importante el disefio del mapa de riesgos del 2021, teniendo en cuenta
las situaciones encontradas, para que se realicen los ajustes que se consideren pertinentes para el mejoramiento
del proceso de gestion del riesgo.
CONCLUSIONES
1. En el capitulo 5 de “situaciones especificas encontradas en los mapas de riesgos evaluados” se dejaron
registradas recomendaciones varias para el mejoramiento del proceso de gestidn del riesgo en varios de sus
componentes, resulta muy importante que sean consideradas por los duefios de los procesos para
implementar las acciones de mejora que correspondan.

2. Hace parte de este informe la matriz Excel donde se dejaron registradas las observaciones para cada uno de
los 79 controles correspondientes a los 40 riesgos institucionales de los diferentes procesos del CNMH.
Algunas de las observaciones se encuentran en el presente informe porque se consideraron relevantes, pero
la mayoria se deben consultar en la respectiva matriz. Consultar archivo adjunto denominado: “Evaluacion del
Mapa de riesgos - Vigencia 2020”.

3. De acuerdo con los soportes de las acciones de control entregados, se encontraron los siguientes procesos

que cumplieron con las acciones previstas en el mapa de riesgos:

e Direccionamiento y Gestion Estratégica

¢ Administracién del Sistema Integrado de Gestion

e Cooperacion Internacional y Alianzas

e Servicios de Informacién de Archivos y Colecciones de Derechos Humanos, Derecho Internacional
Humanitario

e Gestion del Museo Nacional de la Memoria

e Recoleccion, Clasificacion, Sistematizacion y Andlisis de la Informacién de Acuerdos de Contribucién a la
Verdad Histérica y la Reparaciéon

¢ Apoyo a Iniciativas de Memoria Historica y Autoridades Territoriales

e Difusién de Memoria Historica

o Gestion Financiera

o Gestion del Talento Humano
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¢ Servicio al Ciudadano
e Comunicacion Interna
e Control Interno

¢ Gestion de Tecnologia de la Informacion y las Comunicaciones

e Gestion de Recursos Fisicos.

No obstante, estos resultados, los lideres de procesos deben estudiar la pertinencia de identificar nuevos riesgos
que, de acuerdo con la nueva normalidad a causa de la pandemia ocasionada por el COVID, a su juicio
representen una amenaza para la consecucion de los objetivos institucionales e incluirlos en el mapa de riesgo.
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