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Proceso:

Administracion del sistema integrado de gestion

Procedimiento/opera
ciones.

Mapa de riesgos institucional

Lider de Proceso:

Todos los lideres de los procesos estratégicos, misionales y de apoyo del CNMH

jefe(s)

Dependencia(s):

Nombre del Seguimiento al mapa de riesgos institucional del CNMH vigencia 2021.

seguimiento:

Objetivo: Realizar seguimiento y evaluacion a los controles y acciones formuladas, para mitigar las
causas de los riesgos de los procesos del Centro Nacional de Memoria Histérica CNMH,
acorde con la metodologia establecida en la Funcion Publica (DAFP) en la Guia para la
Administracion de los Riesgos de Gestion, Corrupcién y Seguridad Digital y el Disefio de
Controles en Entidades Publicas. Version 5 de 2020.

Metodologia Para realizar el presente informe, la metodologia adoptada consisti6 en realizar

seguimiento al mapa de riesgos de procesos, con el fin de evaluar el cumplimiento de las
acciones de control propuestas; asi como el disefio conceptual en la formulacién de los
controles, para este efecto se trabajé sobre la informacién que fue recopilada por el area
de planeacion para la vigencia 2021, la cual consta de los mapas de riesgos y las
evidencias de las acciones adelantadas en cada uno de los controles.

Para el informe se consultd también el reporte realizado por el area de planeacion con
corte al 30 de agosto de 2021.

Hace parte de este informe archivo denominado: “Evaluacién del Mapa de riesgos -
Vigencia 2021, el cual contiene la matriz Excel donde se dejaron registradas las
observaciones para cada uno de los 54 controles correspondientes a los 32 riesgos
institucionales de los diferentes procesos del CNMH.

En la etapa de entrega del Informe Preliminar se presentaron observaciones por parte de
la Direccion Administrativa y Financiera. Control Interno dio respuesta a estas
observaciones y producto de estas se incorporaron algunos ajustes. Tanto las
observaciones como las respuestas se dejaron como ANEXO al presente informe.

Limitaciones o
riesgos del proceso
de seguimiento

Algunas areas no aportaron los soportes de cumplimiento de las acciones de control, en
estos casos no se corrobor6 la realizacidén de las mismas. Para efectos del proceso
auditor estas acciones se registraron en la seccién de Recomendaciones Generales
Frente a la Gestién del Riesgo, capitulo 6 del informe.
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DESARROLLO DEL SEGUIMIENTO

METODOLOGIA PARA EL DISENO DEL MAPA DE RIESGOS 2021
El &rea de planeacidn con el acompafiamiento de control interno disefi6 un taller virtual para el disefio del mapa de
riesgos, en este taller realizado en el mes de abril de 2021, se expusieron las generalidades del Modelo Integrado
de Planeacién y Gestion (MIPG). Se resaltan los siguientes aspectos:

a) Las tres Lineas de defensa.

Concebidas como herramientas para la gestion del riesgo y el control. La primera linea a cargo de los gerentes
publicos y lideres de procesos, la segunda linea a cargo de servidores publicos a cargo de monitoreo y por Gltimo
la tercera linea de defensa que corresponde a las oficinas de control interno como “control de controles”.

Esta propuesta del MIPG, actualiza la forma de comprender la gestién publica otorgando diferentes niveles de
responsabilidad. Todo parte de los lideres de procesos junto con los gerentes publicos (PRIMERA LINEA DE
DEFENSA), quienes tienen a cargo la gestion operacional del dia a dia. Como complemento de este nivel, siempre
existen monitoreo y seguimientos que estan a cargo de los jefes de planeacion, interventores de contratos, efc.
(SEGUNDA LINEA DE DEFENSA) y asegura, poder hacer correctivos en tiempo real. Por ltimo, se encuentran
las evaluaciones independientes adelantadas por las oficinas de control interno o quien hace sus veces (TERCERA
LINEA DE DEFENSA) quienes se pronuncian sobre la efectividad del sistema de control interno respecto de la
primera y la segunda linea de defensa. Se muestra a continuacion el esquema de la GUIA del MIPG que se
encuentra publicado en la pagina web del DAFP.
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Politicas asocladas:

: Componentes:
1. Ambiente de control —
2. Evaluacion del riesgo O g
3. Actividades de control
4. Informacidn y comunicacion

5. Actividades de mondtoreo

¥ Control interno

b) Levantamiento del mapa de aseguramiento 2021 del CNMH.

Durante el mes de junio de 2021, se comenzo a realizar el mapa de aseguramiento del CNMH, fundamentado en
el desarrollo de las responsabilidades de la segunda linea de defensa. Con la asesoria directa del DAFP, se
hicieron varias jornadas de trabajo durante los meses de junio, julio y agosto. Como producto final se consolido la
“matriz de aseguramiento” del CNMH que es de la siguiente manera:

MAPA DE ASEGURAMIENTO

Anterior

CNMH

SEGUNDA LINEA DE DEFENSA

ASPECTO CLAVE DE EXITO
No. |(Programa, Proyecto, Proceso,
Sistema, entre otros)

Riesgo asociado al
aspecto clave de éxito

Responsable

Area Funcional

TERCERA LINEA DE DEFENSA
(Oficina de Control Interno o quien haga sus veces)

Rol de la Tercera Linea de
Defensa

Posteriormente a las definiciones correspondientes de aspectos clave de éxito, o procesos sobre los cuales se
construye el mapa, se diligencié la funciéon de aseguramiento con sus atributos relacionados con definicion del
objetivo, el responsable, la metodologia y la comunicacién de resultados

SEGUNDA LINEA DE DEFENSA

ASPECTO
CLAVE DE
EXITO
(Programa,
Proyecto,
Proceso,
Sistema,
entre otros)

Riesgo asociado al
aspecto clave de
éxito

No.

Criterios para la identificacién de la segunda
linea de defensa

FUNCIONES DE

TREanza

i ala

Media o Alta | ante la Alta de

ASEGURAMIENTO

confianza

Atributos Funcién de Aseguramiento o Actividad de Control para la evaluacién de

El futuro
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Producto del ejercicio realizado, se obtuvo una matriz de riesgo de los procesos del CNMH basados en pardmetros
establecidos por el DAFP para este ejercicio los cuales fueron los siguientes:

1. Sien la sumatoria de los riesgos los Extremos representan mas o igual al 20% de los Riesgos, la calificacidn del Proceso sera EXTREMO.

2. Sien la sumatoria de los riesgos Extermos y altos representan mas o igual al 30% de los Riesgos Calificados, y menos del 20% de los Riesgos Extremos la calificacidn del
Proceso serd ALTO.

3. Sien la sumatoria de los riesgos Extremos, altos y moderados representan mas o igual al 40% de los Riesgos Calificados, y menos del 30% de los Riesgos Extremosy
Altos, y Menos del 20% de los Riesgos Extremos, la calificacion del Proceso serd MODERADO.

4. Sien la sumatoria de los riesgos Extremos, altos, moderados y bajos representan mas o igual al 50% de los Riesgos Calificados, y menos del 40% de los riesgos Extremos,
altos y moderados, y menos del 30% de los riesgos calificados en Extremos y Altos, y menos del 20% de los riesgos Extremos, la calificacion del proceso sera BAJO.

Del resultado de la aplicacion de estos pardmetros se obtuvo la siguiente matriz de riesgos:

PROCESOS GESTION CORRUPCION SEGURIDAD TOTAL MODERAD ALTO EXTREMO RIESGO DEL
TRAMNSVERSALES DIGITAL 0 PROCESO
Adguisicion de bienesy
. MODERADO| 1 EXTREMO 2 50% 50% EXTREMO
servicios
Gestidn Talento Humano MODERADO| 1 ALTO 2 50% 50% ALTO
Gestion Documental EXTREMO 1 EXTREMO 100% EXTREMO
Servicio al ciudadano EXTREMO | O 100% EXTREMO
Gestion de tecnologia de
la informacicon y las EXTREMO 2 ALTOS 3 67% 33% EXTREMO
comunicaciones.
Gestidn de Recursos
. 1 MODERADO| 2 ALTOS 3 33% 67% 33% ALTO
Fisicos
Operador Logistico 1 ALTO 1 EXTREMO 50% 50% EXTREMO
Gestion Financiera 1] 1 EXTREMO 1 100% EXTREMO

Con base en las acciones que quedaron descritas en el mapa de aseguramiento, se realizara un seguimiento de
cierre del segundo semestre de 2021 el cual contendra los siguientes campos:

EVALUACION SEMESTRAL
PERIODO __a

COMUNICACION DE RESULTADOS
SEMESTRE__ A

EVALUACION DE CONTROL INTERNO

Avance  acciones|Relacion de situaciones|Descripcion de|Objetivo y Alcance de - ..
) . ‘omunicacion
adelantadas. reiterativas o  alertas|soportes la funcion de Metodologia| Responsable NIVEL DE
- . op ! logia Respo de resultados| Total OBSERVACIONES
(Descripcion  de|especiales  generadas|incorporaron en lal  aseguramiento (30%) (30%) s CONFIANZA
actividades) durante el semestre carpeta (20%) (20%)
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A partir de la presente vigencia se comenzara a realizar este ejercicio de evaluacion de manera semestral, el cual
sera complementario al presente seguimiento, ya que implica solamente procesos transversales los cuales son
quince (15) en total. Es probable que el algun caso se trate del mismo riesgo identificado en el mapa de riesgos,
pero también puede darse el caso de riesgos completamente diferentes ya que fueron producto de un anélisis
desde la perspectiva de las lineas de defensa y los riesgos del proceso.

b) La metodologia para la identificacion de los riesgos.

Consiste en la aplicacion del mapa de calor para el tratamiento de los riesgos segun queden clasificados en zona
de riesgo extrema, alta, moderada y baja segun la decisidn de los gerentes publicos de acuerdo con el impacto y
la probabilidad definidos. Este mapa resulta importante para visualizar los riesgos que méas deberian generar
atencion y aquellos que se encuentran medianamente controlados.

Mapa de Calor
B
BB
HE

IOMNA IONA
RIESGO RIESGO
Rﬂ'ﬂ Vez ALTA BAJA

Ins}gnllicunfe Melmr Moderudn M r Ccrkls\‘rolioo

5
Casi Seguro

4
Probable

TOMA TOMNA
RIESGO RIESGO
EXTREMA MODRERADA

Probabilidad de Ogurrencia

» Impacto

FUENTE: Adaptado de Instituto de Auditores Intermos. COSO ERM. Agosto 2014,

Es de resaltar que esta metodologia modificé la manera como se evalua el impacto y la probabilidad en los riesgos
identificados los cuales son:
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Tabla 4 Criterios para definir el nivel de probabilidad
Frecuencia de la Actividad Probabilidad
Muy Baja La acliv_id_ad que conlleva eul riesgo se ejecuta 0%,
como maximos 2 veces por ano
La actividad que conlleva el riesgo se ejecuta de
_ 40%
3 a 24 veces por ano
Media La actividad que ccnlleua el riesgo se ejecuta de 60%
24 a 500 veces por ano
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afo y maximo 5000 veces 80%
por ano
) La actividad que conlleva el riesgo se ejecuta mas
':'E 5000 veces por afio 100%
Tabla 5 Criterios para definir el nivel de impacto
Afectacién Ecomémica Reputacional

El riesgo afecta la imagen de algin area de la

Afectacidn menor a 10 SMLMY . . )
organizacitn.

El riesgo afecta la imagen de la entidad

Enftre 10 y 50 SMLMW

Moderado 60% Enfre 50 y 100 SMLMY

internamente, de conocimiento general nivel
interno, de jumta directiva y accionistas yfo de
proveedores.

El riesgo afecta la imagen de la entidad con
algumos usuarios de relevancia frente al logro

de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Mayaor B0% Enfre 100 y 500 SMLMY

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Catastréfico 100%%:

Mayor a 500 SMLMW

El Mapa de Riesgos, consolida a nivel de proceso los mayores riesgos a los cuales esta expuesto el CNMH, y que
pueden afectar el cumplimiento de la mision institucional y los objetivos de la entidad, estos riesgos fueron
identificados y valorados por los responsables de cada proceso, con base en factores internos y externos que
inciden en el desarrollo de la gestion institucional; para la vigencia 2021 se cuenta con un total de 32 riesgos
identificados por proceso y 54 controles en total.

C. Los criterios para establecer los controles.

Este fue un componente clave en el taller que se adelanté tanto con las areas misionales como con las areas de
apoyo. Se muestran a continuacién los criterios que deben contener los controles, y que los responsables de
procesos deciden implementar para realizar el control de los riesgos, conforme a la matriz de calor que refleje los
mas criticos para el proceso.
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Responsable de ejecutar el control: identifica el cargo del servidor
que ejecuta el control, en caso de que sean controles automaticos se
identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accion que
deben realizar como parte del control.

Complemento: corresponde a los detalles que permiten identificar

claramente el objeto del control.

En aplicacion de esta metodologia se plasmo en el taller uno de los ejemplos disefiado por el DAFP, en el que se
visualiza la aplicacién practica de los criterios en el disefio conceptual del control. Esta es la forma en como
deberian redactarse los controles, adaptados a las caracteristicas propias de cada proceso. Se muestra a
continuacion el ejemplo:

Figura 15 Ejemplo aplicado bajo la estructura propuesta para la redaccién del

control
_ . o a través de una lista de chequeo donde
werifica que la informacion estdn los requisitos de informacidn vy la
El profesional de suministrada por el proveedor revisa con la informacion fisica suministrada
Contratacidn corresponda con los requisitos por el proveedor, los contratos gue cumplen
establecidos acr::rr:le_:.:c:n el tipo de son registrados en el sistema de
I contratacion, informacidn de contratacidén.
Responsable Accidn Complemento
Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccion de Gestign y
Desempero Institucional de Funcidén Pablica, 2020,

2) PROCESOS QUE FUERON MATERIA DE SEGUIMIENTO.

Se muestran a continuacion los procesos evaluados, los cuales fueron organizados de las misma forma en que se
encuentran en el Sistema Integrado de Gestion del CNMH segun el Mapa de procesos, es decir comenzando por
los tres (3) procesos de Direccionamiento Estratégico, seguidamente los procesos misionales (procesos del 4 al
11), los procesos de apoyo (procesos del 12 al 20), finalizando con el proceso de evaluacion (Proceso Nimero 21).
Frente a cada proceso se consignaron los riesgos identificados por cada uno de ellos, estos suman en total treinta
y dos (32) riesgos. La totalidad de controles elaborados por los lideres de proceso fueron cincuenta y cuatro (54)
en toda la entidad.

PROCESOS MATERIA DE SEGUIMIENTO EN MATERIA DE RIESGOS Y CONTROLES
VIGENCIA 2019

Carrera 7 # 27-18. PBX 7965060 |www.centrodememoriahistorica.gov.co |Bogota, Colombia

es de todos de Colombia

ﬁ\ El futuro Gobierno
(%)




> q ; CODIGO: | CIT-FT-006
Centro .Nac.lo,n.al Informe de Seguimiento y/o VERSION: 002
7/ | de Memoria Historica evaluacion '
r PAGINA: 8 de 48
TIPO PROCESO RIES | CONTROL
GOS ES
PROCESOS | 1. Direccionamiento y gestion estratégica 1 2
ESTRATEGIC |2. Administracion del sistema Integrado de gestion 1 2
0S 3. Cooperacion Internacional y Alianzas 2 3
4. Proteccion, conformacion, acceso y uso social de Archivos de| 3 5

los Derechos Humanos, Memoria Histérica y conflicto armado y
colecciones de Derechos Humanos y Derecho Internacional

Humanitario.

5. Gestibn y desarrollo de investigaciones para el| 1 2
esclarecimiento histdrico y la reconstruccion de la memoria.

6. Recoleccion, clasificacion, sistematizacion y analisis de la| 2 3

informacion de acuerdos de contribucion a la verdad historica y
la reparacion.

7. Gestion del Museo de Memoria Historica de Colombia 3 3
8. Gestidn de respuesta a requerimientos judiciales y| 2 3
administrativos orientados a la reparacion integral.
9. Apoyo a iniciativas de memoria histérica y autoridades| 2 3
territoriales
10. Pedagogia en Memoria Historica. 2 3
11. Difusién de la Memoria Histérica. 2 2
PROCESOS |12. Gestion Juridica 1 3
DE APOYO | 13. Adquisicién de bienes y servicios 1 1
14. Gestion de Talento Humano 1 1
15. Servicio al ciudadano 1 4
16. Recursos Fisicos 2 3
17. Gestion Documental 1 3
18. Comunicacion Interna 1 1
19. Gestion Tics 1 4
20. Control Disciplinario 1 1
PROCESO DE | 21. Control Interno 1 2
EVALUACION
TOTAL 32 54

3) METODOLOGIA APLICADA PARA LA EVALUACION DEL MAPA DE RIESGOS Y CONTROLES 2021
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De acuerdo con lo anterior, para la evaluacion del estado de la gestion del riesgo por parte de los responsables de
los procesos, durante la vigencia 2021, se utilizd una matriz que se anexa al presente informe, para cada uno de
los procesos, en la cual se extractan y analizan los criterios basicos del control que son los siguientes:

CRITERIOS PARA LA EVALUACION DE LOS COMPONENTES DEL CONTROL

RESPONSABLE ¢ Existe un responsable asignado a la ejecucion del control?

Fue realizado por el . El responsable tiene autoridad -competencia -conocimiento y adecuada
responsable que se segregacion de funciones para reducir riesgo y error en la ejecucion del
definio control?

PERIODICIDAD ¢ La oportunidad en que se ejecuta el control ayuda a prevenir la mitigacion

Se realizd de acuerdo con | del riesgo o a detectar la materializacién del riesgo de manera oportuna?
la periodicidad definida

PROPOSITO ¢ Las actividades que se desarrollan en el control realmente buscan por si
Se cumplié con el sola prevenir o detectar las causas que pueden dar origen al riesgo, ejemplo
propdsito del control. PREVENIR: Consecutivos, verificaciones, listas de chequeo, Registro

controlado, segregacion de funciones, custodia apropiada, Procedimientos

aplicados,

DETECTAR: Conciliaciones, Validar, Cotejar, Comparar, Revisar, ¢ etc.?
OBSERVACIONES O iLas observaciones, desviaciones o diferencias identificadas como
DESVIACIONES resultados de la ejecucion del control son investigadas y resueltas de manera
Acciones previstas en oportuna?

caso de una desviacion
No estd incluida en la actualizacion de la metodologia del riesgo, pero
Control interno, recomienda su definicién en cada control.

EVIDENCIA DEL ¢,Se deja evidencia o rastro de la ejecucion del control, que permita a
CONTROL cualquier tercero con la evidencia, llegar a la misma conclusién?

;. Se dejo la fuente de
informacién que sirvio de
base para su ejecucion?

A la matriz Excel se agregaron dos columnas con la siguiente informacion:

-Observaciones: En este aparte se registraron las conclusiones del anélisis metodolégico del disefio del control,
se realizan comentarios acerca de la materializacion u ocurrencia del riesgo y se realizan recomendaciones con el
fin de mejorar el proceso de administracion del riesgo v la aplicacion de la metodologia dispuesta por el DAFP.
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- Cumplimiento de las acciones: Esta verificacion se realizé con base en las evidencias que los responsables de
los procesos entregaron al area de planeacion. En algunas ocasiones fueron tomadas otras evidencias que se
encuentran publicadas en la pagina web del CNMH y en las evaluaciones o Auditorias realizadas por control interno

4. SITUACIONES GENERALES ENCONTRADAS EN LOS MAPAS DE RIESGOS EVALUADOS

En el seguimiento se encontraron algunas situaciones comunes que se relacionan a continuacion para que sean
tenidas en cuenta al momento de levantar el nuevo mapa de riesgos para la vigencia 2022.

4.1 Falta de entrega de evidencias de ejecucion de las acciones: La base para el seguimiento a la gestién del
riesgo, es el reporte de las evidencias por parte de las areas, sino hay reporte de evidencias resulta imposible
realizar un balance de la gestion del riesgo en el CNMH. Las fechas dispuestas para estos reportes las entrega
Planeacion y son ellos los que compilan toda la informacién de la entidad, cuando el mapa de riesgos queda listo
para comenzar a ejecutarse durante la vigencia. A partir de este momento los responsables de los procesos quedan
con la responsabilidad de subir los soportes de los controles a la carpeta compartida, de acuerdo con las
periodicidades que se hayan fijado en cada uno de los riesgos y hasta terminar la vigencia, es decir hasta el 31 de
diciembre. Esta directriz fue explicada en el taller de elaboracién del mapa de riesgos, realizado en el mes de abril
de 2022. Para el presente informe, en la mayoria de los casos, se encontrd que las areas solo subieron los soportes
hasta el mes de julio 0 agosto, cuando planeacion solicitd la informacidn para hacer un seguimiento, pero no se
encontraron soportes de los meses de septiembre, octubre o noviembre de 2021, como correspondia segun lo
indicado en la capacitacion realizada para todos.

4.2 Establecimiento de varios controles frente a una situacion comun a todos ellos. Si existen diversos
eventos de riesgo en un proceso, pero que con un (1) solo control puede ser reducidos o eliminados, es una
situacion que puede ser evaluada por el duefio del proceso; la idea es simplificar el proceso y poder tener
focalizadas las acciones y controles estrictamente necesarios. Se recomienda en consecuencia evaluar estas
situaciones y tomar las mejores decisiones que correspondan con las necesidades del proceso.

4.3Depuracion de controles. Si de la experiencia que se tuvo en el 2021, se concluye que los controles fueron
eficaces, se recomienda continuar aplicandolos salvo que se quieran hacer mejoras en el mismo segun los cambios
institucionales para la vigencia 2022. En el evento en que hayan ocurrido las circunstancias previstas en los riesgos
(Como por ejemplo la situacidn del trabajo remoto), resulta muy importante replantear los controles que se aplicaron
y disefiar controles mas efectivos.)

4.4 Evidencias de la aplicacion de los controles. Con respecto a los soportes de las acciones de control, resulta
importante establecer las evidencias que se van a dejar como soporte, de tal forma que sean idoneas, expeditas y
que se puedan obtener. No es aconsejable registrar al momento en que se disefia el control, evidencias que van a
ser de muy dificil acopio por parte de los responsables de los procesos, ya que la consecuencia es que al final del
periodo cuando deban entregarse, se incurrird en un incumplimiento por la imposibilidad o dificultad de aportarlas.

5. SITUACIONES ESPECIFICAS ENCONTRADAS EN LOS MAPAS DE RIESGOS EVALUADOS

Carrera 7 # 27-18. PBX 7965060 |www.centrodememoriahistorica.gov.co |Bogota, Colombia

-"\c!‘a" El futuro Gobit
gg’ es de todos




cODIGO: CIT-FT-006
Informe de Seguimiento y/o VERSION: 002
evaluacion PAGINA: 11 de 48

Centro Nacional
de Memoria Historica

O

Se citan a continuacion algunas situaciones especiales que se encontraron, relacionadas con controles a los
riesgos con el fin de que sean consideradas, porque podrian impactar los resultados esperados en los procesos.

5.1 PROCESO DE DIRECCIONAMIENTO Y GESTION ESTRATEGICA.

En relacion con el control No 2, En los soportes entregados, se puede evidenciar que el correspondiente a Ficha
Seguimiento-al-Plan-de-Accion, no cuenta con registro para el segundo y tercer trimestre, por lo cual el reporte es
parcial. Asi mismo las actas de los comités de gestion y desempefio no se encuentran en version final y esta
pendiente cargar la correspondiente a socializacion del tercer trimestre de 2021.

Se recomienda al proceso mejorar la oportunidad de socializacién del incumplimiento de las metas programadas,
al Comité institucional de gestion y desempefio, lo anterior dado que el cierre del primer trimestre (31 marzo) se
realizé el 24 de mayo y el segundo trimestre (30 junio), en acta a fecha 04 de agosto de 2021, no se encontr6 en
carpeta soportes de la correspondiente al Tercer trimestre.

5.2  PROCESO DE ADMINISTRACION DEL SISTEMA INTEGRADO DE GESTION

En relacion con el control No 1, En los soportes entregados, no se puede evidenciar que se haya cumplido con la
periodicidad mensual del control ya que solo se adjunt6 evidencia de reporte por parte del proceso, la cual esta
actualizada solo hasta el 18 de agosto del 2021, se recomienda al proceso realizar su actualizacion mensualmente,
tal y como quedo registrado en el respectivo control.

5.3  PROCESO DE COOPERACION INTERNACIONAL Y ALIANZAS.

En el proceso de Cooperacion Internacional y Alianzas se evidencio que las actas de Comité de Gestion Interna -
ECIA y difusion del video "al dia con la memoria", se realizan como parte de seguimiento y la ejecucion del control.

Asi mismo se han realizado los seguimientos al cumplimiento de los compromisos pactados, sin embargo, se
evidencia retraso en la informacion ya que la ultima acta del ECIA, que se realizan mensualmente es del 21 de
junio de 2021.

5.4 PROCESO PROTECCION, CONFORMACION, ACCESO Y USO SOCIAL DE ARCHIVOS DE LOS
DERECHOS HUMANOS, MEMORIA HISTORICA Y CONFLICTO ARMADO Y COLECCIONES DE DERECHOS
HUMANOS Y DERECHO INTERNACIONAL HUMANITARIO.

Para mantener el contacto de las entidades, asociaciones, organizaciones de victimas y sociedad civil, se envian
correos de socializacion y acompafiamiento a las entidades. Estos correos se mantuvieron hasta el mes de junio y
desde esa fecha no se evidencia registro si durante los meses siguientes se dio continuidad o si hubo una ejecucién
de estos de acuerdo con lo planeado.
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En relacion con el acopio, custodia y procesamiento técnico, se diligencia el formato PCA-FT-015-Hoja de Ruta,
procesamiento técnico y preservacion a largo plazo diligenciados y firmados al 01 de agosto de 2021. También se
tiene actualizado el Registro Especial de Archivo de Derechos Humanos, teniendo en cuenta la politica de
tratamiento de la informacion y de datos personales adoptado por el CNMH

Asimismo, se pone a disposicion el acompafiamiento para el proceso del Registro Especial de Archivo de Derechos
Humanos. Sin embargo, la informacidn se encuentra registrada hasta el mes de agosto, lo cual ocasiona que no
se pueda verificar el cumplimiento de los controles, durante los meses posteriores.

5.5 PROCESO DE GESTION Y DESARROLLO DE INVESTIGACIONES PARA EL ESCLARECIMIENTO
HISTORICO Y LA RECONSTRUCCION DE LA MEMORIA.

En relacion con el control No 1, En los soportes entregados, no se puede evidenciar que se haya cumplido con la
periodicidad mensual del control, ya que solo se adjunté una presentacion sobre la planeacion de acciones, pero
ninguna evidencia que permita establecer si hubo cumplimiento en la planeacion o se presentd alguna desviacion.
La observacién con respecto a la periodicidad mensual del control No 1y su no cumplimiento, fue también realizada
por el area de planeacion en el reporte de monitoreo entregado el 30 de agosto de 2021.

Igual situacion ocurrié con el control No 2, ya que, en los soportes entregados, no se puede evidenciar que se haya
cumplido con la periodicidad bimestral del control, ya que todas las evidencias son informes de los primeros dos
trimestres de 2021. No se encontr6 ningun informe correspondiente al segundo semestre de 2021. Se adjuntan
dos (2) actas de marzo y julio.

Con base en los resultados anteriores se recomienda establecer un plan de accién en el mapa de riesgos 2022
para que dichas situaciones no se vuelvan a presentar. Igualmente, pertinente seria reconsiderar las periodicidades
de la aplicacién de los controles, con el fin de que las que se registren sean viables y aplicables por el area.

5.6 PROCESO DE RECOLECCION, CLASIFICACION, SISTEMATIZACION Y ANALISIS DE LA INFORMACION
DE ACUERDOS DE CONTRIBUCION A LA VERDAD HISTORICA Y LA REPARACION.

En el control No 2 del proceso se omitié registrar el propdsito de este, este es un aspecto que ayuda a aclarar la
justificacion de la existencia del control, por lo que se recomienda agregarlo en todos los controles que se planeen
para la vigencia 2022. Con respecto al segundo riesgo del proceso relacionado con “Posibilidad de afectacion
economica y reputacional debido al Incumplimiento en la entrega al comité editorial de los informes analiticos
proyectados para la vigencia, debido a retraso en las actividades incluidas en los Planes operativos de informes
analiticos sobre el fenémeno paramilitar’, se establecié solamente un control, frente al control registrado, se
aportaron evidencias de la aplicacidén del control quincenalmente para los meses de marzo, abril y mayo, sin
embargo en los archivos faltan algunos reportes quincenales de los meses de junio, julio y agosto. No se encontrd
ningun reporte de los meses de septiembre, octubre ni noviembre. De acuerdo con lo anterior no se pudo establecer
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el cumplimiento en la periodicidad del control, por lo que se recomienda establecer un plan de accion dentro del
mapa de riesgos 2022 para prevenir esta situacion.

5.7 PROCESO GESTION DEL MUSEO DE MEMORIA HISTORICA DE COLOMBIA

Los controles establecidos en los tres riesgos identificados en el proceso cuentan con evidencias completas hasta
el mes de agosto, mes de reporte solicitado, por la oficina asesora de planeacion, lo anterior de acuerdo con
verificacion realizada, es importante resaltar que es una labor del lider de proceso reportar el monitoreo y efectuar
el cargue correspondiente en la carpeta compartida acorde con la periodicidad establecida de ejecucion del control,
no solamente cuando sea solicitado por las areas de planeacion o control interno, sino durante toda la vigencia lo
que significa un registro en tiempo real.

5.8 PROCESO GESTION DE RESPUESTA A REQUERIMIENTOS JUDICIALES Y ADMINISTRATIVOS
ORIENTADOS A LA REPARACION INTEGRAL.

En los soportes entregados, no se puede evidenciar que se haya cumplido con la periodicidad mensual del control,
ya que todos los informes son semestrales y con corte a junio o julio. Esta observacion aplica para los controles 1
y 2 del proceso. Tampoco se evidencid las acciones consignadas en caso de encontrarse alguna desviacion, las
cuales consistian en correo electronico alertando sobre eventuales incumplimientos a la Direccion Técnica. Estos
incumplimientos fueron evidenciados en la auditoria adelantada al proceso, consistentes en retrasos en el
cumplimiento de los cronogramas previstos en los PIRC. Finalmente, en el disefio del control, se omiti registrar
el proposito de este, este es un aspecto que ayuda a aclarar la justificacion de la existencia del control, por lo que
se recomienda agregarlo en todos los controles que se planeen para la vigencia 2022. De acuerdo con lo anterior,
se recomienda al area realizar acciones de mejora y un plan de accién, dentro del mapa de riesgos 2022.

5.9 PROCESO APOYO A INICIATIVAS DE MEMORIA HISTORICA Y AUTORIDADES TERRITORIALES

Es de advertir que para la vigencia 2020, el riesgo identificado en el proceso se denomina, “Incumplimiento de la
meta de apoyo a Iniciativas de Memoria Historica”, la cual acorde al reporte en 0, en esa vigencia, genera alerta
de materializacion, a su vez de acuerdo con el reporte del indicador correspondiente para el 2021, y las gestiones
reportadas, tampoco se dara cumplimiento a la meta programada del 2021, en atencién a que la Direccidn, alna
esfuerzos para sacar adelante el rezago de la vigencia 2019 y 2020, que segun lo expuesto en el acta No. 37,
Sesion No. 4 de 2021- Consejo Directivo CNMH, celebrado el martes 24 de agosto de 2021, resalté “ En temas de
iniciativa de memoria que es la meta rezagada, se viene trabajando, se hizo un cambio en el procedimiento para
poder reportarla. Se estaba reportando cuando se hacia el lanzamiento de la iniciativa y como son iniciativas
acompafiadas, cuando se tienen los productos para su verificacion de calidad, alli, ya se va a reportar y por lo tanto
se vera que a partir de este segundo semestre va a crecer esta meta; la proyeccién es llegar entre el 75y 80% del
cumplimiento en este afio.”
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Asi las cosas seria reincidente que para el cierre de la vigencia la meta propuesta no se cumpla, situacién por la
que se recomienda al proceso IMH, reformular para la vigencia 2022, lo controles generados al riesgo dada su
materializacion consecutiva en las vigencias 2020 y 2021, adicionalmente se analice la inclusién de un riesgo
relacionado con el desistimiento de las iniciativas que adelantan procesos de acompafiamientos por el CNMH,
dado que para el tiempo de la referencia, han desistido 14 iniciativas, generando reprocesos en recursos y tiempos
invertidos en las mismas. Adicionalmente, existe el riesgo que dado el rezago de cumplimiento de estas y los
efectos de la pandemia generados en la economia, los costos de un afio al otro se vean incrementados y las
comunidades o actores sociales, soliciten o condicionen el cumplimiento de las mismas al desarrollo de actividades
o productos adicionales a los pactados inicialmente, generando déficit al interior del proceso frente a las recursos
asignados, dado que deben financiar con el disponible programado de la vigencia, mas actividades y mas acciones.

Si bien se cumple por el proceso con la actividad propuesta, y se anexa Carpeta con evidencia de reporte por parte
del proceso, la misma tiene fecha de actualizacion corte agosto del 2021. Respecto del plan de accion, si bien se
evidencia cumplimiento por parte del proceso, Control interno, recomienda establecer para la misma, una
periodicidad especifica, dado que al informar que se realizaron las pertinentes, no permite evaluar si se cumple
con la frecuencia determinada, que mejore el proceso y mitigue el riesgo.

Adicionalmente Control Interno evidencid, que los soportes correspondientes van solo hasta agosto, por lo anterior
recomienda al proceso efectuar el cargue en la carpeta compartida de los soportes acorde con la periodicidad
establecida durante todo el tiempo y hasta terminar la vigencia y no solo ante requerimientos de planeacién y
control interno a fin de fortalecer la labor de monitoreo.

5.10 PROCESO PEDAGOGIA EN MEMORIA HISTORICA.:

Respecto al riesgo “Posibilidad de pérdida reputacional por la no ejecucion de la catedra transversal en memoria
histérica con la Universidad Distrital, debido a la falta de coordinacidn con las direcciones técnicas del CNMH para
el disefio de contenidos de la catedra y a la falta de compromiso de las redes de bibliotecas”.

Es importante anotar que este Riesgo se materializd, debido a temas administrativos no fue posible suscribir el
convenio con la Universidad Distrital Francisco José de Caldas-IPAZUD. No obstante, el proceso inicié gestion con
la Universidad Pedagdgica Nacional-CINNDET para la suscripcidn del convenio para el disefio de contenidos
educativos de la catedra transversal. Esta situacion generé la necesidad de correr el cronograma de trabajo. Sin
embargo, se avanzo en el desarrollo de la primera conferencia de ciclo planteado en el cronograma.

Se recomienda al proceso, evaluar la pertinencia de la identificacion del riesgo para la actividad de ejecucion de la
catedra, 0 si es mejor incorporar estos puntos de controles operativos a los procedimientos actuales del proceso,
con el fin de optimizar su ejecucién y hacer la eliminacion de este, o dada su importancia y aporte a la labor del
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proceso, si se decide dejar para el 2022 este riesgo, se recomienda dejarlo de manera general y no orientado a
una institucion educativa particular.

Si bien se cumple con las actividades propuestas en los controles, se anexa Carpeta con evidencia parcial de
reporte por parte del proceso, en atencidn al diligenciamiento de Matriz de seguimiento Céatedra transversal, Matriz
de seguimiento Red de Bibliotecas, las cuales son la evidencia del control y presentan registro hasta el mes de
agosto de 2021, y esta actividad es de monitoreo mensual y por lo tanto debe reflejarse en la carpeta compartida
establecida por planeacion para estos fines en cualquier tiempo acorde con la periodicidad establecida y en todo
caso hasta terminar la vigencia.

5.11 PROCESO DE DIFUSION DE LA MEMORIA HISTORICA.

Como evidencia de la evidencia de ejecucidn de control el proceso de difusion de la memoria histérica cuenta con
la matriz de control de contenidos, actualizada, lo mismo que la Base de datos de medios de comunicacion para el
afo 2021.

Se recalca la importancia de mantener permanente revision a la actualizacion de la base de datos de medios de
comunicacion a fin de controlar el envio de la informacién y lograr una adecuada difusion de la memoria histérica
en cumplimiento de los objetivos propuestos

512  GESTION JURIDICA

Respecto de los controles 1y 2 del proceso, no se encontrd en las evidencias el "tablero de control”, insumo basico
para verificar el cumplimiento de las actividades de control establecidas para ambos. Esta es una observacién que
también habia realizado planeacion, en su informe de retroalimentacion con corte a agosto 30 de 2021. En
contestacion al informe preliminar entregado por la DAyF a control interno, se argumenté que este tablero de control
poseia reserva legal y por lo tanto no se podia adjuntar. De acuerdo con lo anterior, se recomienda elegir soportes
que no tengan este tipo de limitaciones sino documentos que puedan ser consultados sin ninguna dificultad o
limitacién en la reserva legal que se lleva en los procesos disciplinarios., con el fin de que los mismos puedan ser
verificados ya sea por planeacion, control interno o cualquier ente de control externo sin que exista riesgo en la
informacién. En relacion con el control No 3 del proceso, se recomienda unificar este control con el control anterior
o control No 2, ya que la aplicacion es la misma. El presente control esta asociado al anterior ya que las evidencias
pertenecen a una segunda etapa de la ejecucion del anterior control. Se recomienda eliminarlo y dejar solamente
el control anterior o control No 2.

Con respecto a los tres (3) controles del proceso de Gestidn Juridica; en todos se omitio registrar el propdsito del
control, este es un aspecto que ayuda a aclarar la justificacion de la existencia del control y que hace parte de la
metodologia sefialada por el DAFP, por lo que se recomienda agregarlo en todos los controles que se planeen
para la vigencia 2022. De acuerdo con lo anterior, se recomienda al area realizar acciones de mejora y un plan de
accion relacionado con las situaciones mencionadas dentro del mapa de riesgos 2022.
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513  ADQUISICION DE BIENES Y SERVICIOS

En el control que se establecid en el proceso, solo se adjuntan actas de los meses de junio, julio y agosto, por lo
cual no se pudo verificar el cumplimiento del control para los meses restantes de la vigencia. Se recomienda
incorporar un plan de accion para prevenir que se repita esta situacion en el mapa de riesgos de 2022.

Se omitié registrar que acciones se llevarian a cabo en caso de encontrar desviaciones, o cual es necesario dentro
de la estructura del control y segun la metodologia establecida por el DAFP, pues anticipa las acciones a llevar a
cabo en caso de materializacion del riesgo. Se recomienda tener en cuenta este componente para el mapa de
riesgos 2022.

514  GESTION DE TALENTO HUMANO

Periodicamente el area de Talento Humano realiza capacitaciones a los diferentes colaboradores relacionadas con
el cuidado de la salud, asi mismo se mantiene actualizado en la normatividad aplicable a los mismos, teniendo en
cuenta las directrices dadas por el gobierno nacional sobre la emergencia sanitaria, econdémica y social originada
por el Covid - 19 en cumplimiento de los controles establecidos.

Sin embargo, es importante ampliar riesgos de gestién que se pueden generar en el proceso de Talento Humano
en pro del bienestar de los colaboradores de la entidad. Lo anterior, teniendo en cuenta, por ejemplo, las
recomendaciones que se consignaron por parte de control interno en el informe de “Seguimiento al proceso de
Talento Humano” entregado el 4 de junio de 2021.

5.15 SERVICIO AL CIUDADANO

Respecto del control No 2, se adjuntan los soportes de varias capacitaciones a las areas, pero la periodicidad
trimestral no fue definida en el control de manera escalonada o sucesiva por cada area, sino de manera uniforme
para toda la entidad, segun puede leerse en la redaccion del control, es decir que se entenderia que, con la
periodicidad trimestral, cada area deberia haber tenido por lo menos 2 o 3 capacitaciones durante toda la vigencia.
Esta situacion hace que, desde el punto de vista de la auditoria, se haya configurado un presunto incumplimiento
en la periodicidad a pesar de que para el responsable del proceso se haya interpretado esta periodicidad de manera
diferente y en consecuencia que se hayan adjuntado los soportes de las acciones de control para varias areas del
CNMH. Se recomienda replantear esta periodicidad para la vigencia 2022, teniendo en cuenta lo dicho, para que
no haya lugar a interpretaciones sino que sea precisa, clara y concreta en su numero y en las areas de la entidad
donde va a ser impartida.

Con respecto al control No 4 del proceso, segun las evidencias aportadas, se ejecutd el control, pero solo se
evidencio la aplicacion del mismo hasta el mes de julio de 2021. Esta situacién hace que no se pueda determinar
si hubo cumplimiento para los siguientes meses de la vigencia 2021. .
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Derivado de lo anterior, se recomienda establecer en el mapa de riesgos 2022 un plan de accion con el fin de
prevenir que vuelvan a ocurrir estas situaciones.

Con respecto a los controles 1,2 y 4, en todos se omitié registrar qué acciones se llevarian a cabo en caso de
encontrar desviaciones, lo cual es necesario dentro de la estructura del control segun lo establecido por la
metodologia establecida por el DAFP, pues anticipa las acciones a llevar a cabo en caso de materializacion del
riesgo. Se recomienda tener en cuenta este componente para el mapa de riesgos 2022.

516 RECURSOS FiSICOS

En el proceso de Recursos Fisicos se mantiene control sobre el diligenciamiento y control de los formatos y
procesos establecidos en el SIG de la entidad.

En el procedimiento de caja menor incluido en el proceso de Recursos Fisicos la Oficina de Control Interno realiza
Arqueos de Caja y como resultado se evidencia un adecuado manejo y control de los recursos asignados a la Caja
Menor.

Con respecto al proceso con el Operador Logistico, la DAyF que es la supervisora del contrato, realiza controles
de cumplimiento al protocolo establecido, sin embargo las areas no estan entregado la informacion requerida para
el desarrollo de los eventos, dentro de los tiempos establecidos, o que a juicio de la auditoria, podria generar
reprocesos, impactando de manera significativa el cumplimiento de las metas establecidas y sobrecostos en el
desarrollo de las mismas.

517  GESTION DOCUMENTAL

En relacion con el control No 1, se considera que es importante replantear la periodicidad que se consigno para la
vigencia 2021, la cual fue trimestral; lo anterior debido a que si bien se encontraron evidencias de la aplicacion de
todos los controles planeados, no se realizaron con la periodicidad trimestral que se habia registrado, quizas no
era necesario con dicha periodicidad, por esto la recomendacion de revisar la periodicidad en la aplicacion de los
controles establecidos, ya que debe ser razonable y coherente con la naturaleza del proceso y muchas veces no
se requieren periodicidades tan frecuentes.

Con respecto al control No 3, se verifico el cumplimiento del control, pero solamente hasta el mes de julio de 2021.
No hubo evidencia de los meses siguientes del afio. Por lo anterior se recomienda que en el mapa de riesgos 2022
se realice un plan de accién para subsanar esta falencia.

Por dltimo, existe una observacién para los tres controles del proceso, ya que en todos se omitié registrar qué
acciones se llevarian a cabo en caso de encontrar desviaciones, lo cual es necesario dentro de la estructura del
control segun lo establecido por la metodologia establecida por el DAFP, pues anticipa las acciones a llevar a cabo
en caso de materializacidn del riesgo. Se recomienda tener en cuenta este componente para el mapa de riesgos
2022.

518 COMUNICACION INTERNA
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El proceso de Comunicacion Interna envia correos electronicos institucionales solicitando el diligenciamiento de la
encuesta de impacto, evaluando de esta manera el cumplimiento de los objetivos pactados de acuerdo con los
resultados obtenido

En relacion con la ejecucion del control se observa que el ultimo correo de socializacion se envi6 el 8 de julio, lo
cual genera que no se pueda verificar los controles existentes durante los meses posteriores, tal y como se indicé
que se debia proceder, segun el taller realizado en abril de 2021, es decir que los responsables de los controles
deben mantener los soportes actualizados cada vez que se generen en la carpeta compartida hasta el final de la
vigencia.

519 GESTION TICS

En relacion con el control No 1, En los soportes entregados, se evidencio el Informe diagndstico del estado de la
infraestructura tecnologia y de software. V1-junio-2021, no obstante, no reposan los soportes correspondientes al
plan de accion, dado que es 31 de diciembre la fecha de cierre, se debe hacer seguimiento de su implementacion.

Control No. 2 La bitacora evidencia de este control, si bien se encuentra en la carpeta compartida de planeacion
establecida para el monitoreo de riesgos, al momento de la revisidn no esta actualizada sino hasta el mes de
agosto.

Control interno recomienda al proceso, reformular la evidencia del plan de accién dado que esta actividad es
complementaria, y debe ser diferente a la actividad de control del riesgo.

Respecto de los controles 3y 4, El reporte se realizd por el proceso solo hasta el mes de agosto, lo que no permite
evidenciar el monitoreo permanente que se realiza de esta actividad, tal y como se indico que se debia proceder,
segun el taller realizado en abril de 2021, es decir que los responsables de los controles deben mantener los
soportes actualizados cada vez que se generen en la carpeta compartida hasta el final de la vigencia.

520 CONTROL DISCIPLINARIO

En el control que se establecio en el proceso, solo se adjuntan actas de los meses de mayo, junio y julio, lo cual
no permitio establecer si se cumplié con la periodicidad para el resto de los meses del 2021. Hubiese sido
importante incorporar a las evidencias la matriz de control de procesos, la cual es evidencia de la aplicacion del
control a través de las actas que se consignaron en el control. Por lo anterior se recomienda que en el mapa de
riesgos 2022 se realice un plan de accion para subsanar esta falencia.

Se omitié registrar qué acciones se llevarian a cabo en caso de encontrar desviaciones, lo cual es necesario dentro
de la estructura del control segln lo establecido por la metodologia establecida por el DAFP, pues anticipa las
acciones a llevar a cabo en caso de materializacion del riesgo. Se recomienda tener en cuenta este componente
para el mapa de riesgos 2022.
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521 GESTION DE TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES- RIESGOS DE
SEGURIDAD DIGITAL Riesgo identificado: Pérdida de la Integridad, disponibilidad y confidencialidad de la
informacion.

El CNMH cuenta con Politica de Seguridad de la Informacidn, emitida y actualizada en el procedimiento SIP- PC-
013 v3 Politica de Seguridad y Privacidad de la Informacion, aprobada el primero de octubre de 2021, que
establece:

5. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Politica de Seguridad y Privacidad de la Informacién es la declaracién general que representa la
posicion de la administracion del Centro Macional de Memoria Histérica - CNMH con respecto a la
proteccion de los activos de informacion (los funcionarios, contratistas, terceros, la informacion, los
procesos, las tecnologias de informacion incluido el hardware y el software), que soportan los procesos
de la Entidad y sobre los cuales se basa la implementacion del Sistema de Gestion de Seguridad de
la Informacion, por medio de la generacion y publicacion de sus politicas, procedimientos e
instructivos, asi como de la asignacion de responsabilidades generales y especificas para la gestion
de la seguridad de la informacién.

Y Politicas de seguridad de la Informacion:
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6. POLITICAS DE SEGURIDAD DE LA INFORMACION ........ocoiiiiieiiiieiiriaaesorinessscnnssesssns essnnens 13
6.1. Politica de estructura organizacional de la seguridad de la informacion ............ccocevviviiinnnn 13
6.2. Politica para uso de dispositivos moviles. ... e e 13
6.3. Politica de seguridad para |08 recursos hUmMENOS ... .....civiimiiiiiiiiniiiiisisiiessssrsssasssnsssssssssns L
6.4, Politica de gestion de activos de INformacion .........c.ccoiuiremuiniiinnine s rrnnssssssssssnenes 13
6.5. Politica de uso de eqUIPOS e COMPULO ... it eeeeesaeseeneasnnsnn e ann s ensennsnenns 16
6.6. Politica de uso de INternet. ... nnne s s ss s rn s e ssnnsas s nassnssesnssssnsass 1O
6.7. Politica de clasificacion de la informacion ... e s e e s 17
6.8. Politica de manejo, disposicién de informacién, mediosyequipos............c.ccoeeviiiiiiicnnnen... 18
6.9. - R T — 18
6.10. Politica de establecimiento, uso y protecciéon de claves deacceso .................cooooieiiiiii .. 19
6.11. Politica de controles criptografiCos ... .. st n e s s 19
6.12. Politica de Qestion de Cambios ... sss s s sa s s s s s snaa s as sms e D
6.13. Politica de escritorio y pantalla limpia ... s i aes 23
6.14. Politica de copias de respaldo y restauracion de informacion ............oiiiniciiirineiiiiinaens 24
6.15. Politica de parala Transferenciade Informacion ... ... .. 28
6.16. Politica de uso de COrmeo SIeCLIONICO ......ivviiiiiiniiiennnrnns s ans s s ss s sa s snssnsnsssansnnnsssssnsnns @O
6.17. Politica de Revisiones de Seguridad de la Informacion. ........cccocviiiiiiiiiiiiicnisncs e 30
6.18. Politica de adquisicién, desarrollo y mantenimiento de sistemas de informacién................ 30
6.19. Politica de gestion de iNCidentes. ... ..o s ssssrss s s s s as s snnssns snassnssnssnss 3B
6.20. Politica de seguridad del centro de datos y centroasdecableado. ... 35
6.21. Politica de segquridad de ProveedoOres. ... et e 35
6.22. Politica de cumplimiento de requisitos legales y contractuales. ............ciiiiiiiiiiiiiiiciiiiiannn. 37
6.23. Politica de tratamiento de datos Pereonales . . .. ... cirieeenessnr e ns e e e e e 38

Estas politicas fueron socializadas a los funcionarios de la entidad y para su consulta reposan en la intranet.

De otra parte, se observa el cumplimiento de las actividades relacionadas en las actividades de control, asi como
en la identificacién de los riesgos de seguridad digital, En el centro esta actividad esta liderada por TIC, sin
embargo, se recomienda a la Oficina Asesora de planeacion el realizar el acompafiamiento para su incorporacién
en la carpeta compartida de reporte de Administracion del Riesgo, a fin de contar unificadamente con la informacién
soporte generada por el proceso para la mejora y verificacion de las acciones realizadas por parte de la primera

linea de defensa, que permitira la identificacion y analisis, asi como la emisién de alertas.
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6. RECOMENDACIONES GENERALES FRENTE A LA GESTION DEL RIESGO

Hace parte del presente informe, archivo Excel en el que se encontrara la evaluacion especifica para cada uno de
los cincuenta y cuatro (54) controles establecidos en el mapa de riesgos institucional. Para mayor facilidad de
busqueda el archivo Excel esta organizado numéricamente en cada hoja en orden descendente en la misma
disposicion que se encuentra en el mapa de procesos del CNMH. En el archivo Excel cada area encontraré las
observaciones especificas de forma, de fondo y de orden metodolégico segun los soportes que fueron examinados
en cada caso. Se recomienda tener esta informacion en cuenta al momento de disefiar el nuevo mapa de riesgos
para la vigencia 2022.

6.1 Para los riesgos que no tuvieron observaciones sobre su formulacion y cumplimiento de controles, es
importante que los procesos mantengan los controles y las acciones preventivas planteadas pues éstas han sido
eficaces, evitando su materializacién, asi mismo, en los diferentes circulos de mejoramiento, los procesos deben
estudiar la pertinencia de identificar nuevos riesgos que de acuerdo con la nueva normalidad, a su juicio
representen una amenaza para la consecucion de los objetivos institucionales e incluirlos en el mapa de riesgo.

6.2 Como primera linea de defensa segun nuestro modelo integrado de planeacion y gestidn en la séptima
dimensidn de control interno, cada proceso debe hacer la revision periddica y diligenciamiento del seguimiento a
los controles de los riesgos establecidos, igualmente, la segunda linea de defensa en este caso la Oficina Asesora
de Planeacién, debe realizar el acompafiamiento a cada lider de proceso para la identificacién y actualizacion de
los riesgos de los procesos, haciendo las observaciones que consideren necesarias para su correcta formulacion.

6.3 Ante las circunstancias excepcionales en que se esta desarrollando el trabajo en las entidades por motivo
del Covid-19, el aseguramiento de los riesgos que se sostienen sobre formatos fisicos (aprobaciones formales
mediante firma, actas, contratos, revisiones de documentacidn en papel, etc.) no es posible. Por ello, es importante
tener en cuenta una cobertura compleja y digital que garanticen un adecuado diligenciamiento de los mismos.

6.4 En atencion a los cambios de directores técnicos de la entidad, que se han presentado en el CNMH en
un tiempo no superior a 3 afos, Control Interno desde su rol evaluador advierte que esta perdida de
conocimiento y reproceso ante cada nuevo estilo de direccion, abre la posibilidad de afectacion del
desempefio de la metas propuestas en cada vigencia, lo anterior teniendo en cuenta lo dispuesto en la
Guia para evitar o mitigar la fuga de conocimiento de las entidades publicas Version 1 de la Funcién
Publica., que dice: “Desde la perspectiva de Massingham (2018), la fuga de conocimiento puede ser
ocasionada por: La salida de los servidores ya sea en forma voluntaria o involuntaria. En este caso, el
conocimiento perdido no sélo incluye conocimiento técnico, sino también dimensiones cognitivas como
la relacion emocional de la persona con la organizacion y sus relaciones de trabajo.

2.5. Consecuencias de la fuga de conocimiento
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DelLong (2004) identificé varias formas en las que la fuga de conocimiento puede impactar negativamente a la
entidad y aumentar el riesgo en: (1) la capacidad reducida para innovar, (2) la capacidad para lograr crecimiento,
(3).mayor vulnerabilidad, incluso aumento en la capacidad para cometer errores.

Por su parte, Massingham (2018) sugiere que la fuga de conocimiento en una entidad puede generar escasez de
habilidad, talento, no disponibilidad de la informacion, pérdida de memoria organizacional, ineficiencia e ineficacia
y que, debido a lo anterior, las dependencias no se comunican efectivamente. Por lo tanto, es muy probable que
se presenten esfuerzos duplicados, que haya un impacto negativo en los servidores que se quedan en la entidad
y esto genere un mal ambiente laboral, desconfianza y se disminuya la productividad.

Si las entidades toman medidas para reconocer qué es la fuga de conocimiento y las diferentes formas en que se
puede presentar y comienzan a tomar acciones al respecto, seguramente tendran mejores resultados en su gestion,
en la creacion de conocimiento, la innovacion y en la cultura organizacional de la entidad. Ademas, las entidades
deben comprender que el asunto de la fuga de conocimiento no sélo es relevante para la gestion del conocimiento
y la innovacién, sino para todas las areas de la entidad, incluso, en términos del MIPG se relaciona con todas las
dimensiones que lo conforman™

Por lo anteriormente expuesto Control Interno, recomienda realizar a nivel institucional y de la Direccién MMC,
analisis de la pertinencia de incluir en el mapa de riesgo de la entidad, el denominado: fuga de capital intelectual,
al fin de establecer sus controles en pro de mitigar y plantear alternativas para gestionarlos.

6.5. En relacion con la ejecucion del protocolo GRF-PT-001 v8 del Sistema Integrado de Gestion, establecido para
el desarrollo de los servicios de un Operador Logistico, se evidencia que la planeacion de los eventos no se hace
con la rigurosidad necesaria, frente a plazos, recursos y actividades a desarrollar en territorio y concertacion con
la comunidad, generando en algunas ocasiones reprocesos e igualmente posibles riesgos de sobrecostos en el
desarrollo de los mismos. Los reprocesos Y la falta de planeacidn ocasionan acumulacion de la ejecucion de los
eventos en la Direccion Administrativa y Financiera generando que no se pueda cumplir con los eventos
programados en cumplimiento con las metas establecidas por el CNMH. Por lo anterior se recomienda cumplir con
el protocolo establecido y asi evitar la materializacion de riesgos.

6.6 Control interno, evidenci6 a nivel general, que los soportes de las evidencias correspondientes a los controles
establecidos por cada riesgo se encuentran con corte a agosto de 2021, lo anterior de acuerdo con lo solicitado
por la oficina Asesora de Planeacion: pero la directriz establecida y dada a conocer desde abril de 2021, cuando
se realizo el taller para el disefio de los mapas de riesgo, fue que los soportes de los controles debian permanecer
actualizados todo el tiempo y hasta terminar la vigencia en la carpeta compartida, segun la periodicidad que se
hubiere establecido en cada proceso para los respectivos controles. Por lo anterior, se recomienda fortalecer la
labor del lider de proceso reportando el monitoreo, acorde con la periodicidad establecida en el control. Igualmente
resulta pertinente que tanto Planeacién como Control Interno, se aseguren que para el mapa de riesgos 2022, los

1 Guia para evitar o mitigar la fuga de conocimiento de las entidades piblicas Version 1 de la Funcion Publica
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responsables del proceso tengan claro esta responsabilidad que hace parte del autocontrol y de la ejecucion de la
funcidn de control interno en la entidad en tiempo real en concordancia con el principio de autogestion.

6.7 Se recomienda realizar continuamente difusion y socializacion de los riesgos y controles establecidos en cada
riesgo, con el fin que la totalidad de los vinculados al proceso los conozcan y participen de su gestion.

6.8 Se encontraron procesos sin los soportes de las acciones de control para algunos de sus riesgos o los adjuntan
de manera parcial o sin la periodicidad establecida en la accién de control, situacion que va en contravia del
cumplimiento de la Politica de Administracién del Riesgo del CNMH, establecida en la Resolucién No. 079 de 2019.
Esta situacion lleva a la imposibilidad de poder evaluar adecuadamente la gestion del riesgo en la entidad, con
consecuencias negativas por la ausencia de informacidn suficiente para la toma de decisiones institucionales.

Se citan a continuacion los procesos con los controles en los cuales se encontré la situacién descrita:

° Registro especial de archivos, acopio y procesamiento técnico de archivos y colecciones de derechos
humanos, derecho internacional humanitario y memoria histérica. Controles 1,2y 3

° Gestion de Respuesta a Requerimientos Judiciales y Administrativos orientados a la reparacién integral.
Controles 1y 2.

° Gestion y desarrollo de investigaciones para el esclarecimiento historico y la reconstruccién de la
memoria histdrica. Controles 1y 2.

° Recoleccion, clasificacion, sistematizacion y analisis de la informacion de acuerdos de contribucion a la
verdad historica y la reparacion. El control No 3 se cumplié de manera parcial

° Pedagogia en Memoria Historica, Controles evidenciados con cargue en la carpeta compartida, hasta
agosto 2021.

° Direccionamiento y Gestién Estratégica, Controles evidenciados con cargue en la carpeta compartida,
hasta agosto 2021

Administracién del Sistema Integrado de Gestidn, Controles evidenciados con cargue en la carpeta compartida,
hasta agosto 2021

° Gestion del Museo Nacional de la Memoria. Controles evidenciados con cargue en la carpeta compartida,
hasta agosto 2021

° Apoyo a Iniciativas de Memoria Historica y Autoridades Territoriales, Controles evidenciados hasta agosto
de 2021.

° Proteccion, conformacidn, acceso y uso social de archivos de los derechos humanos, memoria historica y
conflicto armado y colecciones de derechos humanos y derecho internacional humanitario. Controles evidenciados
hasta agosto de 2021

° Cooperacion Internacional y alianzas. Controles evidenciados hasta junio de 2021

Difusién de Memoria Histdrica. Controles evidenciados hasta agosto de 2021

Comunicacién Interna. Controles evidenciados hasta agosto de 2021

Gestion documental. Controles 1,2y 3

Proceso de Gestion Juridica. Controles 1y 2.
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° Adquisicion de bienes y servicios. El control Unico del proceso.
° Control Disciplinario. El control Unico del proceso

Frente a los casos citados anteriormente, se recomienda que cada responsable de proceso revise su caso
particular, las causas que lo ocasionaron y establezca las acciones para prevenir su ocurrencia, lo cual puede
quedar consignado en el plan de accion que haga parte del mapa de riesgos 2022.

MATRIZ PARA PLAN DE MEJORAMIENTO
NO APLICA

OPORTUNIDADES DE MEJORA

Todas las observaciones y recomendaciones plasmadas en el presente informe hacen parte de las oportunidades
de mejora, siendo la mas importante el disefio del mapa de riesgos del 2022, teniendo en cuenta las situaciones
encontradas, para que se realicen los ajustes que se consideren pertinentes para el mejoramiento del proceso de
gestion del riesgo.

CONCLUSIONES

1. Resulta importante resaltar los avances institucionales que se han tenido en materia de Gestion del Riesgo.
La aplicacion de la metodologia ya forma parte del “saber hacer” de la entidad y es un tema que gradualmente se
ha insertado en su dinamica. Los responsables de los procesos valoran este instrumento y han aprendido a tenerlo
en cuenta para sus decisiones institucionales, lo cual puede evidenciarse en los informes de gestidn, donde el tema
de riesgos es mencionado y considerado como un elemento clave para la gestion. Se resalta también el papel que
han tenido los profesionales que han tenido responsabilidades frente a la gestién de los controles en los mapas de
riesgos, los cuales también se han apropiado la metodologia y los diferentes elementos a tener en cuenta para
evitar la materializacion de riesgos en la entidad.

2. En el capitulo 5 de “situaciones especificas encontradas en los mapas de riesgos evaluados” se dejaron
registradas recomendaciones varias para el mejoramiento del proceso de gestion del riesgo en varios de sus
componentes, resulta muy importante que sean consideradas por los duefios de los procesos para implementar las
acciones de mejora que correspondan.

3. Hace parte de este informe la matriz Excel donde se dejaron registradas las observaciones para cada uno
de los 32 controles correspondientes a los 54 riesgos institucionales de los diferentes procesos del CNMH. Algunas
de las observaciones se encuentran en el presente informe porque se consideraron relevantes, pero la mayoria se
deben consultar en la respectiva matriz. Consultar archivo adjunto denominado: “Evaluacion del Mapa de riesgos -
Vigencia 2021”.

4, Se adjunta como ANEXO al presente informe los puntos de vista expuestos por la Direccion Administrativa
y Financiera cuando se entregd el informe PRELIMINAR asi como las respuestas dadas por Control Interno. Es
importante aclarar que algunas observaciones fueron tenidas en cuenta y se hicieron los ajustes respectivos en el
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presente informe, algunas no fueron aceptadas. Pero para dar cumplimiento al procedimiento de Auditoria Interna
CIT-PR-001 V4 se consignaron todas las observaciones sin omitir ninguna de las realizadas por las dos partes. En
el procedimiento de auditoria que rige en CNMH esta directriz quedd establecida de la siguiente manera: “Es
importante que cualquier opinién divergente, relativa a las situaciones encontradas o a las conclusiones y
recomendaciones de la auditoria, puedan ser discutidas y en lo posible resueltas. Si no se llegare a un
acuerdo se dejaran registradas todas las opiniones frente al tema. Numeral 6.4.9 NTC-ISO 19011.”

FIRMAS RESPONSABLES
Evaluadores: Vo. Bo.
L»,A%)‘/?, ved ")L)'/Zh’i:(lcli_‘;){;.Tlé‘a C{é’( (j/(, -
Astrid Marcela Méndez Chaparro. <‘1 AN L‘b
Profesional Universitario - Control Interno "’V Zuio Vi/w - owedr

, Doris Yolanda Ramos Vega
%/ézﬁxzéd Asesora de Control Interno

OIga Lucia Espitia Pefa.
Contratista - Control Interno

r"J W ‘27'
i

Luis Francisco Hurtado Salamanca.
Profesional Especializado — Control Interno

ANEXO

De acuerdo con la situacion descrita en el numeral 4 de las conclusiones del presente informe, se adjuntan a
continuacion las observaciones realizadas al informe PRELIMINAR por parte de la Direccién Administrativa y
Financiera. Seguidamente se adjunta la respuesta proporcionada por Control Interno.

Observaciones presentadas por la Direccion Administrativa y Financiera entregadas como anexo
mediante comunicacion oficial que se adjunta a continuacion junto con el anexo respectivo:
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OBSERVACIONES DE LA DAYF - INFORME DE SEGUIMIENTO A MAPA DE RIESGOS Y
CONTROLES VIG 2021 - CORREO ELECTRONICO RECIBIDO EL 28 DE DICIEMBRE DE 2021 A
LAS 3:48 P.M.

Una vez realizada la revicion del informe de seguimiento al mapa de riesgos y controles vigencia 2021
por parte de la Direccion Administrativa y Financiera, me permito remitir las siguientes observaciones:

OBSERVACION 1: El informe tiene fecha de emision del 22 de diciembre; sin embargo, se socializo
hasta el 28 de dicembre, quedando menos de 5 dias habiles del ano para realizar cuslquier
observacion.

OBSERVACION 2:Enla metodologia se plantean las siguientes consideracionss: ©.. para este efecto
se trabajo sobre Ia informacion que fue recopilada por el area de planeacion para la vigencia 2021..7
y “...Para el informe se consukto también el reporte realizado por el area de planeacion con corte al 30
de agosto de 2021...°

Sin embargo, la informacion recopilada por la Oficina de Planeacion solo se encuentra reportada hasta
€l 31 de agosio, teniendo en cuenta I3 siguients colicitud recibida &l dia 12 de agosto por correo
electronico:

Solicitud monitoreo al mapa de rlesgos de gestion y corrupcion 2021
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For lo anierior, es necesario adarar que k2 Direccion Administrafiva y Finandera reportd de conformidad
con k3 solicitud, v el dia 01 de septiembre g2 recibio la debida retroalmentacion del monitoreo al mapa de
rissgos de gestion por parte del Grupo de Planeacion (S1G).
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OBSERYACION 3: Se considera pertinente revisar & numeral 4. SITUACIONES GENERALES
ENCONTRADAS EN LOS MAPAS DE RIESGOS EVALUADOS, respecto a las siguientes afirmaciones:

4.1 Falta de entrega de evidencias de ejecucion de fas acciones: La base para el seguimiento a Iz
gestion del riesgo, es el reporte de las evidencias por parte de las areas, sino hay reporte de
evidencias resulta imposible realizar un balance de la gestion del riesgo en el CNMH. Las fechas
dispuestas para estos reportes las entrega Planeacion y son elos jos que compilan foda k&
informacion de la entidad. Para el presente informe, en la mayoria de los casos, 5€ enconiro que
las areas solo subieron los soportes hasta el mes de julio o agosto, pero no se enconfraron
soportes de los meses de sepfiembre, octubre o noviembre de 2021:

Observacion DayF: Es necesano revisar exta afirmacion, toda vez que el reporte de las evidendas dela
Direccion Administrativa y Financiera corresponden a aquellas enfregadas segon la eoliciiud recibida el
dia 12 de agosto por parte del Sistema Integrado de Gesfion v, en 2l entendido que no 22 han recibido
solicitudes posteriores, no 52 ha realizado la entrega de las evidencias gue comesponden sequn las
acciones establecidas en el mapa de riecgos de gestion para |3 prezente vigencia, Para refoezar 1
aclaracion, a continuacion, se remite &l numeral 8. Establecido en el Procedimisnto SIP-PR-007 vigente
en la intranet:

D (QUE) (COMO) [QUIEN) DOCUMENTOS
. RESPONSABLE Yio
ACTIVIDAD DESCRIPCION TAREA[S) REGISTROS
8 | Realizar Feviza y evalia el mapa de riesgos, | Liderfzz)  del | Comunicacion
monitoreo al | verifica el estado y la ejecucion de | proceso(s) oficial por
loe controles, ¥ realiza monitoreo a COITED
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mapa de | laz accionss establecidas en los electronico
nesgos planss de accion (cuando apliqus). Srofesional sn{icitaqdo Ias
De igual manera, = grupo de | especializado evﬂx;;i;l:
plansacion realizara & monitorso al | Grupo de mp
plan de riezgos, donds == solicitara | planeacion Monitoreo &l
a log lideres de proceso las mapa de riesgos
evidenciaz de |3 implementacion de vigencia

Iog confroles y de los planes de
accion formulados. Esta informacion
debe s=er remiida al grupo de
plansacion (S1G) acorde a las fechas
de: solicitud.

De igual forma, ez pertinente aclarar que el mapa de riesgos de gestion para el 2021 fue formalizado
hasta el dia 07 de mayo, por lo tanto, no e cusnta con evidencias previas a dicha fecha. Como soports
3 ecta afrmacion, se remite el pantallazo del comeo recibido con la sodaizacion del informe:
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DBSERVACION 4: Respecto al numeral 5. SITUAGIOMES ESPEGIFICAS ENGONTRADAS EN LOS
MAPAS DE RIESGOS EVALUADOS, =& zolicita revizar las sguient=s afirmaciones:

5.13 ADQUISICION DE BIENES ¥ SERVICIOS: “En el control gue se establecio en el proceso, no
se cumplio con la periodicidad de este. Solo se adjunfan actas de los meses de junio, julio y
agosto. Se recomienda incorporar un plan de accion para prevenir gue se repita esta situacion en
el mapa de riesgos de 20227

Observacion de la DAYF: Mo =& acepta dicha observacion, toda vez que efeclivaments 2= cumplio con

I3 penodicidad del controd y cuenta J2 elio son los soportes que 2 solicitan en las accicnes a adelantar;
zin embargo, solo o2 estd revizando la informacion que == proporciono sequn la soliciud del 515 con
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corte al 31 de agosio; por lo que, es diferente adverdr que no =& solicitaron |as evidencias y que no fueron
analizadas por Control Intermo & afirmar que la lider del proceso no realizd log controles cegin la
periodicadad.

Se omitio regisfrar gue acciones se llevarian a cabe en caso de encontrar desviaciones, Jo cual es
necesario dentro de la estructura del contrel, pues anticipa las acciones a Bevar a cabo en caso
de materializacion del riesgo. Se recomienda fener en cuenta este componente para el mapa de
riesgos 2022

Ohservacion de la DAyF: esfa observacion es referente 3 13 estructura del riesgo, vy, aungue

efectvaments ez el lider ded proceso el recponsable de determinar los riesges, seqin el procedimiento
SIP-PR-007 “Adminiztracion del iz’ es el grupo de planeacion el responsabls de revizar el mapa, por
ko que, si hay observaciones se deben hacer llegar en sy momento, & incluso, una vez sodalizado el
documento y previo a los ejerdcios de monitoreo ex posible realzar la observacion, de manera que
oporiunamente £ ajuste en caso de requerires y no al fnal de la vinencia cuando &l margen de accion
no permite opfimizar la herramienta segun la perspectiva de Control Intemo.

a4 GESTION DE TALENTO HUMANO: “._Sin embargo, es importante ampliar fesgos de
gestion que se pueden generar en e proceso de Talento Humano en pro del bienestar de los
colaboradores de [a entidad™

Ohservacion de la DAYF: =& solicita aclarar y zer mas precizos en |2 observacion de “amplar riesgos

de gestion, toda vez que los identificados corresponden &l analisic de las causas que los han onginado y
Iz congecuencias que tienen para 13 Enfidad, ecfableciendo su probabilidad de ocurrencia y sus
consecuencias y sobre estas se fundamentan kas acciones a implementar para mitigario.

Adicionalmente, ce acdara que este mapa de riesgos es producto de diferentes mesas de frabajo
realizadas con plansacion, control interno, liderss de los procesos v con & director administrativo ¥
financiero (zegunda linea de defenza), v el recultado de estas reuniones se materaliza en el mapa que
fue socializado por planeacidn en el mes de mayo, del cual no s recibieron observacionss por parts de
control intemo.

315 SERVICIO AL CIUDADAND: “.._Respecto del control No 2, se adjunfan los soportes de
varas capacitaciones a las areas, pero la periodicidad trimestral no fue definida en el control de
manera escalonada o sucesiva por cada area, sino de manera uniforme para toda la enfidad, sequn
puede leerse en la redaccion del control, es decir que se entenderia que, con | periodicidad
trimestral, cada area deberia haber fenido por lo menos 2 o 3 capacitaciones durante toda la
vigencia. Esta sifuacion hace que se haya configurado un incumplimiento en la periodicidad &
pesar de gue se hayan adjuntado Jos soportes de las acciones de control para varas areas del
CNMH. Se recomienda replantear esta periodicidad para la vigencia 2022, teniendo en cuenta lo
dicho™:

Observacion de la DAyF: respecto a esta obeervacion, las capacitaciones g2 convocaron de manera

generalizada para toda la Entidad y asistieron fundonanios y contratictas de las diferenies dependencias
2egun sus necesidades de capacitacion, segun la periodicidad establecida en el control y [a oportunidad
gue cada colaborador fuvo en su momento para asictr 2 las sesiones programadas, de manera tal que la
hemamiznta cumplio con su objetivo de difundir 3l mayor nimero posible de colsboradores que de
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acuerdo con sus obligaciones contractuales o funciones relativas a dar gestion y respussta a las PORSD
que recibe la entidad.

Adicionalmente, ce aclara gque ecte mapa de resgos es products de diferentes mesas de frabajo
rezlizadas con plansacion, control inferno, liderss de los procesos v con el director administrativo y
financiero (segunda linea de defenza), y el recultado de estas reuniones se materaliza en el mapa que
fue socializado por planeacidn en &l mes de mayo, del cual no =2 recibieron observacionss por parts de
control intemo frente a Iz redaccion ded presents confrol.

“Con respecto al control No 4 del proceso, seqin las evidencias aportadas, se ejecuto el confrol,
pero soko se evidencio I aplicacion del mismo hasta el mes de julio de 2021. Esta situacion hace
que s incurra en un incumplimiento en la periedicidad de la aplicacion del control™:

Ohservacion de la DAyF: D= igual forma gue en comentanios anteriores; no 22 acepta 13 observacion,

ioda vez que la Direccion Administrativa y Financiera cuenta con la evidencia de la aplicacion del contral;
gin embargo, feniendo en cuenta la solicifud 42l SIG en agosto, solo se relaciond la informacion hasta
dicho corts, De ofro lado, no =2 evidencia en los procedimientos del grupo de planeacion o de la Ofcina
Azezora de Control Intemo que se haya establecido un termino o periodicidad para la enfrega de los
soportes con &l propdsito de monitorear o evaluar los confroles.

Dernivado de estos incumplimientos se recomienda establecer en el mapa de riesges 2022 un plan
de accion con &l fin de prevenir que vuelvan @ ocummir estas sifuaciones, en los controles que se
disefien para la vigencia 2022:

Ohservacion de la DAYF: No se acepta 13 observacion, puss al referir un incumplmiento s deja en

entredicho 13 labor de la profesional especalizada con funcicnes de servico al ciudadano y del Director
Adminizsfrativo y Financiero, 2firmaciin que =& puede desviruar con la enfrega de las evidencias de
acuerdo con los tEminos que deben establecerss para el sequimiento ¥ monitoreo de los desgos por
parte de la Oficina de Conrol Intema.

“Con respecto  los controles 1,2 y 4, en fodos se omitia registrar qué acciones se llevarian a cabo
e casoe de enconfrar desviaciones, o cual es necesario denfro de la estructura del control, pues
anticipa las acciones a llevar a cabo en caso de materializacion del riesgo. Se recomienda fener
en cuenta este compoenente para €l mapa de rMesgos 20227

Observacion de la DAYF: Segun lo expresado en punios anteriores; aunque efeciivamente es & lider

del proceso el responsable de determinar los Aesgos, segun &l procedimiento SIP-PR-007 “Administracion
del riesgo”, es el grupo de planeacion el encargado de revisar el mapa, por lo que si hay obeervaciones
se deben hacer Bsgar en sumomento, e incluso, una vez socializado el documento y previo a los ejencicios
gz monitoren e posible realizar la observacion, de manera que oporlunamente se ajuste el Assgo en
caso de requenree y no al final de la vigencia cuando el margen de accion no permite optimizar la
heramiznta seain i perspectiva de Control Intemo.

516 RECURSOS FISICOS: “Con respecto al proceso con el Operador Logistico, la DAyF que
es5 la supervisora del confrato, realiza controles de cumplimiento al protocole establecido, sin
embargo, I35 dreas no estan enfregado 1 informacion requerida para el desammolio de los eventos,
dentro de los fiempos establecidos, o que genera reprocesos, impaciando de  mamera
significativa el cumplimiento de las metas establecidas y sobrecostos en el desamollo de estas™
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Ohservacion de la DAYF: Mo =& acepta |z obeervacion en cu totalidad, teniendo en cuenta que, desds

la Direccion Administrativa y Financiera, quien ejerce la supervision al componente de operacion logistica
no concibe sobrecostos en ks ejecucion del contrato v siempre 22 ha velado por dar cumnplimiznato 3 la
normatividad vigents sobee austeridad del gasto. Se solicta modificar dicha afirmacion, toda vez que esto
se interpretaria como la materializacion del riesgo de gestion y esto no 22 ha evidenciado en la ejecucion
del contrato celebrado para la vigenda 2021.

De oiro lado, para realizar dicha afirmacion g2 necesita hacer una ponderacion o analisis de contraste
frente al mansjo de dicho proceso en adminictraciones antefiores a |a precente, para tener el criterio de
diferenciacion a partir del cual == puedan entrar @ analizar en detalle los costos ejecutados de la operacion
logistica.

Para finalizar esta observacion, es necesario indicar que segin la Guia rol de laz unidades u oficinas de
control interno, auditoria interna o quien haga sus veces del DAFP “tuando se emita una opimion o
conciusion, debe esta ser soportada por informacion suficients, confiable, relevants y Ufil™ Por lo anterior,
ge puede considerar una afirmacion sin €l debido sustento probatorio aguella que refiens sobrecosios en
Ia ejecucion del contrato de operacion logistica, mas aun cuando no se ha formalizado el informe de
auditoria de dicho confrato, &l mismo fue observado por parte de I3 supervision ¥ 2l confrato mo ha
finalizado su ejecucion y posterior liquidacion.

3A7 GESTION DOCUMENTAL: “En relacion con el control No 1, se considera que es
importante replantear la periodicidad que se consignd para ka vigencia 2021, la cual fue trimestral;
lo anterior debido a que si hien se encontraron evidencias de la aplicacion de todos los controles
planeados, no se realizaron con la periedicidad trimestral gue se habia registrado, Quizas no era
necesario con dicha periodicidad, por esto la recomendacion de revisar la periodicidad en la
aplicacion de kos controles establecidos, ya que debe ser razonable y coherente con la naturaleza
del proceso y muchas veces no se requieren periodicidades fan frecuentes ™

Ohservacion de la DAyF: Teniendo en cuenta & procedimisnto SIP-PR-007, las mezas de trabajin

realizadas para la formulzcion de los fesgos para la vigencia 2021, e necesario indicar que Ia lider del
proceso; identifictd loz Mesgos, realizd el andlisic de riesgos inherente, evalud y valoro bos resgos y
construyd en conjunto con |3 oficing de planeacion el plan de accidn para el fortalecimiento de los riesgos,
y durants este proceso no se recibieron observaciones respecto a la periodicidad del mismo, por 1o que,
se considera tardia la obsernvacion respecto a la modiScacion.

A su vez, aungue k2 identificacion y definicion del Aesgo esta a cargo del responsable y lecutor del
procesn (primera linea de defensa), 13 [abor de control inferno 2213 orentada 2 as=sorar en metodologias,
herramizntas y técnicas para |a idenfificacion, administracion y control de los Miesgos en articulacion con
la segunda linea de defenza (grupo de planeacion); razon por la cual, esta observacion no es oporuna
&n términos de fismpo.

Adicionaimente, ee acdara que & control se realizo de conformidad con la periodicidad sstablecida; sin
embango, e han remitido log soportes de acuerdo con a solicitud recbida por parte del SIG en el mes de
agosin.

“ _.Con respecto al control No 3, se verificd el cumplimiento del contrel, pero solamente hasta el
mes de julio de 2021. No hubo evidencia de los meses siguientes def aio. Por lo anterior se
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recomienda que en el mapa de riesgos 2022 se realice un plan de accion para subsanar esta
falencia™:

Observacion de la DAYF: Tal como se ha s=falado en puntos anteriores, no se puede interpretar que
no hay evidencias para s meses comprendidos enfre agosto y dicembre. Lo que se interpreta, por &l
contrario, es gus la Dirsccion Administrativa y Financiera reportd las evidencias solictadas por &l S1G en
&l mes de agosto, con core al 31 de ese mes; lo cual esta lejos de entenderse como el incumplmiento
del control.

“Por ultimo, existe una observacion para los tres controles del proceso, ya que en todos se omitio
registrar qué acciones se llevarian a cabo en caso de encontrar desviaciones, lo cual 85 necesario
dentro de la estructura del control, pues anficipe las acciones a levar a cabo en caso de
materializacion del riesgo. Se recomienda tener en cuentz esfe componente para el mapa de
riesgos 20227

Observacion de la DAyF: En este punio = reitera lo expresado anteriormente: aunque efectivaments
ez gl lider del proceso el responsable de determinar los riesgos, segun el procedimisnto SIP-FR-007
“Adminisracion del riesgo”, es el grupo de planeacion el encargado de revisar & mapa, por lo que si hay
obeervaciones se deben hacer llegar en su momento, e incuso, una vez socalizado el documento y previo
@ los glercicios de monitoren es posible realizar la observacion, de manera que oporfunamente =2 ajuste
&l iesgo en caso de requerirse y no al final de la vigencia cuando el margen de accion no permite optimizar
Iz herramienta segun la perepectiva de Confrol Interno.

519 GESTION TICS: “En relacion con el control No 1, En los soporfes entregados, se
evidencio el Informe diagnostico del estado de Ja infraestructura fecnologia v de soffware. Vi-
junio-2021, no ohstante, no reposan los soportes comespondientes al plan de accion, dado gue es
3 de diciembre la fecha de cieme, se debe hacer seguimiento de su implementacion™

Ohservacion de la DAYF: En efecto Control Intemo no cuenta con los soportes, foda vez que no han
sido eolicitados 22gin lo indicado en el procedimiento SIP-PR-007 “Administracion ded riesgo”, lo cual
fambign = sefiala en la observacn realizada por la Oficing de Control Intemo. A su vez, 25 importants
resaltar que [a entrega de los soportes de exte control solo serd posible realizara posterior al curnplimisnto
gz |3z actividades s=faladas en & mapa, en concordancia con lo establecido 2n los Ermincs de auditona
establecidos en & articulo noveno de la Ley 1474 de 2011.

“Control No. 2 La bitacora evidencia de este control, 5i bien se encuentra en la carpeta compartioa
de planeacion establecida para el monitoreo de riesgos, al momento de la revision no esta
actualizada sino hasta el mes de agosto™:

Observacion de fa DAYF: En linea con la observacion del punio antesior, no se encuentra actualizada
£n |a carpeta compartida de planeacion, toda vez que en dicha ruta solo se encuentra la informacion que
ze solicitd con corte al 31 de agosto. Vale la pena reiterar lo indicado en el procedimiznto SIP-PR.O0T
“Adminiziracion del riesgo” vigente desde el 01 de junio de 2021, especificaments &l numeral & °... De
igual mansra, & gupo de plansacion realizara &l moniorzo al plan de rizsgos, donde se solicitara a los
lideres de proceso las evidencias de la implementacion de Jos controles y de los planes de accion
formufados. Esta informacién debe ser remitida &l grupe de planeacion (SIG) acorde a las fechas de
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solicitud™ y &l documnanto ¥ 0 registro que constata 13 actividad es “Comunicacion oficial por comeo
elecironico soficitando las evidencias de la implementacion”.

For ko anterior, 22 aclara que el Ulfimo correo recibido por parte del SIG fue el 12 de agosto, solicitando
la informacion con core &l 31 de agosio, por lo cual, es ermoneo manifestar que no se cuenta con la
bitdcora actualizada. Una vez se realics la solicitud conforme al procedimiento, k3 informacion ssrg
suminiztrada para la verificacion comespondisnte.

“Control interno recomienda al proceso, reformular la evidencia del plan de accion dado que esta
actividad es complementaria, y debe ser diferente a la actividad de confrol del riesgo™;

Observacion de la DAYF: =e tendra en cueniz la cbeervacon; ©in embargo, e precizo informar que,
aungue =& el lider del proceso el responsable de determinar bos riesgos, |3 proyeccion de los mismos g2
hace bajo |a rigurosidad tcnica que ke compete, ¥ en ese senfido s2 consideraria oportuna una revision
previa a la formalizacidn del mapa por parie del grupo de plansacion que contenga este tipo de
ofientaciones, puss esto permitica optimizar el uso de la herramienta a nivel institucional.

“Respecto de los controles 3 y 4, El reporte se realizo por el proceso solo hasta el mes de agosto,
o que no permite evidenciar el moniforeo permanente gue se realiza de esta acfividad ™

Observacion de la DAyF: Por favor remifirss a las observacionss anteriores, gque mdican gque
efectivaments =2 entregd la informacion con corte al 31 de agosto, de conformidad con |2 sobicitud del
£1G ded 12 de agosto a traves de correo elecironico; lo cual no significa que no = realice & monitoreo
por parte del lider del proceso sequn lo mdicado en el mapa de riesgos de geshon.

5.20 CONTROL DISCIPLINARIO: “En el control gue se establecio en el procese, no se
cumplio con la pericdicidad del confrol. Solo se adjuntan actas de Jos meses de mayo, junio y
Julio. Hubiese sido importante incorporar a las evidencias Iz matriz de control de procesos, la cual
&5 evidencia de la aplicacion del control a través de las actas que se consignaron en & control,
Por lo anterior se recomienda que en el mapa de riesgos 2022 se realice un plan de accion para
subsanar esta falencia™

Observacion de la DAyF: == reitera la aclaradion, se reporto hasta agosto teniendo en cuenta la solicitud
del SIG con corte al 31 de dicho meg; ko que no significa que no =& haya cumplido con la penodicidad del
control, toda vez que e realizanon las reuniones de seguamiento de confiormidad con lo esfablecido en el
mapa de rizsgos. No 22 acepia la observacion v s solica 22 ajuste una vez e requieran los soportes
como ko establece &l procedimiento SIP-PR.00T “Administracion del riesgo™.

Adicionalmente no 2= acepta 1a observacion referente a la mainiz del control de procesos, toda vez que
ezta tambisn reposa como evidencia segin 13 solicibed realizada por el S1G en el mes de agosto, aln
cuando la informacion que alli repoza puede estar afectada por una reserva legal.

“Se omitio registrar qué acciones se llevarian a cabo en caso de encontrar desviaciones, bo cual
es necesario dentro de la estructura def control, pues anficipa las acciones a Bevar a cabo en caso
de materializacion del riesgo. Se recomienda fener en cuenta este componente para &l mapa de
riesgos 20227
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Observacion de la DAyF: se tendra en cueniz |3 observacion; &in embargo, ez precizo informar que,

aunque &5 el lider del proceso el responsable de determinar los riesgos, 22 hace la proyeccion bajo la
rigurozidad ticnica que le compete y en ese sentido, s consideraria oporfuna una revizion previa a la
formalizacion del mapa por parte del grupo de planeacion, optimizando el uso de la herramienta a nivel

insfitucional.

OBSERVACION 5: Azi laz cosas, con las justficaciones antemormente detalladas, oo colicita desde la
Direccion Administrativa y Financiera actualizar €l reporte de dicho informe, teniendo en cuenta lo
establecido en el procedimients SIP-PR-007 “Administracion del Azsgo”.

OBSERYACION 6: Es necesario que de conformidad con la Resolucion Mo. 149 del 26 de octubre de
2021, =& tenga en cuenta lo alli estipulado frente a ks periodicidad del monitoreo y al alcance del
sequimiento y evaluacion del mapa de rissgos:

AFTICULD DECND FRIVERD: MONITDRED ¥ REVIEION A& LA GESTION DE LDS RIESGOS. B
meoritoned Y nvtide Al mapa O TS nsluconal eSanh @ CHgo of ks geinies. plbicos
lickeres e kxS rOCESIS, &4 CONUND C2N S 30 ot babele {primesa linea de delensa), su inakdad
principal ez MOnROeA PETATENEENE | eion de esga ¥ 1 Hechidad oe ks comioks, o
BSIH MANETA. BQENT 105 CONTRCINGE ' UEMS CUANGD GEA NACRSAME [AIA RSEOIAT UN Elaci
matnja del iesgo

ENl menkoien ol Mmag 8 Mesnas i ks conmies establecons, 5 1ealsasl coma minime dos (7) ves
A o, s o K GGG b NG INERTINIDS W aRETIACONSS ESIBRICIN KN MSpRks
ERARRNINE. L0 SERd o CONTE GEINAEN G AORAAR Y 50 aelir B BE e, [alh
ACApatos A b camieos, HACONES & CITUNGRCES DO a5 U9 pURdR ATavesar ol Ciamim
sl i hemoiia MR (ON)

AFTICULD DECEAD SEGUNDC SECLIMENTD ¥ EVALUACION INDEPEMDIENTE. Canwy
Irsking £ 54 1ol 0F Evaluaciin oe i Geshdn oo Resgn iealzard sequimeni) al Wags oa Res
esicional contonTe: @ W (REOSCENES SRDISGERS PO H Depanamem) AdminiE
Faniain Pipica - DAFF y o 13 Secielaia 80 Tranepaencia, v mendend) & I somisiied
L i

OBSERVACION 7: Eliminar el hallazgo del informe: “Se encontraron procesos sin los soporfes de as
acciones de comtrol para algunos de sus mesgos o los adjuntan de mamera parcial o sin la perodicidad
establecida en la accidn de confrol, sifuacion que va en confravia del cumplimiento de I3 Politica de
Administracion del Riesgo del CNMH, establecida en fa Resolucion No. 079 de 2019, Esta situacion
l=va a la imposibiidad de poder evaluar adecuadamentz la gestion del resgo en [a entidad, con
consecusncias negativas por la ausencia de informacion suficients para fa foma de decizionas
institucionales”, expecificamente para lo relacionado con bos procesos que lleva a cabo la Direccion
Adminisirativa y Financiera:

Gesfion documental. Controles 12y 3
Adauisicion de bisnss y servicios. Bl controd tnico del proceso.
Control Disciplinanio. El confrol unico del proceso

Lo anterior, reiterando que se realizd |3 enfreqa de la mformacian con cortz al 31 de agosto, atendiendo
Ia solicitud del grupo de plansacion (S1G), recbida a fravés de correo electrinico 2l 12 de agosto. Sin
embargo, en virtud de lo establecido en el procedimiento SIP-PR.0O7 Administracion del riesgo”, al
no recibir Comunicacion oficial par comeo electronico solictando fas evidencias de la implementacion,
en este momento dichas evidencdiaz se encuentran en custodia de log lideres de proceso
(reeponzables de la implementacaon @2 las accionss) ¥ estan disponibles para ser entregadas seqln
la solicitud corespondients, toda vez que se ha dado esticto cumplimiento a cada uno de los confroles
establecidos en el mapa de riesgos de gestion, formalizado & dia 07 de mayo de bos comientes.
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OBSERVACION &: Ez importante que ze tenga en cuenta al momento de realizar el informe de
seguimientn, lo indicado por |3 *Guia rol de las unidades u oficinas de control intemo, auditoria intema
o quien haga sus veces", de diciembre de 2018, en espedial en lo relacionade con las acividades que
debe decarroliar |3 tercera linea de defenza y agualias que no:

Actividides qua dube desarrollar Actividades gue e
(tercera linea de detensn) dibin desarrsllarse

.ﬂmr!lﬂﬂﬂmﬂ Brinder psesorly a ks primera y  Oefine (o nivelss  de
¥ segunide lnes de dal win qui Lt dal rinsge.
L] nrn I.ﬂ I!Iﬂl:ﬂ'wdﬂ ¥ dla  dedve  em aosionss  de
admiesiraedn de o fesges x nﬁl.uﬂwh aumplimdents  para 18
Isx an con la admir tn, e= dack, que Is

sdfunda  Unes  de delenses  edmirsstresion acid @n [Beried de
i0fszing de planeaciin, comnds  aplear - ignorar Lag

de riesgos]. recomendaciones cordorme a3 su
mrocimients de La enticad
Iderilifican y wirdfcar duraite las | Eviluer 1 afeclindad 0o L6 Qeslion | Mealilcer lon fesgos o

evalyapiones  perddicas @ | b=l Riesgo en ls Entidad. a4 como | los poossos de |s entidsd
el trabe de | o pdesupde  oplicacidn  de | ¥ pdminatracios Seoephy
anas de conting ¥ lem (=1 del deasrrolls
s | e sus Tunciovis x rolis.

FEasprs Clov i
= Er\- ez oroen de deas s
Gestidn del Resgo debe ser uns
unidad audteble i destro del
unbseras & madlona, para que o
evaluada come un todo en s
rili i

OBSERVACION 9: Igualments, resuita relevante para este mforme lo sefialado en la *Guia de
auditoria interma basada en riscgos para enfidades plblicas” - version 4 direccion de gesfion y
dezempefio msGtucional - Julio de 2020. DAFP, zobre &l informe de Auditoria, que sefiala fextualments:

%...)6.4.10 Realizacion de la reunion de cieme La reunion de cieme deberia realizarse para presentar
Ios halfazgos y las conclusiones de la auditoria. La reunion de cizme deberia estar presidida por ef
lider del equipo auditor y Jos reprezentantes de 3 direccion del auditado deberian asistiry, cuando se3
aplicable, deberia incluir; — a los responsables de las funciones o procesos que se han auditado; —
al cliente de la audioria; — a ofros miembros del equipo audior, — a ofras paries inferesadas
pertinentes, segim ko determinen &l cliente de 3 auditoria wo el auditado. 5i es aplicabie, &l lider del
equipo auditor deberia advertir & auditado de laz situaciones enconfradas durante la auditonia que
pueden disminuir a confianza en las conclesiones de la auditoria. Si esta definido en el sistema de
gesfion o por acusrdo con el cliente de la auditoria, fos parficipantes deberian acordar el perodo de
tismpo para un plan de accion que trate s hallazgos o [3 auditoria. E] grado de detalie deberia fensr
en cuenta la eficacia del sistema de gestion para afcanzar Jos objefivos del auditado, inchiyendo
consideracionss sobre su confexio y los mesgos y oporfunidades. La familiaridad del auditado con
el proceso de auditoria también deberia fenerse en cuenta durante la reunion de cieme, para
asegurarse de que se proporciona & nivel comecto de defalle a los parficipanies. Para alqunas
situaciones de auditoria, fa reunion puede ser formal y las actas, incluyendo los registrs de asistencia
deberian conservarse. En ofras sfuaciones, por ejemplo, en auditorias nfemas, la reunion de cieme
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puede ser menos formal y consistir 2000 en comunicar ks hallazgos de la awdiforia y las concluziones
de la misma.

Cuando 583 apropiads, 2n la reunion de ciemes deberia explicarse al auditado Jo siguients: a) adverti
que la evidencia de fa auditoria recopifada 52 baso en una muesira de fa mformacian disponibie y no
&3 necesaiaments tofaimente representativa de fa eficacia global de= los procesos def auditado; b) el
método de presentacion de la informacion; ¢) la manera en que deberian iratarse Jos hallazgos de
auditorfa  basandose en & proceso acordado; d) las posidles consscuencias de no trafar
adecuadaments los halazgos de auditoria; &) I3 presentacion de Jos hallazgos y conclusionss de la
auditoria de tal manera que & comprendan y se reconozean por la direccion del auditado; ) cualquier
actividad posterior a la avdiforia refacionada (por ejemplo, implementacion y revision de acciones
comectivas, tratamiento de quejas de la sudiforia, proceso de apelacion). Cualguier opinidn
divergente relativa a los hallazrgos de la suditoria o las conclusiones entre el equipo auditor v
el auditade deberia discutirse y, si es posible, resolverse. Si no se resuelve, deberian
registrarse fodas las opiniones. 5ilo especifican ks objetivas de la auditoria, pusden presentarss
recomendaciones de oportunidades para la mejora. Se deberia enfafizar que Ias recomendaciones no
son obfigatorias.

6.7 Realizacion de las actividades de seguimiento de una suditora Los resultados de fa auditoria
pueden, dependisndo ds bz objstivos de la auditoria, indicar la necesidad de comecciones, o de
acciones comectivas, u oporfunidades para fa mejora. Tales accionss generalmente son decididas y
emprendidas por & auditado en un intervalo de tiempo acordade. Cuando sea apropiade, & auditado
deberia manfener informadas 3 las personas responsables de la gestion del programa de auditoria y/o
al equipo auditor sobre el estado de estas acciones. Deberia verificarse si se complstaron las acciones
¥ su eficacia. Esta verficacion puede ser parfe de una auditoria posterior. Deberia presentarss un
informe con los resultados a la persona responsable de la gestion del programa de auditoria, y al
cliente de la auditoria para la revision por la direccion. (.. )"

Para este caso, no solo resulita importants realizar la mesa de trabajo, 5o tener en cuenta que en
ningin momento la Oficing de Control Interno requiric a las areas responsables de los procesos
relacionados con el mapa de rissgos de gestion, y por I3 informacion registrada en el contenido del
informe, se advierte que la Oficing de Control Interno pudo percatarss de la posivilidad de solicitar
informacion respacto de o vacios por ella evidendiados, toda vez que los soportes reportados para
pracicamente todas las areas (diferentes incluzo a la Direccion Administrafiva y Financiera), se
encontraban a core dzl 31 de agosto.

Por lo anterior, resulta ambiguo que k3 Oficing de Control Interno sefiale que no se enconfraron (3
evidencias de laz actividades para los confroles establedidos en el mapa de riesgos de gestion, en
fanto que la Oficing de Control Intemo manifiesta en I3 seccion de recomendaciones lo siguisnte:
6 6.Control infema, evidencit a nivel general, que kos soportes de [as evidencizs comespandientas 3
loz condroles establecidos por cada nesgo s¢ encueniran con corte a agosto de 2021, Jo antenor de
acuerdo con lo soficitado por la oficing Asesora de Planeacion..”

Ez asi como, =i hubo alguna falla, esta no es imputable al productor de la informacion, en este caso
loe responsables por parte de la Direccion Administrativa y Financiera realizaron los controles v
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adelantaron |35 acividades comespondientes, pero las evidencias no fueron solicitadas sing con corte
2l 31 de agosto, sin que hubiera accion posterior que generara un nuevo reporie, 0 algin cronograma
oficial para la entrega de estas.

OBSERVACION 10: Finalmente, en & informe presentado no se presentan resulfados satisfactonios
del trabajo realizado por las areas (hallazgos positivos).

OBSERVACIOMN 11: En las conclusionss s= sefiala texiualments que: “2. Hace parfe de este informe
la matriz Excel donde se dejaron registradas las observaciones para cada uno de los 32
confroles comespondientes a los 54 resgos institucionales de los diferentes procesos del
CNMH. Algunas de las observaciones se encueniran en el presente informe porgue se
consideraron relevantes, pero la mayoria se deben consultar en la respectiva matriz. Consultar
archive adjunto denominado: “Evaluacion del Mapa de riesgos - Vigencia 20217, Sin embargo,
en & correo solo se encuentra un archivo adjunto denominado Sequimisnto Mapa riesgos y controles
vigencia 2021 - Dic 23 (1) en Word que no corresponde a [a matriz sefialada.

OBSERVACION 124 El formato CIT-FT-D06 en el que se presenta €l informe se encuentra
desactualizado sequn & establecido &n el Sistema Integrado de Gesfion, toda vez que &l vigente en
infranst relaciona l2 direccion actual de la Entidad.

De esta forma & concluyen las obseracionss que surgieron de 3 revision efectuada por la Direccion

Administrativa y Financiera, quedando atentos a cuskguier aclaracion o informacion que 52 requiera
por ka Oficina de Control Interno.
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MEMORANDD
2022020240763
Bogota 0.C., 07 de febrere de 2022
PARA FERNANDO RAMIREZ OCHOA

Direcior

DIRECCIOMN ADMIMISTRATIVA Y FINANCIERA
DE CONTROL INTERNO
ASUNTO: Respuesta a eu comunicacian aficial 11486 CHMH
Reciban un cordial saludo;
D manera atenta y conforme al presente requenmisnto me permila anexar ol comeo remibda hoy 2 de febrer
de 2022, medianie el cual doy respussta a cada una de las observaciones realizadas por la DAYF al informe
preliminar de szgumisnto & mapa de nesgos instiucicnal
Atentaments,

/ Fod .
Boso hloodh Focuitrt?

[

DORIS YOLANDA RAMOS YEGA

Asesora
COMTROL INTERNO

Con copia Luie Franciseo Hurdado Salamanca, Cardos Alberto Hurtado Masguera, Cindy Katherine Agamez
Benitez, Ana Maria Trujillo Coronado, César Augusto Ortiz Barrera, Caraling Quenuz Chregan, Maria Mathalys
Delgado Mufioz, Ana Victoria Lugo Gomez, Edih Yaneth Pirazan Soto, ven Leonarde Cifuentes Rodriguez, Lady
Liliana Ferndndez Torres
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Respuesta a las Observaciones presentadas por la Direccion Administrativa y Financiera entregadas por
la Asesora de Control Interno mediante comunicacion interna 1076 del 2 de febrero de 2022:
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Respuestas ante Observaciones de DAYF - Informe de Seguimiento a Mapa de Riesgos
1 mensaje

Doris Yolanda Ramos Vega <doris ramos@cnmh.gov.co» 2 de febrero de 2022, 21:09
Para: Fernande Ramirez Ochea <fernando.ramirez@cnmh.gov.co>, Carlos Alberto Hurtado Mesquera <carlos.hurtado@cnmh.gov.co>, Cindy Katherine Agdmez Benitez <katherine.agamez@cnmh.gov.co>, Ana Maria Trujillo

<ana trujilo@cnmh.gov.co>, Cesar Augusto Ortiz Barrera <cesar artiz@cnmh gov.co>, Maria Nathalya Delgado Mufioz <nathalya delgado@cnmh gov.co>. Edith Yaneth Pirazan Soto <edith pirazan@cnmh gov.co>

Cc Ana Victoria Lugo Gémez <ana lugo@cnmh gov co>, Carolina Queruz Obregén <carolina queruz@cnmh gov.co, Ivan Leonardo Cifuentes Rodriguez <ivan cifuentes@cnmh gov co>, Paula Andrea Giraldo Restrepo
<paula.giraldo@cnmh.gov.co>, Luis Francisce Hurtado Salamanca <francisco.hurtado@cnmh.gov.co>

OBSERVACION DE LA DAYF

OBSERVACION 1: El informe liene fecha de emision del 22 de diciembre; sin ambargo, s socilizd
hasta el 28 de dicembre, quedando mencs de 5 dias habies del afio para realizar cualquier
observacion

No se acepta esta observacion, toda vez que, en &l corrso electrénico del 28 de diciembre, la Asesora de Control Interno, en ningdn momento dijo que el plazo para contestar era hasta el 31 de diciembre de 2021, sino que al contrario que
el plan de mejoramiento resultante podia elaborarse en el 2022, Control Interno siempre respeta los términos de los cinco (5) dias habiles para responder, término que se extendia hasta el mes enero de 2022. Incluso en otras
oportunidades la DAyF ha pedido extensidn del plazo para responder y el plazo siempre se ha concedido

OBSERVACION DE LA DAyF
OBSERVACION 2: En la melodologia se plantean las siguientes consideraciones * _ para este efecio
5o frabajo sobre la informacion que fue recopilada por el area de planeacion para la vigencia 2021...°
y " Para elinform se consultd también el reporte realizado por el &rea de planeacién con corte al 30
de agosfo de 2021...7

Control interno hace un seguimiento posterior y selectivo, y teniendo en cuenta que Planeacién habia realizado un exdmen sobre la aplicacién de las acciones de control de todas las areas, no se podia ignorar este importante trabajo y el
mismo fue un insumo para el informe. Por esta razén no se acepta la observacion realizada. Control interno es independiente y auténomo en los soportes gue analiza durante el ejercicio de auditoria

Sin embargo, se retirara del informe el hallazgo y el correspondiente plan de mejaramlento que estaba registrado para todas las dreas en las que se encontré la situacicn de informes no subidos a la carpeta compartida. No obstante, la
situacién, se dejara como recomendacion para 2022 y desde control interno se asegurara que las dreas tengan esta informacion y se fortalezca el principio del autocontrol de tal forma que se suban los soportes a la carpeta compartida en
tiempo real y durante toda la vigencia, segun las periodicidades de los controles establecidas por cada responsable de proceso.

OBSERVACION DE LA DAyF

OBSERVACION 3: Se considera pertimenle revisar el numeral 4. SITUACIONES GENERALES
ENCONTRADAS EN LOS MAPAS DE RIESGOS EVALUADOS, respecla a las siguienies afirmaciones:

4.1 Falta de entrega de evidencias de ejecucion de las acciones: La base para el seguimiento a la
gestion dal riesgo, es sl reporte de las evidencias por parte de las areas, sino hay reporte de
evidencias resulta imposible realizar un balance de la gestion del riesgo en el CNMH. Las fechas
dispuestas para estos reportes las entrega Planeacion y san ellos los que compilan toda la
Informacion de la entidad. Para el presente informe, en la mayoria de los casos, se encontr6 que
las areas solo subjeron los soportes hasta el mes de julio o agosto, perc no se encontraron
soportes de los meses de septiembre, actubre o noviembre de 2021:

Control interno se reafirma en la conclusion referida, sobre el entendido que el autocontrol no puede operar segun solicitud externa o solamente para ciertas fechas, o a peticién de control interno; sino que se trata de un ejercicio
permanente bajo la responsabilidad del duefio del proceso y en este sentido fue dispuesta la carpeta compartida la cual permite un control en tiempo real sobre el cumplimiento y aplicacién de los controles. El procedimiento SIP-PR-007 no
pertenece a los procedimientos de control interno, por eso no aplica para este case. En afios anteriores se solicitaba la infarmacién y también habia muchas falencias, porque las dreas no entregaban la informacién completa, por esta razén
se decidio trabajar con las carpetas compartidas, las cuales permiten que los responsables cuelguen la informacidn alli a medida que va transcurriendo el afio y también permiten un monitoreo en cualguier momento por parte de control
interno. Esto fue explicado suficientemente en las sesiones de socializacion del mapa de nesgos realizadas en abril de 2021 en Ias cusales participd control interno. Por todo lo anterior, no se acepta la observacion realizads.

Sin embargo, se retirard del informe el hallazgo y el correspondiente plan de mejoramiento que estaba registrado para todas las dreas en las que se encontrd la situacion de informes no subides a la carpeta compartida. No obstante, la
situacién, se dejara como recomeandacién para 2022 y desde control interno se asegurard que las dreas tengan esta informacion y se fortalezca el principio del autocontrol, de tal forma que se suban los soportes a la carpeta compartida en
tiempo real y durante toda la vigencia, segun las periodicidades de los controles establecidas por cada responsable de proceso

OBSERVACION DE LA DAyF
OBSERVACION 4 Respecio al numeral 5. SITUACIONES ESPECIFICAS ENCONTRADAS EN LOS
MAPAS DE RIESGOS EVALUADOS, se solicita revisar |as siguientes afirmaciones.

5.13 ADQUISICION DE BIENES Y SERVICIOS: “En &l control que se establecié en el proceso, no

se cumplio con la perfodicidad de este. Solo se adjuntan actas de los meses de Junio, jullo y

agosto. Se recomienda incorporar un plan de accién para prevenir que se repita esta situacién en

el mapa de riesgos de 2022™:

Observacion de la DAYF: No se acepla dicha abservacion, loda vez que efectivamente se cumplio con

la periodicidad del control y cuenta de ello son los soportes que se solicitan en las acciones a adrelanral‘
No se acepta la observacién, toda vez que control interno no puede hacer afirmaciones sin evidencias que las sustenten y también segun lo dicho frente a la observacion No 3. Adicionalmente, y solamente por confirmar lo dicho, el dia de
hey 2 de febrero de 2022 se hizo verificacién de este proceso en la carpeta compartida y ain no se evidencian las actas mencionadas en el informe de septiembre, octubre y noviembre.

Para tener en cuenta la observacién general, se modificard en el informe el cardcter de hallazgo de esta situacidn y se dejard como recomendacion.
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OBSERVACION DE LA DAyF

Se omitié registrar que acciones se llevarian a cabo en caso de encontrar desviaciones, lo cual es

nnecesario dentro de la estructura del control, pues anticipa las acciones a llevar a cabo en caso

de materializacion del riesgo. Se recomienda tener en cuenta este componente para el mapa de

rissgos 2022:
Control interno se reafirma en esta observacion ya que la metodologia del DAFP asi lo establece. De igual forma esto se explicd ampliamente en la capacitacién realizada en abril de 2021 tanto por planeacién como por control interno. Para
la vigencia 2021, Control interno establecié en el Plan Anual de Auditoria aprobado en el mes de marze de 2021, realizar una (1) vez al afio la verificacién de los controles consignados en los mapas de riesgos y por esta razén la situacidn
que fue detectada, se recomienda corregirla para la vigencia 2022 Control interno es auténomo en fijar las fechas de sus seguimientos todo lo cual es consignado en el Plan Anual de Auditoria que es expuesto, discutido y aprobado por el
Comité de Coordinacidn de Control Interno que preside el Director General

OBSERVACION DE LA DAyF

514 GESTION DE TALENTO HUMANO: “..Sin embargo, es importante ampliar riesgos de
gestion que se pueden generar en el proceso de Talento Humana en pro del bienestar de los
colaboradores de la entidad":

Observacion de la DAYF: se solicta aclarar y ser mas precisos en la observacion de “amphar” nesgos

de geston, loda vez que los identificados corresponden al andkisis de las causas que los han oniginado y

las consecuencias que tienen para ka Enbdad, estableciendo su probabildad de ocurrencia y sus
y sobre estas se Ias acciones a implementar para mitigarlo

Control interno no puede direccionar los riesgos de las areas, ya que no se puede convertir en juez y parte de la gestion institucional, por esta razan este tipo de recomendacicnes son de tipo general y coresponde a cada duefio de proceso
generar sus propios analisis. Mo obstante lo anterior, el area de talento humano si cuenta con elementes suficientes para sus anélisis internos, para el case control interno generd el 4 de junio de 2021 un informe en el que se incluyeren los
temas de plan estratégico de talento humano, Gestién de persenal y conflictos de interés. En dicho informe se realizaron para cada tema recomendaciones precisas segun las situaciones encontradas. Al final del informe en la pagina 30 del
mismo se dejd registrada la siguiente recomendacion que aplica para este caso
» Se recomienda al proceso tener en cuenta todas las recomendaciones registradas en el informe de
‘segumiento por cada estrategia, lo anterior temendo en cuenta las situaciones ewdenciadas, a fin de realizar
por cada una los ajustes que se considk su

De manera complementaria a lo anterior, en el mismo informe de seguimiento a la gestidn del riesgo, en la seccion de recomendaciones, se dejé en el numeral 6.6 una nota especifica sobre la situacién de cambio de directives y su relacion
con el riesgo de pérdida del conocimiento en las entidades publicas, riesgo que bien podria considerarse dentro del proceso de Gestién del Talento Humano de la entidad

En atencidn a los cambios de directores tcnicos de |a entidad, que se han presentado en e CNMH en

un tiempo o superior a 3 aflos, Control Intemo desde su rol evaluador advierte que esta perdida de
nto roceso ante cada nuevo estlo de dweccion, abre la posibiidad de afectacon del

CODIGO:

Informe de Seguimiento ylo VERSION
cvaluacion PAGBA P,

desempeno de la metas propuestas en cada vigencia, b anterior teniendo en cuenta kb dispuesto en la
Guia para evilar o miigar la fuga de conocmiento de las entidades piblicas Version 1 de la Funcion
Piblica., que dice: “Desde la perspectiva de Massingham (2018), la fuga de conccimiento puede ser
ocasionada por: La salida de los servidores ya sea en forma voluntaria o involuntaria. En este casa, el

perdido na si0 incluy técnico, sino también dimensiones cognitivas coma
Ia relacidn emocional de a persona con la organizacion y sus relaciones de trabejo. |

OBSERVACION DE LA DAyF

515 SERVICIO AL CIUDADANO: “___.Respecto del control No 2. se adjuntan los soportes de
varias capacitaciones a las dreas, pero la periodicidad trimestral no fue definida en el control de
manera escalonada o sucesiva por cada area, sino de manera uniforme para foda la entidad, segun
puede leerse en la redaccion del control, es decir que se entenderia que, con la periodicidad
trimestral, cada area deberia haber tenido por lo rnenos 2 ° 3 capaclucmm duunte ro:u ln
vigencia. Esta situacion hace que se haya
pesar de que se hly-r: adjuntado los soportes de las lc:iurm de control pll’l vln‘ﬂ dreas d’ld'
CNMH. Se replantear esta periodicidad para la vigencia 2022, teniendo en cuenta lo
dicho”:

Control interne se reafirma en esta observacién, sobre el entendido que los controles deben ser precisos, concretos, medibles y verificables por cualquier instancia y en cualquier tiempo, de tal forma que independientemente del ente
externo que los revise, segun los soportes aportados por el area y que correspenden a un registro oficial de un control, se pueda llegar a las mismas conclusiones. Esto es lo que permite la objetividad en las evaluaciones. Si se registraron
3 controles, se verifican 3 controles y esto es garantia de la precision y del cumplimiento de los compromisos por parte de los respansables y es lo que se evalla desde control interno siempre con base en las evidencias.

OBSERVACION DE LA DAYF
“Con respecto al control No 4 del proceso, segun las evidencias aportadas, se ejecutd el control,
pero solo se evidencio la aplicacion del mismo hasta ef mes dejulio de 2021. Esta situacion hace
que se incurra en un i la periodicidad de la aplicacion del conty

No se aceptan los comentarios realizados por la DAyF segun lo dicho ya anteriormente frente a la observacion No 3. Para la vigencia 2021, Control interno establecié en el Plan Anual de Auditoria aprobade en el mes de marzo de 2021,
realizar una (1) vez al afio la verificacion de los controles consignados en los mapas de riesgos y esta informacion es de cardcter pablico para todos los funcionarios del CNMH.

OBSERVACION DE LA DAyF
“Con respecto a los controles 1,2 y 4, en todos se omitio registrar qué acciones se llevarian a cabo
en caso de encontrar desviaciones, lo cual es necesario dentro de la estructura del control, pues
anticipa las acelones a llevar a cabo en caso de lon del rlesgo. Se lenda tener
en cuents este companente para el mapa de riesgos 2022”:

Sobre este tema Control interno se reafirma en lo diche segun lo que se comentd frente a la observacion No 3

No cbstante, teniendo en cuenta la observacién que es reiterativa sobre esta situacion de ausencia de sopertes en la carpeta compartida, se retirara del informe el hallazgo y el correspondiente plan de mejoramiento que estaba registrado
para todas las reas en las que se encontrd la situacidn de informes no subidos a la carpeta compartida. Por lo tanto se dejard como recomendacidn para 2022 y desde control interno se asegurard que las dreas tengan esta informacion y
se fortalezca el principio del autocontrol de tal forma que se suban los soportes a la carpeta compartida en tiempo real y durante toda la vigencia, sequn las periodicidades de los controles establecidas por cada responsable de proceso

OBSERVACION DE LA DAyF
5146 RECURSOS FISICOS: “Con respecto al proceso con el Operador Logistico, la DAyF que
es la supervisora del contrato, realiza controles de cumplimiento al protocolo establecido, sin
embargo, las areas no estan entregado la informacion requerida para el desarrollo de los eventos,
dantre de los ﬁempol establecidos, lo que gomm réprocesos, Impactando de  manera

ol las metas b ¥ #n el d llo de estas’

Control interne se reafirma sobre la situacién encentrada la cual fue evidenciada segun los soportes analizados. En relacién con las consecuencias que esta situacion puede tener, control interno se reafirma en su planteamiento y en su
analisis de posibles riesgos y a juicic del auditor 25 mejor que la entidad pueda tomar las acciones preventivas para mitigarlo. La DAyF puede no compartir el punto de vista del auditor, pero el comentario no sera retirado del informe,
porque no se trala de un hallazgo o situacién encontrada que tenga repercusiones en una plan de mejoramiento u otro tipo de accidn administrativa, precisamente es todo lo contrario, se trata de un punto de vista sobre posibles riesgos que
tienen la p d de pri y estas son opi de auditoria para el mejoramiento del proceso y las mismas pueden perfectamente no ser aceptadas por el auditado sin que esto tenga mayores consecuencias desde el punto de
vista de la auditoria como tal. Adicionalmente este tema de la no entrega oportuna de informes, ha sido expuesto en varias oportunidades en los Comités de Gestion y desempefio por parte del Director Administrativo y Financiero
solicitando a cada lider de proceso y a cada Director Técnico, cumplir con la entrega oportuna y planeada de la informacidn para el desarrollo de los eventos
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OBSERVACION DE LA DAyF

547 GESTION DOCUMENTAL: “En relacion con el control No 1, se considera que es

importante replantear la periodicidad que se consignépara la vlgem:h 2021, la cual fue trimestral;

lo anterior debido a que si bien se i de todos los controles

planeados, no se realizaron con la periodicidad trimestral que se lubu registrado, quizas no era

necesario con dicha periodicidad, por esto la dacién de revisar iz periodicidad en la
P de los controles ya que debe ser razonable y coherente con la naturaleza

del proceso y muchas veces no quie iodici tan

Control interno se reafirma en la cbservacion realizada, perque la misma se ita en las evidencias encontradas y la recomendacio pratende aportar para el mejoramiento en la redaccién de los controles y el establecimiento de las
periodicidades de los mismos en el 2022, para que los responsables de los procesos no se comprometan con fechas que en realidad y segun la dindmica institucional, van a ser dificiles o casi imposibles de cumplir. Esta erientacion
igualmente se expuso por parte de control interno en la jomada de capacitacién. cuando los lideres estaban disefiando el mapa de riesgos de 2021. Igualmente aplica para este caso la observacion realizada por control interno frente al
numeral 5.15 de servicio al ciudadano

OBSERVACION DE LA DAyF

“..Con respecto al control No 3, se verifico el del control, pero so hasta e
mes de julio de 2021. No hubo evidencia de los meses siguientes del afio. Por lo anterior se

recomlenda que en el mapa de rlesgos 2022 se realice un plan de accion para subsanar esta
falencia™:

Observacion de la DAYF: Tal como se ha sefialado en puntos antenores, no se puede interpretar que
no hay evidencias para los mases comprendidos antre agosto y diciembre. Lo que se interprata, por el
conirano, es que la Direccién Administrativa y Financiera reportd las evidencias solicitadas por el SIG en
&l mes de agosto, con corte al 31 de ese mes; lo cual esta lsjos de entendsrse como &l ncumplmienio
del control.

“Por ultimo, existe una observacion para los tres confroles dnlpm:ﬂv . ya que en lodﬂuumlfw
registrar qué acciones se llevarian a cabo en de tre lo cual

dentro de la estructura del controi, pues anticipa las acciones a llevar a cabo en caso de
materializacion del rlesgo. Se recomienda fener en cuenta este componente para el mapa de
riesgos 2022

Observacién de la DAYF: En este punlo se reitera o expresado anteriomente: aunque efectivamente
&3 el lider del proceso el de deferminar los riesgos_seqon el SIP-PR-007

Control interno se reafirma an las observaciones realizadas, seguin lo que ya se comentd como respuesta a la obsarvacion No 4. A nalmente vale la pana precisar que para todos los casos en que no se encontraron evidencias se puede
inferir que el control probablemente no fue aplicado, por lo que se reitera nuevamente la importancia de mantener actualizada la carpeta compartida, para el caso por lo menos hasta el mes de noviembre de 2020

Sin embargo, control interno retirara del informe el hallazgo y el correspondiente plan de mejoramiento que estaba registrado para todas las areas en las que se encontrd la situacion de informes no subidos a la carpeta compartida. Por lo
tanto se dejard como recomendacidn para 2022 y desde control interne se asegurara que las dreas tengan esta informacion y se fortalezca el principio del autocontrol de tal forma que se suban los soportes a la carpeta compartida en
tiempo real y durante toda la vigencia, segun las periedicidades de los controles establecidas por cada responsable de proceso

OBSERVACION DE LA DAyF
5.19 GESTION TICS: “En relacion con el control No 1, En los soportes entregados, se
evidencio el Informe diagnéstico del estado de la infraestructura tecnologia y de software. V1-
Junio-2021, no obstante, no reposan los soportes correspondientes al plan de acclon, dado que es
31 de diciembre la fecha de cierre, se debe hacer seguimiento de su implementacion™:

Observacion de la DAyF: En efecto Gontrol Inlemo no cuema con los sopertes, toda vez que no han
sido solicitados segin lo indicado en el proced SIP-PR-007 ion del nesgo”, lo cual
también se sefiala en La obseruac!on reahzada porla Ofclna de Control Interno. A su vez, es importante
resaltar g los soportes d ol solo sera po posterior al

de las achwidades seﬂaladas en el mapa, en concordancia con \u eslablecido en \natermmus de aumlml:s
establecidos en el articulo noveno de la Ley 1474 de 2011.

“Control Nu 2La M.wori evidencia de este control, si bien se encuentra en la carpeta compartida
de para el i de riesgos, al momento de la revision no esta

actualizada sino hasta el mes de agosto™
Control interno se reafirma en la conclusion referida, scbre el entendido que el autocontrol no puede operar segun solicitud externa o solamente para ciertas fechas, ¢ a peti de control interno; sino que se trata de un sjercicic constante
bajo la responsabilidad del duefic del proceso y en este sentido fue dispuesta la carpeta compartida la cual permite un centrol en tiempo real sobre el cumplimiento y aplicacion de los controles. El procedimiento SIP-PR-007 no pertenece a
los procedimientos de control intemo, por eso no aplica para este caso.

Control Interno se reafirma en la observacion realizada segin lo dicho frente a la observacién No 4

OBSERVACION DE LA DAyF
520 CONTROL DISCIPLINARIO: “En el control que se establecic en el proceso, no se
cumplié con la periodicidad del control. Solo se adjuntan acfas de los meses de mayo, junic y
julio. Hublese sido i porar a las evi la matriz de control de procesos, la cual
es evidencia de la aplicacion del control a fraves de las actas que se consignaron en ef control.
Por lo anterior se recomlenda que en &l mapa de rlesgos 2022 se reallce un plan de acclon para
subsanar esta falencia™

Observacion de la DAyF: se reitera la aclaracion, se reportd hasta agosto teniendo en cuenta la solicitud
del SIG con corte al 31 de dicho mes; lo que ne significa que no se haya cumplido con la penodicdad del
control, toda vez que se realizaron las reuniones de d con lo establecdo en el
mapa de resgos. No se acepia |a observacian y se solicta se a|n:te una vez se requieran los soportes
como lo establece &l procedimiento SIP-PR.O0T “Administracion del niesgo”.

Adicionalmente no se acepta la observacion referents a la matniz del control de procesos, toda vez que

esla lambién reposa como evidencia segin la soliclud realizada por el SIG en el mes de agosto, ain

cuanda la informacion qu alli reposa puede estar afectada por una raserva legal
Control Intemo se reafirma en la observacion realizada segun las evidencias encontradas y lo dicho frente a la observacién No 3. De manera adicional es importante aclarar que si bien es cierto existe reserva legal para la informacion de
control disciplinario, esta no es oponible a control interno, quien por norma de auditeria esta obligado a guardar también dicha reserva legal. Algunas veces los textos en carpetas compartidas estan dotados de claves para su consulta, lo
cual es una opcidn viable en este tipo de casos. La clave se proporciona solamente al auditor en el momento de la consulta o al Asesor de Control Interno y asi se pueden manejar estas situaciones. Por 1o anterior la justificacidn de la
reserva de la informacién no se acepta

OBSERVACION DE LA DAyF

OBSERVACION 5: Asi las cosas, con las justificaciones anteriorments detalladas, se solicita desde la
Direccién Administrativa y Financiera actualizar el reporte de dicho informe, teniendo en cuenta lo
establecido en el procedimiento SIP-PR-007 “Administracion del riesgo”.

Control interno no tizne ninglin comentario frente a esta observacion, toda vez que la DAYF es auténoma en las decisiones de solicitar a quien corresponda la actualizacién de los procedimientos que considere segin la
dinamica institucional
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OBSERVACION DE LA DAYF

OBSERVACION 5: Asi las cosas, con les justificaciones anteriormente detalladas, se solicita desde la
Direccion Administrativa y Financiera actualizar el reporte de dicho informe, teniendo en cuenta lo
establecido en el procedimiento SIP-PR-007 “Administracion del riesgo”

Control interne no tiene ningun comentario frente a esta observacion, toda vez que la DAyF es auténoma en las decisiones de solicitar a quien corresponda la actualizacion de los procedimientos que considere segdn la
dinadmica institucional.

OBSERVACION DE LA DAYF

OBSERVACION §: Es necesario que de conformidad con |a Resolucion No. 149 del 26 de octubre de
2021, se tenga en cuenta lo alli estipulado frente a la peniodicidad del monitoreo y al alcance del
seguimiento y evaluacion del mapa de riesgos:

ARTICULO' DECMO SEGUNDO: SEGUMIENTO T EVALUACION INDEPENDIENTE Conis
u n

u:

Control interno ha tenido en cuenta lo establecido en la normatividad interna y no la ha desconocido en ningin momento. En el taller para el disefio del mapa de riesgos en abril de 2021 se explicé de manera amplia y detallada la obligacién
de mantener actualizado el reporte de los controles en |a carpeta compartida de manera permanente y atendiendo lo que sefialaba la Resolucion 079 de 2019 que se encontraba vigente en ese momento. Se explico que desde 2020 se opto
por la metodologia de las carpetas compartidas, para evitar reprocesos y facilitar a los respensables de la gestion del riesgo, el registro de las acciones de control y se aclaré que esta informacién podria ser verificada en cualquier momento
por control interno, por le tanto dichas carpetas debian permanecer siempre actualizadas . Se adjunta captura de pantalla de la obligacién respectiva en la Reselucién 079 de 2019 que estaba vigente cuando se realizé el taller de mapa de
riesgos:

UNeA BE RESPONSABLE RESPONSABILIDAD FRENTE A LA
DEFENSA ADMINISTRACION DE RIESGOS.
Identificar y valorar los resgos que puecen afectar
objetivos instiucionales’.
Primera Linea Gerentes  Piblicos  y slegodelos
de Defensa Lideres de process - Definen y dissfian los controles a los riespas de

los procesos a su cargo y ackualizario cuando s
requiera.

Realzar monioreo 2 as aetvdades de conral y
acciones establecidas al mapa de riesges de su
prceso

Velar por el mejoramiento y sostenibiidad del
mape de nesgos de su procest & Wavés de las
acciones de mejora.

Implementar las metodologias y Eneamisntos para
la adminisracién de resgos establecidos an o
CHMH

Informar al Grupo de planeacion (segunda linea
de defensa) sobre los riesgos maieriaizacos en
Ios proceses a su cargo, incluyenco los riesgos de
‘cormupaion.

\\ informaci6n solicitada para el seguimienia

del'!glmgg —

Efectivamente como lo sefiala la DAyF el 26 de octubre de 2021 fue actualizada la norma interna y comenzé a regir la Resolucidn 149 de 2021. pero segun se ha resaltado en color rojo, los pardmetros contindan siendo los mismos, el
caracter PERMANENTE del monitoreo a la gestién del riesgo, la periodicidad, que en adelante serd de dos (2) veces al afio y el rol de control interno en el seguimiento al mapa de riesgos.

Reportar & la tercera linea de defensa, la
al maga

Adicionalmente vale la pena resaltar que el Plan Anual de auditoria es de conocimiento de toda la entidad y se
IServicio=Documentos&IFuncion=dspMenuPrincipal&id=15

en la Intranet del CNMH: http-/intranat centrodememoriahistorica gov.colloader php?

Somos CNMH Documentos Corporativos

Informacién
financiera

Planeacién
Control interno
Talento Humano
Recursos fisicos

Normatividad

Procedimienta
atencién PQRS
ULISES

Repositorio DAV

Bienestar

Escuela virtual

En el mismo esta sefialada la fecha del seguimiento al mapa de riesgos, de tal forma que tal y como lo dice el adagio "el desconocimiento de la norma no exime para su cumplimiento”, y sobre estos pardmetros se adelanté este seguimiento
tal y como se hizo también para &l seguimiento al mapa de riesgos de la vigancia 2020
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OBSERVACION DE LA DAyF

OBSERVACION 7: Eliminar &l hallazgo del informe: “Se encontraron procesos sin los soportes de las
acciones de control para alguncs de sus riesgos o los adjuntan de manera parcial o sin la periodicidad
establecida en la accion de control, situacion que va en contravia del cumplimiento de la Politica de
Administracion del Riesgo del CNMH. establecida en la Resolucion No. 079 de 2019. Esta situacion
lleva a la imposibilidad de poder evaluar adecuadamente la gestion del riesgo en la entided, con
consecuencias negativas por I3 ausencia de informacion sufciente para la toma de decisiones

e para lo oon los procesos que lleva a cabo la Direccion

Administrativa y Fmanclefa

Gestion documental. Confroles 1,2y 3
- Adguisicién de bienes y servicios. El confrol Unico del proceso.
Control Disciplinario. El control inico del proceso

Lo anterior, reiterando que se realizé la entrega de la informacion con corte al 31 de agosto, atendiendo
la solicitud del grupo de planeacion (SIG), recibida a fravés de comeo electranico el 12 de agosto. Sin
embargoe, en virtud de lo establecido en el prooed\mlen!n SIP-PR.00T “Administracion del riesgo’, al
no recibir Comunicacion oficial por correo electrénico salict las evidk de la

en este momento dichas evidencias se encuentran en custodia de los I\der:s de pmceso
(responsables de la implementacion de las acciones) y estan disponibles para ser enfregadas segun
la solicitud correspondiente, toda vez que se ha dade estricto cumplimiento a cada uno de los controles

en ¢l mapa de riesgos de gesticn, | dia 07 de mayo de los comientes.

Teniendo en cuenta el marco expuesto en toda la respuesta dada a la DAYF se retirara del informe &l hallazgo y el correspondiente plan de mejoramiento que estaba registrado para todas las areas en las qua se encontré la situacién de
informes no subidos a la carpeta compartida. No obstante, la situacién, se dejard como recomendacidn para 2022 y desde control interno se asegurara que las dreas tengan esta informacidn y se fortalezca el principio del autocontrol de tal
forma que se suban los soportes a la carpeta compartida en tiempo real y durante toda la vigencia, segtn las periodicidades de los controles establecidas por cada responsable de proceso.

OBSERVACION DE LA DAyF
OBSERVACION 8: Es importante que se tenga en cuenta al momento de realizar el informe de
seguimiento, lo indicado por la “Guia rol de las unidades u oficinas de cantrol internc, auditoria interna
o quien haga sus veces™, de diciembre de 2018, en especial en lo relacionado con las actividades que
debe desarrollar |a tercera linea de defensa y aquellas que no:

Actividades que debe desarroilar Actividages que no
(tercera linea de defensal daben desarrollarse

Asesarr & la organizacion en Brindar asesoria & L4 arimers y Defir los niveles de

Control interno acata las disposiciones contenidas en teda la normatividad vigente y la sefialada en este caso por la DAyF. Control Interno Asesord a la entidad participando en el taller realizado en abril de 2021 para el disefio del mapa de
riesgos y controles vigencia 2021 segin la metodologia del DAFP, igualmente asesord a todos los responsables que sclicitaron apoyo en la metedologia para el disefio de los contreles. Por otra parte se aclara que control interno no
interviene en la definicién de los niveles de aceptacién del riesgo, ya que esta es una labor que realizan los responsables de la gestion del riesgo con sus equipos de trabajo en el momento en gue se disefia el mapa de riesgos y se
establecen los niveles de riesgo, la cual es completamente auténoma y sin ninguna injerencia de Contrel Interno. Se reitera igualmente lo dicho frente a la observacidn realizada en el numeral 5.14 referente al proceso de talento humano.
Ustedes en la misma guia expuesta no lo estan confirmandol

OBSERVACION DE LA DAYF
OBSERVACION 9: Igualmente, resulta relevante para este informe lo sefialado en la “Guia de
auditoria intema basada en riesgos para entidades publicas” - version 4 direccion de gestion y
desempedio institucional - Julio de 2020. DAFP, sobre el informe de Auditoria, que sefiala textualmente:

Control internc s conocedor de la metodologia referida. Los procedimientos que se encuentran vigentes en el Sistema Integrade de Gestion CIT-PR-001 Auditoria interna V4 y CIT-PR-004 Evaluaciones y Seguimientos V2, fueron
disefiados teniendo en consideracion no solo los parametros establecidos por el DAFP, algunos de los cuales son citados en este aparte por la DAFP, sine también todos aquellos que son aplicables en las entidades pablicas referentes a
las Normas Internacionales para la Practica Profesional de la Auditoria Intemna; también se incluyeron, lineamientos de la Norma técnica Colombiana NTC-1SO-19011 que trata sobre el ejercicio de la auditoria interna
teniendo en cuenta también su aplicabilidad en el sector publico.

Para el caso concreto de la reunién de cierre que ha sido citado por la DAYF segun la Guia metodoldgica del DAFP, en el procedimiento interno aplicable para este tipo de seguimientos (CIT-PR-004 Evaluaciones y
Seguimientos V2) esta contemplada la misma, pero también esta determinada la prerogativa para la Asesora de Control Interno de hacer enfrega del informe preliminar de seguimiento.

CODIGO CIT-PR-004 VERSION 002
PROCEDIMIENTO EVALUACIONES Y SEGUIMIENTOS =
PAGINA 10de 14
7. DESCRIPCION
D (QUE) (QOMO} (QUIEN) DOCUMENTOS Y/O
ACTIVIDAD DESCRIPCION TAREAS (S) RESPONSABLE REGISTROS

encuentren soportadas por informacion suficiente, fiable, relevante v atil
En caso de requerir ajustes, informa al responsable del seguimiento de los
mISmOos ya sea en reunion de trabajo o mediante correo electronico. Los
ajustes deberan ser realizados v entregados al Asesor de Confrol Interno
para su Visto bueno

-——"_‘---__--—-'_"--__.—-——-_—-——-

Una vez elaborado el informe preliminar, el asesor de control inferno, podra

programar una mesa de trabajo para tratar los resultados del inform
reliminar con los auditados o podra disponer de su envio al auditadg#Si se
a fa mesa de frabajo, en la misma se expondrén las usiones

generales, los hallazgos encontrados v las evidencias que dan cuenta de
los mismos, esto con el fin de que se validen los aspectos importantes del
informe, se realicen ajustes, si hubiere acuerdo sobre los mismos y se
puedan discutir las diferentes soluciones que posteriormente serén llevadas
aun plan de mejoramiento
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Para el caso que nos ocupa, la Asesora de Control Interno hizo uso de esa prerrogativa en cumplimiento del procedimiento intemno establecido, por le cual no se incurrié en ningn tipo de irregularidad ni tampoco en centravia de los
parametros citados por la DAyF v los exi en la Normas Intemacionales de Auditoria,

Incluso el procedimiento interno, también incluye la presente situacién, donde el auditade manifiesta por escrito, dentro del término de los cinco dias habiles. su inconformidad con el informe entregado, para lo cual el Asesor de control
interno podrd citar una reunién para discutir en mesa de trabajo las inconformidades. En la reunién se realizaran las aclaraciones que correspondan para que en lo posible sean resueltas. Solamente en el evento en que hubiere algan punto
de vista que definitivamente sea irreconciliable, se dejara constancia en el informe.

El responsable del proceso evaluado  revisa el Informe para analizar los

Revisar Informe por parte del | resultados del mismo. CIT-FT-006 Informe de
8 |responsable  del  proceso Auditados saguimienta
evaluado ¢El responsable del proceso evaluado tiene observacionss o

comentarios al informe?
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7. DESCRIPCION
D (QUE) (ComMo) (QUIEN) DOCUMENTOS Y/
ACTIVIDAD DESCRIPGION TAREAS (S) RESPONSABLE REGISTROS

I Continuar con la Activided N° 8
NO Continuar con la Actividad N° 10

Si existen observaciones al informe allegadas a control mtemo  dentro del
férmino de los cinco (3) dias, se procederd a su andlisis e inclusién en el
informe seqin sea procedente:

SIP-FT-002
Si lo considera pertinenta el asesor de conirol intemo de manera optativa ~
citar a reunion para dirimir |as observaciones Asesor de Control Inferno (L;s;calotl:;alstmma
@ | Realizar los ajustes al informe. | Es importante que cualguier opinion divergente, relativa a las situaciones ﬁgﬁmam en Contdl SIPFT-001 Acta
0alas Y plasmadas en el

informe, puedan ser aclaradas suficientemente y en lo posible resuellas. Si
10 56 llegara a un acuardo se dejaran registradas todas las opiniones frents
altema. Numeral 6.4 9 NTC-SO 18011)

Lider del Proceso auditado | GDC-FT-008
(Comunicacidn interna

Ajustado el informe serd entregado al Asesor de Control Intemo, para su
firma y aprobacian

De esta manera, resulta clare, que se esta dando aplicacidn al procedimiento interno. Se agradecen los apertes de la DAyF y el trabajo juicioso de citarlos en la Guia de Auditoria de la DAFP, pero todos estos pardmetros ya existen en los
procedimientos internos que estan publicados en el SIG,

OBSERVACION DE LA DAYF

Por lo anterior, resulta ambiguo que la Oficina de Control Intemo sefiale que no se encontraron las
evidencias de las actividades para los controles establecidos en el mapa de riesgos de gestion, en
tanto que la Oficina de Control Interno manifiesta en la seccion de recomendaciones lo siguiente:
“6.6.Control infemo, evidencio a nivel general, que los soportes de las evidencias correspondientes a
los controles establecidos por cada riesgo se encuentran con corte a agosto de 2021, lo antenor de
acuerdo con lo solicitade por la oficina Asesora de Planeacion...”.

El texto citado por la DAyF esta cortado, es decir la captura de pantalla no incluyé las dltimas dos lineas de la frase dejando, de manera intencional, en puntos suspensives lo que la complementa y en estas condiciones la afirmacién de
control interno es mestrada como ambigua. No se comparte este tipo de practica al hacer una observacidn, ya que conduce a malos entendidos y para cualquier lector desprevenido, puede llevar a mostrar un eror en donde efectivamente
no lo hay. Se agradece que se tenga m4s cuidado al hacer este tipo de afirmaciones_fundamentadas en la manipulacién de los fextos para deducir una conciusion, ya que este tipo de précticas no con el nivel
profesional _el respeto y ia ética que siempre se ha mantenido en las comunicaciones escritas en el CNAH.

Por todo lo anterior, no se comparte esta afirmacidn, ya que no existe ninguna ambigtedad en la misma. La conclusion registrada por control interno esta sustentada y articulada con la légica que le corresponde en el texto completo gue se
muestra a continuacién.

Informe de Sequimiento ylo VERSION: | 002
evaluacion PAGINA

ro Nac

establecdo y asl evilarla materializacn de riesgos

8.8 Control interno, evidencid a nivel general que los sopories de las evidencies corespondientes a los controles
establecidos por cada riesgo se encuentran con corte a agosio de 2021, lo anterior de acuerdo con lo solicitado
por la oficina Asesora de Planeacion, razén por |8 cual se recomienda fortalecer |a [abor del lider de proceso
reportando el monitoro, acorde con la paricdicidad sstablecida en el control.

Precisamente el heche de que solamente la informacidn se hubiese encontrado hasta el mes de agosto cuando Planeacién hizo la solicitud, es el heche que se resalta, que se recomienda y que se dejé como una observacién para el
mejoramiento. Ese es el sentido completo que posee la recomendacion de Control Interne y el mismo guarda concordancia con tedo lo dicho en el cusrpo del informe.
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OBSERVACION DE LA DAyF
OBSERVACION 10: Finalmente, en el informe presentado no se presentan resultados satisfactorios
del trabajo realizado por las areas (hallazges positivos).

OBSERVACION 11: En las conclusiones se sefiala textualmente que: “2. Hace parte de este informe
la matriz Excel donde se dejaron registradas las observaciones para cada uno de los 32
controles correspondientes a los 54 riesgos institucionales de los diferentes procesos del
CNMH. Algunas de las observaciones se encuentran en el presente informe porque se
consideraron relevantes, pero la mayoria se deben consultar en la respectiva matriz. Consultar
archivo adjunto denominado: “Evaluacion del Mapa de riesgos - Vigencia 2021"". Sin embargo

en el cormeo solo se encuentra un archivo adjunto denominado Seguimiento Mapa riesgos y controles
vigencia 2021 - Dic 23 (1) en Word que no corresponde a la matriz sefialada.

OBSERVACION 124: El formato CIT-FT-006 en el que se presenta el informe se encuentra
desactualizado segin el establecido en el Sistema Integrade de Gestion, toda vez que el vigente en
intranet relaciona la direccion actual de la Entidad

Con respecto a estas observaciones, se aceptan sin ningln comentario. Los aspectos positivos seran incluidos en el informe de seguimiento. La omisién en la entrega del archivo excel que hace parte del informe fue accidental. Igualmente
se realizara el ajuste al formato referido.

El presente correo se realiza con el fin de dar respuesta al SAIA emitido por la Direccion lini iva y Fil iera el 29 de dici del 2021.

Es preciso anotar que las observaciones realizadas por la DAYF y las respuestas por parte de control interno quedaran como anexo al informe de seguimiento al mapa de riesgos. .

Doris Yolanda Ramos Vega

Cargo: Asesora de Control Interno
Correo. doris.ramos@cnmh.gov.co
PBX. 7965060 Ext. 136

Direccion: Carrera 7 # 27-18 piso 20
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