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1. INTRODUCCION

Las empresas hoy dia, se encontran inmersas en la denominada revolucién digital, en donde
se reconoce el protagonismo de la informacidn en sus procesos productivos, por tanto la
importancia de tener su informacidn adecuadamente identificada y protegida, como
también la proporcionada por sus partes interesadas, enmarcada bajo las relaciones de
cumplimiento, comerciales y contractuales como los son acuerdos de confidencialidad y
demas compromisos, que obligan a dar un tratamiento, manejo y clasificacion a la
informacidén bajo una correcta administracion y custodia.

La Seguridad de la Informacidn en las empresas tiene como objetivo la proteccién de los
activos de informacién en cualquiera de sus estados ante una serie de amenazas o brechas
gue atenten contra sus principios fundamentales de confidencialidad, integridad y su
disponibilidad, a través de la implementaciéon de medidas de control de seguridad de la
informacién, que permitan gestionar y reducir los riesgos e impactos a que estd expuestay
se logre alcanzar el maximo retorno de las inversiones en las oportunidades de negocio.

2. ASPECTOS GENERALES

2.1. OBIJETIVO

Brindar al Centro Nacional de Memoria Historica una herramienta que proporcione las
pautas necesarias para el adecuado tratamiento de los riesgos a los que estan expuestos los
activos de informacién, que permitan una adecuada toma de decisiones para disminuir la
probabilidad que se materialice una amenaza o bien reducir la vulnerabilidad del sistema o
el posible impacto en la Entidad, asi como permitir la recuperaciéon del sistema o la
trasferencia del problema a un tercero.

2.2. ALCANCE

Este inventario fue desarrollado para los procesos del alcance del SGSI y son los
siguientes:

v’ Difusiéon de Memoria Histdrica
v Acuerdos de la Verdad

v Investigaciones

v Registro y Acopio

v' Procesamiento

v' Talento Humano

v' Gestién de las TIC
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2.3. DEFINICIONES

Activo: Cualquier elemento que tiene valor para la organizacién y que para la gestién de
riesgos de seguridad de la informacién se consideran los siguientes tales como: la
informacidn, el software, elementos fisicos, los servicios, las personas e intangibles.

Amenaza: Causa potencial de un incidente no deseado, el cual puede resultar en dafio al
sistema o a la Organizacion.
[Fuente: 1ISO 27000]

Confidencialidad: Propiedad de la informacién que hace que no esté disponible o que sea
revelada a individuos no autorizados, entidades o procesos.

Disponibilidad: Propiedad de ser accesible y utilizable ante la demanda de una entidad
autorizada.
[Fuente: ISO 27000]

Importancia del activo: Valor que refleja el nivel de proteccién requerido por un activo de
informacién frente a las tres propiedades de la seguridad de la informacién: integridad,
confidencialidad y disponibilidad.

Integridad: Propiedad de precision y completitud.
[Fuente: ISO 27000]

Monitoreo: Verificacion, supervisidn, observacién critica o determinacion continua del
estado con el fin de identificar cambios con respecto al nivel de desempefio exigido o
esperado.

Parte involucrada: Persona u organizacion que puede afectar, verse afectada o percibirse
asi misma como afectada por una decision o una actividad. Una persona que toma
decisiones puede ser una parte involucrada.

[Fuente: 1ISO 31000]

Propietario del activo: Persona o cargo que administra, autoriza el uso, regula o gestiona el
activo de informacion. El propietario del activo aprueba el nivel de proteccién requerido
frente a confidencialidad, integridad y disponibilidad.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacién de
aquello que se espera, sea positivo, negativo o ambos. Los objetivos pueden tener aspectos
diferentes (econdmicos, de imagen, medio ambiente) y se pueden aplicar a niveles
diferentes (estratégico, operacional, toda la organizacion)

[Fuente: 1ISO 31000]
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Vulnerabilidad: Debilidad identificada sobre un activo que puede ser aprovechada por una
amenaza para causar una afectacién sobre la confidencialidad, integridad y/o disponibilidad
de la informacién.

3. VISION GENERAL DEL PROCESO DE GESTION DE RIESGO EN LA SEGURIDAD DE LA
INFORMACION

A continuacidn, se presenta el modelo de gestion de riesgos de seguridad de la informacién
disefiado basado tanto en la norma ISO/IEC 31000 como en la ISO 27005 para la adecuada
administracion de riesgos en la seguridad de la informacidn; los elementos que lo
componen son:

‘ ‘ ‘ 1
@)—>M ESTABLECIMIENTO DE CONTEXTO “

{ ANALISIS DEL RIESGO \

“ IDENTIFICACION DEL RIESGO “

|

“ ESTIMACION DEL RIESGO “

DECISION SOBRE EL RIESGO NO
PUNTO 1 Valoracién satisfactoria

COMUNICACION DEL RIESGO

MONITOREO Y REVISION DEL RIESGO

Sl

o) - TRATAMIENTO DEL RIESGO

DECISION SOBRE EL RIESGO NO
PUNTO 2. Tratamiento satisfactorio

Sl

ACEPTACION DEL RIESGO
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La gestidn de riesgos de seguridad de la informacién debera ser iterativa para las actividades
de valoracion de riesgos y/o tratamiento de estos.

3.1. ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

El contexto de gestidn de riesgos de seguridad de la informacién define los criterios basicos
que seran necesarios para enfocar el ejercicio por parte del CNMH y obtener los resultados
esperados, basandose en, la identificacién de las fuentes que pueden dar origen a los
riesgos y oportunidades en los procesos ded CNMH, en el analisis de las debilidades y
amenazas asociadas, en la valoracidn de los riesgos en términos de sus consecuencias para
la Entidad y en la probabilidad de su ocurrencia, al igual que en la construccidn de acciones
de mitigacién en beneficio de lograr y mantener niveles de riesgos aceptables para la
Entidad.

Como criterios para la gestidon de riesgos de seguridad de la informacidn se establecen:

3.1.1. Criterios de evaluacion del riesgo de seguridad de la informacién:

La evaluacion de los riesgos de seguridad de la informacidn se enfocara en:

e Elvalor estratégico del proceso de informacién en el CNMH.

e Lacriticidad de los activos de informacién involucrados.

e Los requisitos legales y reglamentarios, asi como las obligaciones contractuales.

e La importancia de la disponibilidad, integridad y confidencialidad para las
operaciones del CNMH.

e Llas expectativas y percepciones de las partes interesadas y las consecuencias
negativas para el buen nombre y reputacién del Centro.

3.1.2. Criterios de Impacto

Los criterios de impacto se especificaran en términos del grado, dafio o de los costos para
la el CNMH, causados por un evento de seguridad de la informacidn, considerando aspectos

tales como:
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Nivel de clasificacidon de los activos de informacion impactados

e Brechasen laseguridad de lainformacién (pérdida de la confidencialidad, integridad
y disponibilidad)

e Operaciones deterioradas (afectacidn a partes internas o terceras partes)

e Pérdida del negocio y del valor financiero

e Alteraciéon de planes o fechas limites

e Dafos en la reputacion

e Incumplimiento de los requisitos legales, reglamentarios o contractuales

3.2. VALORACION DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos se deberan identificar, describir cuantitativamente o cualitativamente y

priorizarse frente a los criterios de evaluacién del riesgo y los objetivos relevantes para el

CNMH, esta fase consta de las siguientes etapas:

La valoracion del Riesgo de seguridad de la informacidn consta de las siguientes actividades:
e Analisis del riesgo

o ldentificacidon de los riesgos
o Estimacion del riesgo

e Evaluacién del riesgo

3.2.1. Identificacion del riesgo

Para la evaluacién de riesgos de seguridad de la informacién en primer lugar se deberan
identificar los activos de informacién por proceso en evaluacion.
Los activos de informacidn se clasifican en dos tipos:

a) Primarios:

a. Procesos o subprocesos y actividades del Negocio: procesos cuya pérdida o
degradacidon hacen imposible llevar a cabo la misidn de la organizacidn;
procesos que contienen procesos secretos o que implican tecnologia
propietaria; procesos que, si se modifican, pueden afectar de manera muy
significativa el cumplimiento de la misién de la organizacién; procesos que son
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necesarios para el cumplimiento de los requisitos contractuales, legales o
reglamentarios.

b. Informacidon: informacion vital para la ejecucién de la misidn o el negocio de
la organizacion; informacién personal que se puede definir especificamente
en el sentido de las leyes relacionadas con la privacidad; informacién
estratégica que se requiere para alcanzar los objetivos determinados por las
orientaciones estratégicas; informacidon del alto costo cuya recoleccién,
almacenamiento, procesamiento y transmisidn exigen un largo periodo de
tiempo y/o implican un alto costo de adquisicion, etc.

c. Actividades y procesos de negocio: que tienen que ver con propiedad
intelectual, los que si se degradan hacen imposible la ejecucién de las tareas
de la empresa, los necesarios para el cumplimiento legal o contractual, etc.

b) De Soporte

a. Hardware: Consta de todos los elementos fisicos que dan soporte a los
procesos (PC, portatiles, servidores, impresoras, discos, documentos en papel,
etc.).

b. Software: Consiste en todos los programas que contribuyen al funcionamiento
de un conjunto de procesamiento de datos (sistemas operativos, paquetes de
software o estdndar, aplicaciones, mantenimiento o administracion, etc.)

c. Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados
para interconectar varios computadores remotos fisicamente o los elementos
de un sistema de informacién (conmutadores, cableado, puntos de acceso,
etc.)

d. Personal: Consiste en todos los grupos de personas involucradas en el sistema
de informacién (usuarios, desarrolladores, responsables, etc.)

e. Sitio: Comprende todos los lugares en los cuales se pueden aplicar los medios
de seguridad de la organizacién (Edificios, salas, y sus servicios, etc.)

f. Estructura organizativa: responsables, areas, contratistas, etc.

Después de tener una relacion con todos los activos se han de conocer las amenazas que
pueden causar dafios en la informacion, los procesos y los soportes. La identificacién de las
amenazas y la valoracion de los daios que pueden producir se puede obtener preguntando
a los propietarios de los activos, usuarios, expertos, etc.
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e Posterior a la identificacidn del listado de activos, sus amenazas y las medidas que
ya se han tomado, a continuacién, se revisaran las vulnerabilidades que podrian
aprovechar las amenazas y causar danos a los activos de informacién del CNMH.
Existen Entrevistas con lideres de procesos y usuarios

e Inspeccion fisica

e Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades) que podrian
ser explotadas.

Finalmente se identificaran las consecuencias, es decir, cdmo estas amenazas vy
vulnerabilidades podrian afectar la confidencialidad, integridad y disponibilidad de los
activos de informacién.

3.2.2. Estimacidn del riesgo

La estimacion del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el
impacto de sus consecuencias, calificdndolos y evaludndolos con el fin de obtener
informacién para establecer el nivel de riesgo, su priorizacion y estrategia de tratamiento
de estos. El objetivo de esta etapa es el de establecer una valoracién y priorizacién de los
riesgos.

Para adelantar la estimacion del riesgo se deben considerar los siguientes aspectos:

e Probabilidad: La posibilidad de ocurrencia del riesgo, representa el nimero de veces
gue el riesgo se ha presentado en un determinado tiempo o pudiese presentarse.

e Impacto: Hace referencia a las consecuencias que puede ocasionar al CNMH la
materializacién del riesgo; se refiere a la magnitud de sus efectos.

Se sugiere realizar este analisis con todas o las personas que mds conozcan del proceso, y
gue por sus conocimientos o experiencia puedan determinar el impacto y la probabilidad
del riesgo de acuerdo con los rangos sefalados en las tablas que se muestran mas adelante.
Como criterios para la estimacion del riesgo desde el enfoque de impacto y consecuencias
se podran tener en cuenta: pérdidas financieras, costes de reparacidon o sustitucion,
interrupcion del servicio, disminucidon del rendimiento, infracciones legales, pérdida de
ventaja competitiva, dafios personales, entre otros.

Ademads de medir las posibles consecuencias se deberan analizar o estimar la probabilidad

de ocurrencia de situaciones que generen impactos sobre los activos de informacién o la
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operacion del negocio.

PROBABILIDAD

Concepto Valor

Descripcion Frecuencia

Raro 1 |El evento puede ocurrir sélo en circunstancias | No se ha presentado
excepcionales. en los ultimos 5 afos
2 . Al menos de 1 vez en
Improbable Es muy poco factible que el evento se presente. i o
Los ultimos 5 afos.
. 3 , . , Al menos de 1 vez en
Posible El evento podria ocurrir en algin momento. L. -
Los ultimos 2 afos.
4 | El evento probablemente ocurrird en la mayoria | Al menos de 1 vez en
Probable . . . o
de las circunstancias, El dltimo afio.
Casi 5 |Se espera que ocurra en la mayoria de las|Mads de 1 vez al afio.
Certeza circunstancias
IMPACTO
Concepto Valor Descripcion
Insignificante | 1 La materializaciéon del riesgo puede ser controlado por los participantes del
proceso, y no afecta los objetivos del proceso.
La materializacion del riesgo ocasiona pequeifas demoras en el
cumplimiento de las actividades del proceso, y no afecta
Menor 6 C .. - .
significativamente el cumplimiento de los objetivos del CNMH. Tiene un
impacto bajo en los procesos de otras dreas de la Entidad.
La materializacién del riesgo demora el cumplimiento de los objetivos del
proceso, y tiene un impacto moderado en los procesos de otras areas de
Moderado 7 |la Entidad. Puede ademds causar un deterioro en el desarrollo del proceso
dificultando o retrasando el cumplimiento de sus objetivos, impidiendo
gue éste se desarrolle en forma normal.
La materializacidn del riesgo retrasa el cumplimiento de los objetivos del
CNMH vy tiene un impacto significativo en la imagen publica de la Entidad
Mayor 11 |y/odela Nacién. Puede ademas generar impactos en: la industria; sectores
econdmicos, el cumplimiento de acuerdos y obligaciones legales
nacionales e internacionales; multas y las finanzas publicas; entre otras
La materializacion del riesgo imposibilita el cumplimiento de los objetivos
de la Entidad, tiene un impacto catastréfico en la imagen publica de la
Catastrofico 13 Entidad y/o de la Nacion. Puede ademas generar impactos en: sectores

econdmicos, los mercados; la industria, el cumplimiento de acuerdos y
obligaciones legales nacionales e internacionales; multas y las finanzas
publicas; entre otras.
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3.2.3. Determinacion del riesgo inherente y residual

El analisis del riesgo determinado por su probabilidad e impacto permite tener una primera
evaluacioén del riesgo inherente (escenario sin controles) y ver el grado de exposicién al
riesgo que tiene la entidad. La exposicidn al riesgo es la ponderacién de la probabilidad e
impacto, y se puede ver graficamente en la matriz de riesgo, instrumento que muestra las
zonas de riesgos y que facilita el analisis grafico. Permite analizar de manera global los
riesgos que deben priorizarse segun la zona en que quedan ubicados los mismos (zona de
riesgo bajo, moderado, alto o extremo) facilitando la organizacion de prioridades para la
decisidn del tratamiento e implementacion de planes de accién.
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Las zonas de riesgo se diferencian por colores y por nimero de la zona de la siguiente
manera:

M: Zona de riesgo Moderada (color Amarillo): 4 zonas, siendo Z- 9 la zona de mayor
riesgo.

3.2.4. Evaluacion de los riesgos

Una vez se valoran los impactos, la probabilidad y las consecuencias de los escenarios de
incidentes sobre los activos de informacion, se obtendran los niveles de riesgo, para los
cuales se deberan comparar frente a los criterios bdsicos del contexto, para una adecuada
y pertinente toma de decisiones basada en riesgos de seguridad de la informaciéon y en
beneficio de reducir su impacto a la Alta Entidad.

3.3. TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Como resultado de la etapa de evaluacién del riesgo tendremos una lista ordenada de
riesgos o una matriz con la identificacion de los niveles de riesgo de acuerdo con la zona de
ubicacidn, por tanto, se debera elegir la(s) estrategia(s) de tratamiento del riesgo en virtud
de su valoracién y de los criterios establecidos en el contexto de gestién de riesgos.

De acuerdo con el nivel evaluacion de los riesgos, se debera seleccionar la opcién de
tratamiento adecuada por cada uno de los riesgos identificados; el costo/beneficio del
tratamiento debera ser un factor de decisién relevante para la decisién.

COSTO - BENEFICIO OPCION DE TRATAMIENTO

El nivel de riesgo estd muy alejado del nivel de | Evitar el riesgo, su propdsito es no proceder

tolerancia, su costo y tiempo del tratamiento es | con la actividad o la acciéon que da origen al

muy superior a los beneficios riesgo (ejemplo, dejando de realizar una
actividad, tomar otra alternativa, etc.)
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COSTO - BENEFICIO OPCION DE TRATAMIENTO

El costo del tratamiento por parte de terceros
(internos o externos) es mas beneficioso que el
tratamiento directo

Transferir o compartir el riesgo, entregando la
gestiéon del riesgo a un tercero (ejemplo,
contratando un seguro o subcontratando el
servicio).

El costo y el tiempo del tratamiento es
adecuado a los beneficios

Reducir o Mitigar el riesgo, seleccionando e
implementando los controles o medidas
adecuadas que logren que se reduzca la
probabilidad o el impacto

La implementacion de medidas de control
adicionales no generara valor agregado para
reducir niveles de ocurrencia o de impacto.

Retener o aceptar el riesgo, no se tomara la
decisién de implementar medidas de control
adicionales. Monitorizarlo para confirmar que

no se incrementa

El resultado de esta fase se concreta en un plan de tratamiento de riesgos, es decir, la
seleccion y justificacion de una o varias opciones para cada riesgo identificado, que
permitan establecer la relacion de riesgos residuales, es decir, aquellos que aln siguen
existiendo a pesar de las medidas tomadas.

3.4. MONITOREO Y SEGUIMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA

INFORMACION

Periddicamente se revisara el valor de los activos, impactos, amenazas, vulnerabilidades y
probabilidades en busca de posibles cambios, que exijan la valoracién iterativa de los
riesgos de seguridad de la informacion.

Los riesgos son dindmicos como la misma Entidad por tanto podran cambiar de forma o
manera radical sin previo aviso. Por ello es necesaria una supervision continua que detecte:
(1) nuevos activos o modificaciones en el valor de los activos, (2) nuevas amenazas e (3)
cambios o aparicién de nuevas vulnerabilidades e (4) aumento de las consecuencias o
impactos, (5) incidentes de seguridad de la informacidn.

Con el propdsito de conocer los estados de cumplimiento de los objetivos de la gestion de
los riesgos de seguridad de la informacidn, se deberan definir esquemas de seguimiento y
medicion al sistema de gestién de riesgos de la seguridad de la informacién que permitan
contextualizar una toma de decisiones de manera oportuna.

4. METODOLOGIA

Para llevar a cabo la implementacién del Modelo de Seguridad y Privacidad de la
Informacidn, se toma como base la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y
los lineamientos emitidos por el Ministerio de Tecnologias de la Informacién y las
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Comunicaciones — MinTIC, a través de los decretos emitidos. De acuerdo con esto, se
definen las siguientes fases de implementacién del MSPI: 1. Diagnosticar 2. Planear 3. Hacer
4. Verificar 5. Actuar.

5.

ACTIVIDADES

CRONOGRAMA

s1]s2]s3]sa

s1]s2]s3]sa

s1]s2[s3]sa

s1]s2[s3]sa

s1]s2[s3]sa

s1]s2[s3]sa

FEBRERO

MARZO

ABRIL

MAYO

JUNIO

JULIO

Disefio del Plan de tratamieto de
riesgos.

Valoracion de Activos.

Realizar la Identificacion de los
Riesgos.

Disefio del Plan de tratamieto de
riesgos.

Desarrollo, ejecucion de
Actividades definidas en el plan
de tratamiento de riesgos.

Informe de Riesgos a la Gerencia.




