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1. INTRODUCCION

En el marco del Programa de Derechos Humanos y Memoria Histérica de que
trata el articulo 144 de la Ley 1448 de 2011, la Direccion de Archivo de los
Derechos Humanos del CNMH trabaja en funcién de reunir, ordenar, clasificar
y describir los documentos relativos a la violacion de los derechos humanos y
el DIH, con el propdsito de garantizar su custodia, preservacion y uso por parte
de investigadores y publico en general, que a su vez sirven como plataforma
de apoyo, gestion, intercambio y difusion en los temas de memoria historica,
promoviendo la participacién de las victimas, con enfoque diferencial y, ademas
como espacio de apoyo a las entidades publicas y privadas en el marco de las
iniciativas ciudadanas en temas de memoria histdrica.

Para ello, ha integrado un archivo con documentos de las violaciones ocurridas
con ocasién del conflicto armado interno, asi como documentacién sobre
procesos similares en otros paises, ha recopilado testimonios orales, escritos
y de toda indole, por medio de los ejercicios investigativos realizados por la
entidad, o que le han sido allegados por las organizaciones sociales de derechos
humanos, con el fin de reunirlos, preservarlos y garantizar su custodia. No
obstante, estos documentos se enfrentan a desafios de interpretacién, tanto a
la hora de su solicitud, como sobre qué tipo de informacién debe ser publica
y como resolver casos en los que se involucre informacion reservada o datos
personales o sensibles y por ello es pertinente conocer algunas practicas sobre
cémo operar en la eventualidad en que se presenten estas situaciones, con miras
a lograr una mayor proteccién y acceso a la informacién recopilada.

En vista a lo anterior, el presente documento se armoniza con la Politica de
seguridad y privacidad de la informacién del CNMH, mediante lineamientos
enfocados a la seguridad de la informacién que deben conocer, acatar y cumplir
todos los funcionarios, contratistas, personal en comision, visitantes y terceros
que presten sus servicios o tengan algun tipo de relacion con el CNMH.

En Colombia, la Ley general de proteccion de datos personales (Congreso de
la Republica, 2012) establece los principios aplicables a las actividades de
tratamiento de datos personales para garantizar el derecho fundamental de
habeas data de las personas. Asi, dentro de ese listado de principios, previsto
en el articulo 4 de la Ley 1581 de 2012, se incluye el de circulacion restringida y
seguridad, que sefiala que los datos personales, salvo la informacién publica, no
puedenestardisponibleseninternetuotros medios dedivulgaciénocomunicacion
masiva, y lo podran estar cuando el acceso sea técnicamente controlable para
brindar un conocimiento restringido de la informacién. Esta informacién debe

il

Proteccion a personas con relacion al tratamiento de datos. Fuente: freepik (adaptacion imagen 4328073).

conservarse con las medidas técnicas, humanas y administrativas necesarias
para otorgarle seguridad evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Para ello, es necesario realizar una técnica denominada anonimizacion, que se
aplica a los datos personales para obtener una desidentificacion no reversible,
es decir, lograr que, no se identifique posteriormente a las personas cuya
informacion es recolectada y usada.

Segun la Guia de instrumentos de informacion publica (2016), es importante
tener en cuenta los siguientes aspectos, del proceso de anonimizacion:

El proceso de anonimizar informacién no sélo implica la eliminacién de las variables
de identificacion directa de la unidad de observacion (por ejemplo, la cédula o el NIT de
una empresa), sino que se deben realizar procedimientos adicionales para garantizar
la confidencialidad de los datos. (Secretaria de Transparencia de la Presidencia de la
Republica, 2016)

Se debe valorar el “riesgo de revelacion individual”, es decir, la probabilidad que
tiene una observacién de ser descubierta a partir de caracteristicas que contiene la
informacién. (..) Esta valoracién se puede realizar de manera rigurosa mediante la
programacioén de algoritmos en programas estadisticos que arrojan la probabilidad
exacta del riesgo de revelacién individual, o analizando una por una las variables e
identificando aquellas que aumentan este riesgo. (P.65)



En ese ordeny con el propodsito de dar cumplimiento a la normatividad en materia
de proteccion de datos personales y, a la vez, lograr un aprovechamiento de datos
en el Estado y que se garantice el derecho de acceso a la informacién publica,
ademads de proporcionar una orientacion metodoldgica y una orientacion sobre
las técnicas para realizar procesos de anonimizacién de datos e informacion
producidos o gestionados por entidades publicas y privadas, o que hagan parte
de la justicia transicional, se presenta la guia para la anonimizacidn de datos e
informacidn, que tiene como fundamento las disposiciones juridicas nacionales
e internacionales en materia de privacidad, proteccién de datos personales,
acceso y transparencia a la informacion publica y su aplicacién le corresponde
a las entidades publicas y a las empresas privadas que desarrollan funciones
publicas y que intercambian informacién (COMPES 3920, 2018).

De igual manera, su objeto es la proteccién de cualquier informacion producida,
gestionada o recolectada por esas entidades, publicas o privadas, que contenga
datos personales o informacion bajo las siguientes premisas:

I. Proteccion de derechos: garantia en el tratamiento de datos personales
y privados.

Il. Transparencia y datos abiertos: el derecho de acceso a la informacion
publica, la transparencia activa y pasiva.

lll. Acceso e interoperabilidad: condiciones minimas para el uso de datos.
IV. Eficiencia administrativa.
V. Reportes de informacion.

En la primera parte de la guia de estandares y lineamientos técnicos para
la anonimizacion de datos e informacion personal se encuentran algunas
definiciones extraidas directamente de la normatividad nacional e internacional
de términos que tienen que ver directamente con el objeto de la Guia y se sefialan
los principios aplicables en los procesos de anonimizacion.

En la segunda parte, se presentan las técnicas de anonimizacion describiendo
sus caracteristicas esenciales y entregando ejemplos explicativos que facilitan
la comprension de estas.

En la parte final se hace referencia a los riesgos asociados al proceso de
anonimizacion de informacién personal y se incluye una tabla de resumen de
técnicas de anonimizacion y un normograma que facilita la consulta.

Es importante advertir que los estandares, lineamientos y las técnicas para
llevar a cabo los procesos de anonimizacion deben ser actualizados y evaluados
regularmente para prever y corregir los factores de riesgo.

. .
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2. GLOSARIO

Anonimizacion: el proceso por el cual lainformacién de identificacion personal se
modifica de forma irreversible de tal manera que no se pueda identificar, directa
o indirectamente, ya sea por sus propios medios o en colaboracién con algun
tercero, a la persona asociada a dicha informacién de identificacion personal.
(Estandar ISO / IEC 29100:2011, 2011).

Archivo: es el conjunto de documentos, sea cual fuere su fecha, formay soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucion que los produce y
a los ciudadanos, como fuentes de la historia. También se puede entender como
la institucion que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 1712, 2014. Articulo 6).

Base de datos: conjunto de datos organizado de tal modo que permita obtener con
rapidez diversos tipos de informacion. (RAE, 2017). Conjunto organizado de datos
personales que sea objeto de tratamiento. (Ley 1581, 2012. Articulo 3).

Conjunto de datos: unidad minima de informacién sujeta a carga, publicacién,
transformacion y descarga. (Guia de datos abiertos en Colombia, 2016, p. 17).

Dato: representacion primaria de variables cualitativas y cuantitativas que son
almacenables, transferibles, pueden ser visualizadas, controladas y entendidas
[..] Los datos que se perciben por los sentidos humanos, de manera continuay sin
interrupciones, se denominan analégicos. Cuando son interpretados mediante
codificacion binaria, se trata de datos digitales. Estos ultimos pueden generarse
de dos maneras: por la interaccién de personas con sistemas, herramientas y
servicios digitales o automaticamente por programas de software y dispositivos
de hardware que los capturan. (Consejo Nacional de Politica Econémica y Social
- CONPES, 2018, p. 25).

Dato estructurado: estan organizados conforme a un modelo o esquema. Se
almacenan en forma tabular y algunas veces su estructura también incluye la
definicion de las relaciones entre ellos. Tipicamente estan representados en
bases de datos que hacen parte del funcionamiento de sistemas de informacion.
(Consejo Nacional de Politica Econémica y Social - CONPES, 2018, p. 25).

Dato no estructurado: su organizacion y presentacion no esta guiada por ninguin
modelo o esquema. En esta categoria se incluyen, por ejemplo, las imagenes,

—
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textos, audios, contenidos de redes sociales, videos. (Consejo Nacional de
Politica Econémica y Social - CONPES, 2018, p. 25).

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. De acuerdo con el tipo
de informacién a la que se refieren, estos pueden ser sensibles, semiprivados,
privados o publicos. Es decir, no todos los datos personales son privados (Politica
Nacional de Explotacién de Datos (Big Data), 2018, p. 25).

Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular. Se trata de datos que se encuentran en el ambito propio del sujeto
concernido y, por ende, sélo puede accederse por orden de autoridad judicial
competentey en ejercicio de sus funciones. Entre dicha informacién se encuentran
los libros de los comerciantes, los documentos privados, las historias clinicas, los
datos obtenidos en razon a la inspeccién de domicilio o luego de la practica de
pruebas en procesos penales sujetas a reserva, entre otros (Ley 1581, 2012).

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377, 2013. Articulo 3, numeral 2).



Dato semiestructurado: su organizacion y presentacion tiene una estructura
bésica (etiquetas o marcadores), pero no tiene establecida una definicion de
relaciones en su contenido. En esta categoria se incluyen contenidos de e-mails,
tweets, archivos XML. (Consejo Nacional de Politica Econémica y Social -
CONPES, 2018).

Dato semiprivado: hace alusién al dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de servicios. (Consejo Nacional
de Politica Econémica y Social - CONPES, 2018).

Datos abiertos: son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos. (Ley 1712, 2014. Articulo
6). La definicién de apertura involucra los siguientes elementos: disponibilidad
y acceso; reutilizacion y redistribucion; y participacion universal (OKFN, 2016).
La definicion de apertura implica la exclusién de todos aquellos datos que,
dada su tipologia, presentan limitaciones juridicas para su acceso, divulgacion,
comparticién y tratamiento. (Consejo Nacional de Politica Econémica y Social -
CONPES, 2018).

Datos sensibles: aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos” (Decreto 1377, 2013).

Datos tabulados: es el resultado de la organizacién o agregacion de los datos
o microdatos, para obtener resultados definidos. (Basados en: Sanchéz, Soria-
Comas, & Domingo-Ferrer, 2016, p. 4).

Documento de archivo: es el registro de informacion producida o recibida por
una entidad publica o privada en razén de sus actividades o funciones. (Ley 1712,
2014, p. Articulo 4).
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Encargado del tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento. (Ley 1581, 2012. Articulo 3).

Gestion documental: es el conjunto de actividades administrativas y técnicas
tendientes a la planificacién, procesamiento, manejo y organizacién de la
documentacién producida y recibida por los sujetos obligados, desde su origen
hasta su destino final, con el objeto de facilitar su utilizacién y conservacion. (Ley
1712, 2014. Articulo 6).

Habeas data: derecho reconocido en la Constitucion para conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre las personas en bancos
de datos y en archivos de entidades publicas y privadas. Este derecho tiene una
naturaleza auténoma que lo diferencia de otras garantias con las que esta en
permanente relacién, como los derechos a la intimidad y a la informacién. Ver
articulo 15 de la Constitucion Politica de Colombia (Consejo Nacional de Politica
Econdmicay Social - CONPES, 2018).

Derecho Habeas Data. Fuente: freepik (13313125).
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Identificadores indirectos: son aquellos que, si bien no identifican a una persona,
el cruce de varios identificadores indirectos podria permitir la identificacién de
una persona. (Orientacionesy garantias en los procedimientos de anonimizacién
de datos personales, 2016, p. 12).

Informacion: se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen
o controlen (Ley 1712, 2014. Articulo 6).

Informacion piublica: es toda informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal. (Ley 1712, 2014. Articulo 6).

Informacion publica clasificada: es aquella informacién que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito
propio, particular y privado o semiprivado de una persona natural o juridica por
lo que su acceso podrd ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados.
(Ley 1712, 2014. Articulo 6).

Informacion publica reservada: es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en la Ley de Transparencia. (Ley 1712, 2014. Articulo 6).

Microdato: son los datos sobre las caracteristicas de las unidades de una
poblacién, (individuos, hogares, establecimientos, entre otros), que constituyen
una unidad de informacién en una base de datos y que son recogidos por medio
de una operacién estadistica. Se refiere a un registro de informacién relativa a un
individuo. (Ministerio de Salud y Proteccion Social).

Responsable del tratamiento: persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. (Ley 1581, 2012. Articulo 3).

Seudonimizacion: es la sustitucién de un atributo (normalmente un atributo Unico)
por otro en un registro. Por consiguiente, sigue existiendo una alta probabilidad
de identificar a la persona fisica de manera indirecta; en otras palabras, el uso
exclusivo de la seudonimizacién no garantiza un conjunto de datos anénimo.
(Dictamen 05 / 2014 sobre técnicas de anonimizacién, 10 de abril de 2014).

Titular del dato: persona natural cuyos datos personales sean objeto de
Tratamiento (Ley 1581 de 2012. Articulo 3).

Tratamiento de datos: cualquier operacidon o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion. (Ley 1581, 2012. Articulo 3).

Transferencia de datos: la transferencia de datos tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado en
Colombia, envia la informacioén o los datos personales a un receptor, que a su
vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais. (Ley
1581, 2012. Articulo 3).

Transmision de datos: tratamiento de datos personales que implica la
comunicacion de estos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacion de un tratamiento por el encargado por
cuenta del responsable. (Ley 1581, 2012. Articulo 3).



3. ANTECEDENTES EN EL USO DE LA
ANONIMIZACION

3.1 Contexto internacional

En su mayoria, las experiencias internacionales sobre la anonimizacion de
informacion parten de indicaciones o recomendaciones de organismos propios
o multilaterales. Este proceso también se ha dado como mecanismo de
seguimiento a la legislacion internacional en materia de proteccion, privacidad y
confidencialidad de la informacion.

En el ambito internacional dos de las legislaciones que han desarrollado
el derecho a la proteccién de datos personales se basan en principios con
enfoques diferentes. La legislacion europea basada en el derecho fundamental a
la privacidad y el Habeas Data, y la legislacion de Estados Unidos esta orientada
del principio de responsabilidad.

En términos generales, la proteccion de datos en la Unidon Europea esta
conformadaporamplias garantiasrespaldadas porlaconstitucién comoderechos
fundamentales integrales, y sus principios se aplican independientemente del
contexto. Por el contrario, en Estados Unidos, las garantias de proteccién de
los datos son casuisticas, especificas del contexto y de los sectores, varian
segun los instrumentos existentes y son mucho menos completas (European
Parliament, 2015).

En el caso de la Unién Europea la comparticion de datos entre agencias
compromete los derechos fundamentales de las personas y requieren de una
justificacion concreta, mientras que en Estados Unidos el intercambio de datos sin
mayor restriccion es mas la regla que la excepcion (European Parliament, 2015).
Otra importante distincion entre ambos marcos se determina por el alcance de la
ley de proteccion de datos personales. En la Unién Europea la posible vulneracion
de derechos fundamentales a partir del tratamiento de datos brinda la posibilidad
inmediata para que el individuo inicie un proceso judicial, mientras que, en Estados
Unidos, la recopilacién masiva de datos no conduce inmediatamente a otorgar una
accion juridica al sujeto titular de sus datos.

Por otra parte, en el Reino Unido, la Oficina del Comisionado de Informacion
desarrollé el Cédigo de Buenas Practicas para la Anonimizacién (Oficina del
Comisionado de informacidn, 2012), presentando los antecedentes juridicos para
la proteccion de datos de ese pais; explica los beneficios de la anonimizacion,
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todo enmarcado en los principios que deben guiar dicho proceso. Se sefialan
también los riesgos que se pueden materializar al cruzar informacién en bases de

datos que ya se encuentran anonimizadas, generando posibles identificaciones
de usuarios y el control de los datos en los diferentes sistemas de informacion.

3.2 Contexto nacional

Colombia ha gestionado la implementacion de un marco legal en esta materia,
partiendo del derecho a la intimidad personal y familiar y el derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido en las bases de
datosy en archivos de entidades publicas y privadas, que aparece consignado en
el articulo 15 de la Constitucion Politica de 1991.

Entérminos de la confidencialidad, enmarcados en las directrices para el Sistema
Estadistico Nacional - SEN, es importante tener en cuenta la Ley Estatutaria 1266
de 2008 que establece el Habeas Data y regula el manejo de la informacion
contenida en bases de datos personales, financieras, crediticias, comerciales, de
servicios y provenientes de terceros paises, ademas de establecer disposiciones
sobre la recoleccién, tratamiento y circulacion de datos personales en el pais
(Congreso de Colombia, 2008).

Ademas de estas leyes, se cuenta con la Ley 1581 de 2012, que trata sobre la
proteccién de datos personales, reglamentada parcialmente por el decreto 1377
de 2013, en la cual se establece el acceso a los datos se debe restringir y la
informacion debe estar sujeta a tratamiento por parte del responsable, como
lo indica en su articulo 4, manteniendo los principios de acceso y circulacion
restringida, de seguridad y de confidencialidad.

Ley 1581 de 2012. Fuente: freepik (20916445).
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Asi mismo se cuenta con la Ley 79 de 1993, en la cual se establece mantener la
confidencialidad de las fuentes cuando se realizan procesos de recoleccién de
informacion a través de censos o encuestas.

Respecto alatransparenciay el acceso de lainformacion publica, laLey 1712 de
2014, regula el derecho de acceso a lainformacién publica, haciendo énfasis en
el establecimiento de una politica de datos abiertos por parte de las entidades
publicas. Ademas, el Decreto 2573 de 2014 del Ministerio de Tecnologia de
la informacion y las Comunicaciones (MinTIC), establece los Lineamientos
Generales de la Estrategia de Gobierno en linea, indicando los principios y
fundamentos a tener en cuenta en las entidades publicas destacando entre
ellos, la excelencia en el servicio ciudadano, la apertura y reutilizacién de
datos publicos, la estandarizacién, la innovacién, entre otros. Igualmente, se
establecen cuatro componentes que facilitardn la masificaciéon de la oferta
y la demanda en gobierno en linea, resaltando entre estos, la seguridad y la
privacidad de la informacion, siendo un componente transversal.

Por otro lado, el CNMH cuenta con la Politica de Seguridad y Privacidad de la
Informacion en su versién 2 y codigo SIP-PC-013, la cual es aplicable a todos los
procesos y aspectos administrativos y de control que deben ser cumplidos por
los funcionarios, contratistas y terceros que presten sus servicios o tengan algun
tipo de relacién con el Centro Nacional de Memoria Histérica - CNMH, para el
cumplimiento de sus funciones y para obtener un adecuado nivel de proteccion
de la seguridad de lainformacion, participando en latoma de medidas preventivas
y correctivas. Esta politica esta contenida en el Sistema de Gestién de Seguridad
de la Informacion — SGSI y es complementaria al presente documento.
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4. OBJETIVO Y ALCANCE DE LA GUIA @

Presentar estandares, lineamientos técnicos y una orientacion metodoldgica
para realizar procesos de anonimizacién de datos personales, informacién y
documentos textuales, con el fin de salvaguardar datos sensibles durante el
procesamiento técnico y puesta el servicio en el Archivo virtual.

La guia estd dirigida a funcionarios y servidores publicos, grupos o areas
de las entidades publicas y privadas con funciones publicas e instancias y
nuevas instituciones en el marco de la justicia transicional, que gestionen,
almacenen, administren, obtengan, produzcan, procesen, custodien y publiquen
informacioén, independientemente de su soporte o medio, y que requieran la
técnica de anonimizacion.

5. MARCO CONCEPTUAL

5.1 Anonimizacion

Es un proceso técnico que hace que la informacién de identificacién sobre las
personas no sea identificable a quienes pertenece la informacién. Anonimizar
permite ocultar la informacion que identifique plena o parcialmente a las personas,
organizaciones o caracteristicas individuales de la fuente de informacion.

La anonimizacion se realiza para facilitar la divulgacién, la publicacién y el
intercambio de datos, sin vulnerar los derechos a la proteccién de datos, de
manera que no se puedan identificar directa o indirectamente las personas
asociadas a dicha informacién de identificacion personal.

La finalidad del proceso de anonimizacion es eliminar o reducir al minimo los
riesgos de reidentificacion de los datos anonimizados manteniendo la veracidad de
los resultados del tratamiento de estos, es decir, ademas de evitar la identificacién
de las personas, los datos anonimizados deben garantizar que cualquier operacion
o tratamiento que pueda ser realizado con posterioridad a la anonimizacion no
conlleva una distorsion de los datos reales. Un analisis masivo de los datos que
puedan derivar de los datos anonimizados no deberia diferir del andlisis que
pudiera obtenerse si hubiera sido realizado con datos no anonimizados.

En el proceso de anonimizacion se debera producir la ruptura de la cadena de
identificacion de las personas. Esta cadena se compone de microdatos o datos
de identificacion directa y de datos de identificacion indirecta®. Los microdatos



permiten la identificacion directa de las personas y los datos de identificacion
indirecta son datos cruzados de la misma o de diferentes fuentes que pueden
permitir la reidentificacion de las personas, como la informacién de otras bases de
datos del mismo u otro responsable, de las redes sociales, buscadores, blogs, etc.

Eneldisefio del proceso de anonimizacion serd necesario prever las consecuencias
de una eventual reidentificacion de las personas que pudiera generar un perjuicio o
merma de sus derechos. Igualmente serd necesario prever una hipotética pérdida
de informacién por negligencia de personal implicado, por falta de una politica de
anonimizacion adecuada o por una revelacion de secreto intencionada que diera
lugar a la pérdida de las variables de identificacién o claves de identificacion de
las personas.

5.2 Principios

La guia adopta los principios constitucionales en general, los de la Ley 1581 de 2012
y los consignados en el CONPES 3920 de 2018, expresados de la siguiente manera:

Respeto de los derechos humanos: las entidades y las personas encargadas de
los procesos de tratamiento de datos personales y anonimizacion respetaran los
derechos fundamentales reconocidos en la Constitucion y en los instrumentos
internacionales que los consagran. Todas sus actuaciones contribuirdn a la
garantia de los Derechos Humanos y el Derecho internacional Humanitario,
entendiéndose estos como el limite de la explotacion de datos y por tanto
guiando las decisiones de la anonimizacion.

Legalidad: la anonimizacion debe cumplir con la proteccién de datos personales
segun la normatividad vigente y debe tener siempre fines licitos.

Finalidad: la anonimizacién debe cumplir la normatividad en materia de
proteccién de datos personales y debe tener siempre fines licitos.

Acceso restringido: la anonimizacién debe garantizar que los datos personales no
se divulgaran, que si fuera necesario se supriman o rectifiquen datos que permitan
la re-identificacion. Las entidades y personas encargadas de la anonimizacion
estdn obligadas a garantizar la clasificacién de la informacion, incluso luego de
la anonimizacion. Las entidades y personas responsables de la anonimizacién
deben responder al cumplimiento de la legislacion vigente por medio de la
rendicion de cuentas y con la respuesta a solicitudes de los 6rganos de control
sobre las formas, técnicas y decisiones sobre la anonimizacién de datos.
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Seguridad: se debe garantizar la seguridad de los datos personales y el resultado
de la anonimizacidn para evitar el tratamiento no autorizado, ilegal o adulteracién

y su pérdida (por destruccion o dafio accidental). Se deben tomar todas las
medidas técnicas, humanas y administrativas necesarias.

Utilidad: se debe tener en cuenta la utilidad final de los datos anonimizados y
garantizar la inexistencia de alteraciones que impidan utilizar la informacién
anonimizada de acuerdo con la finalidad que se pretenda.

Proactividad: se debe garantizar la confidencialidad de la informacién personal
desde el disefio o puesta en marcha del proceso de anonimizacién mediante la
técnica seleccionada.

6. ¢:SE DEBE ANONIMIZAR? ’

La anonimizacion de datos, al eliminar las posibilidades de identificacion de las
personas u organizaciones, lo que busca principalmente es proteger la identidad
y los datos asociados a esa identidad.

Se debe anonimizar para proteger los derechos de los titulares de los datos e
informacion y reducir o eliminar definitivamente el riesgo de reidentificacion. Pero
debe permitir el uso de lainformacién de manera adecuada paralos fines establecidos.

Se debe anonimizar para evitar no solo la identificacién directa, sino también
la identificacion indirecta: esta se obtiene del cruce de datos y otras fuentes
de informacion.

La anonimizaciéon de los datos e informacién debe prever los riesgos de
reidentificacion y la pérdida de datos.

Se debe aplicar cuando se va a publicar informacién y no se requiere de
informacion especifica.

Se debe aplicar cuando se intercambia informacién con otras entidades y
este intercambio no implica la necesidad de identificacion o la inclusion de
datos personales.
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Figura 1. Diagrama para la anonimizacién de datos.
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7. METODOLOGIA: ;QUE PASOS SE
DEBEN SEGUIR PARA ANONIMIZAR?

A continuacion, se propone un flujo de actividades que permiten orientar a las
entidades como definirlos; en ningln caso se trata de un modelo cerrado, sino
que es una estructura a tener en cuenta en los procesos de anonimizacién que
se pretendan realizar. En ninglin caso se trata de un modelo cerrado, sino que
es una estructura a tener en cuenta en los procesos de anonimizacioén que se
pretendan realizar.

7.1 Conformar un equipo de trabajo

La entidad debe conformar un equipo de trabajo, liderado por la Direccion
de Archivo de los Derechos Humanos y el drea de seguridad informatica,
de la direccion de tecnologias de la informacién o la que haga sus veces. Se
recomienda que a este grupo se vincule también el area de gestion documental
o la que haga sus veces. Los roles pueden ser desempefiados por una o varias
personas y se recomienda que sean tenidos en cuenta los siguientes:

* Director Técnico de la Direccion de Archivo de Derechos Humanos.
» Director de sistemas y tecnologias de la Informacién o el que haga sus veces.
» Director de gestién documental o el que haga sus veces.

* Encargado de la seguridad de la informacion de la entidad o el que haga
sus veces.

* Asesores o profesionales expertos en temas especificos de los que trate
la informacién o los datos a anonimizar (expertos tematicos).

* Profesional de anonimizacion. Se recomienda que en lo posible los
profesionales de anonimizacién deben ser profesionales que no estén
en contacto directo o administren las bases de datos o sistemas de
informacion en la entidad. Oficial de proteccién de datos personales.

7.2 Identificar qué tipo de datos requiere anonimizar

Identificar los datos que son estructurados, es decir, aquellos que estan
organizados en forma de tablas o matrices que pueden estar en formato de Excel
0 en bases de datos que contienen los microdatos.

Igualmente se debe identificar los datos no estructurados, o que no corresponden
a ningun modelo establecido, estos pueden ser: imagenes, textos, audios,
contenidos de redes sociales, audiovisuales.



7.3 Identificar y clasificar los atributos
Los atributos de los microdatos pueden ser:

* Identificadores directos: son todas aquellas caracteristicas que por si
mismas permiten la identificacion de una persona u entidad de manera
inequivoca dentro de un conjunto de datos.

* Identificadores indirectos o cuasi - identificadores: son aquellas
caracteristicas que por si solas no permiten la identificacién de una
persona u entidad, pero que relacionados o en combinacién con otros
identificadores indirectos podrian permitir la identificacién dentro de un
conjunto de datos.

Se debe tener en cuenta que existen identificadores directos e indirectos de
tipo clasificado® que consisten en caracteristicas de datos que pueden afectar
la intimidad del titular y su uso indebido puede generar violaciones a derechos,
tales como el origen étnico, la orientacidn politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos u organizaciones sociales, y los relativos
a la salud, la vida sexual y los datos biométricos.

7.4 Determinar y aplicar las técnicas de anonimizacion

Las técnicas de anonimizacion a implementar dependen del tipo de identificadores
determinados en el paso 7.3 y del uso que se le va a dar a los datos.

La implementacion de las técnicas de anonimizacién debe ser evaluada y
aprobada por el equipo de trabajo.

La aplicacion de las técnicas de anonimizacidn puede ser realizada manualmente
(por ejemplo en hojas de célculo) o se pueden usar administradores o
herramientas de bases de datos. Para la seleccion de herramientas se debe
tener en cuenta lo siguiente:

*  Que puedan soportar la aplicacion de diferentes técnicas de anonimizacion.

* Que permitan la anonimizacién para datos estructurados y no
estructurados.

*  Que permitan el calculo del riesgo de reidentificacion.

*  Que permitan un facil acceso a evaluar la calidad de la anonimizacion.

. .

(3, | Centro Nacional

N de Memoria Historica
7.5 Evaluar el riesgo e impacto de reidentificacion

Las técnicas de anonimizacion aplicadas, deben tener definidas las posibilidades
de reidentificacion. Se deben tener en cuenta las condiciones de gestién de la
informacion para evitar riesgos:

* Se debe tener claridad acerca de la finalidad de la publicacién o del
intercambio de informacién.

* La entidad debe tener claramente sefialados los niveles de acceso, las
responsabilidades y la circulacién interna y externa de la informacién sin
anonimizar y de la anonimizada.

* La entidad debe garantizar la formacién y la informacién con la que
cuenta el equipo de trabajo encargado de los procedimientos.

» Siempre se debe calcular el riesgo teniendo en cuenta que puede existir
interés de identificar a un individuo dentro de un conjunto de datos
anonimizados ya publicado.

* Se debe calcular el riesgo independientemente del tipo de datos
anonimizados que se publica y de que se identifique un posible interés
en reidentificar.

Usando calculos y modelos de probabilidad pueden establecerse los riesgos y
las probabilidades de ocurrencia de estos, probabilidades que deben partir de
los factores de dafio que se causarian a los titulares en caso de reidentificacion.
También se debe calcular el dafio que causaria a la entidad la reidentificacion de
las personas.

Se pueden usar categorias como: riesgos de reidentificacion existentes y
conocidos, riesgos potenciales y riesgos no conocidos. Los célculos y modelos
usados deben ser coherentes y adecuados de acuerdo con las caracteristicas y
el volumen de la informacién que se procesa.

Una vez identificado el nivel de riesgo de reidentificacion en los resultados finales
del proceso de anonimizacion, se deben evaluar periédicamente los impactos de
la reidentificacion.
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Se deben tener en cuenta los siguientes aspectos dentro de la evaluacioén de
los riesgos:

* Riesgos originados en la aplicacion inadecuada de los procedimientos y
las técnicas.

* Elriesgo se puede incrementar al agregar mas datos a lo largo del tiempo
o como resultado del desarrollo de programas o proyectos especificos
(por ejemplo, la atencién a victimas, la ampliacién del cubrimiento en
educacion, etc.).

* El riesgo se incrementa en cuanto a los identificadores indirectos, por
parte del titular de la informacién por medio del uso de redes sociales y
otros medios de comunicacion.

Las revisiones periddicas tienen por finalidad verificar que el estado real
de riesgos coincide con el riesgo asumible de reidentificacion, verificando
la eficacia de las medidas previstas para paliar el posible impacto que
pudiera tener la reidentificacion de las personas. (Agencia Espafiola para la
proteccion de datos, 2016)

Los riesgos que pueden presentarse durante el uso de procedimientos de
anonimizacidn por parte de las entidades publicas, son los siguientes:

Singularizacion: se trata de la posibilidad de extraer de un conjunto de datos
algunos registros (o todos los registros) que identifican a una persona.

Este riesgo implicaria que los datos todavia presentan rasgos que permiten
identificar a las personas, ya que todavia no han perdido su condicién de datos
semiprivados, privados o sensibles y por eso pueden servir para particularizar
al individuo.

Vinculabilidad: |a capacidad de vincular o combinar como minimo dos registros
de un unico interesado o de un grupo de interesados, ya sea en la misma base
de datos o en dos bases de datos distintas. Si el atacante puede determinar
(p. ej., mediante un analisis de correlacion) que dos registros estan asignados
al mismo grupo de personas, pero no puede singularizar a las personas en
este grupo, entonces la técnica es resistente a la singularizacion, pero no a la
vinculabilidad.

Inferencia: la posibilidad de deducir con una probabilidad significativa el valor
de un atributo a partir de los valores de un conjunto de otros atributos.
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Ejemplo de identificacion digital por huella. Fuente: freepik (5330027).

7.6 Evaluar la utilidad de los datos

El proceso de anonimizacidon debe realizarse bajo la premisa general de
que los datos publicados o intercambiados de esta manera, pueden perder
caracteristicas que disminuyen su utilidad. Se tiene que evaluar esta situacioén
en el marco del equilibrio entre el nivel de privacidad o la proteccién de los datos
personales y la utilidad.

Esta utilidad puede ser evaluada por el grupo de trabajo y se relaciona
directamente con que su utilidad sea medida dependiendo del uso que seleva a
dar después de anonimizar los datos. Esto puede resultar complejo cuando los
usuarios potenciales pueden ser muchos y no se pueden determinar todos los
usos que se le van a dar a los datos.

7.7 Publicar o compartir la informacion

Si los datos a anonimizar son un conjunto de datos abiertos con destino al
portal de la entidad o es para intercambiar con otra entidad, se recomienda que
estos procesos sean automatizados para facilitar su publicacién o intercambio
haciendo uso de las herramientas del Manual de Gobierno Digital. Alli se
encuentra el marco de interoperabilidad del Estado y las guias para publicacién
de datos abiertos dispuestas por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

En cualquier caso, para cualquier publicacién e intercambio se recomienda contar
con medidas de seguridad de la informacién adecuadas, para garantizar que en
esa publicacién o intercambio de datos no se pierda, altere, sustraiga o modifique
la informacion y se afecten los derechos de las personas. Adicionalmente se
debe documentar la trazabilidad de la gestion.



Asi mismo, una vez anonimizados los datos, se deben actualizar los inventarios
de activos de informacion de la entidad y si son necesarios los indices de
informacion clasificada o reservada, dado que estos se configuran como un
conjunto de datos diferente y es considerado otro activo de informacién.

7.8 Realizar un informe de anonimizacion

El informe de anonimizacién debe realizarse detallando los procedimientos,
técnicas y metodologias usadas, debe contener la trazabilidad de las gestiones
desde el tratamiento de los datos iniciales hasta obtener los datos anonimizados.
Ademas, debe incluir el andlisis de riesgos con sus respectivos calculos y anexos.

Este informe debe reflejar, todos los aspectos necesarios para evaluar la
adecuada anonimizacion posteriormente y debe contener como minimo:

* Responsables del proceso de anonimizacion y equipo que participd en
el proceso.

*  Fecha ointervalo de tiempo que duré el proceso de anonimizacién.

e Técnicas de anonimizaciéon empleadas.

* Riesgos e impactos analizados.
Este informe debe estar incluido en la tabla de retencién documental (TRD) de
la dependencia que asume la responsabilidad del manejo de la informacién o a
la que pertenezca el grupo de trabajo que realiza los procesos de acuerdo con la

estructura orgdnico funcional de la Entidad. En todo caso, también debe quedar
en el repositorio de evidencias de los procesos de la entidad.

Ejerﬁplos varios de procesos de anonimizacién: Fuente: freepik (adaptacion imagen 22551576).
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8.1 Aplicacion de técnicas de anonimizacion

0.0 S0

En esta fase el grupo de trabajo aplica las técnicas de anonimizacion adecuadas
y necesarias que aseguren que no sea posible identificar o reidentificar a las
personas naturales o juridicas que suministraron los datos personales a los
organismos publicos o a las entidades privadas que cumplan funciones publicas.

En esta etapa es vital que la informacion recolectada cuente con los criterios
de seguridad y confidencialidad y las medidas de seguridad necesarias tanto
internas como externas.

8.1.1 Métodos de aleatorizacion o perturbacion

Se refieren a procedimientos que implican la modificacion sistematica de datos
(a veces en pequefias cantidades aleatorias), de manera tal que las cifras no
sean lo suficientemente precisas como para revelar informaciéon sobre casos
individuales. Pueden incluirse nuevos datos, suprimir y/o modificar los existentes
beneficiando la confidencialidad estadistica. (Departamento Administrativo
Nacional de Estadistica, 2014, p. 19).

Son métodos que modifican la veracidad de los datos para eliminar el vinculo
entre los mismos y el individuo. Si los datos se hacen lo suficientemente
ambiguos, no podran remitir a una persona concreta. La aleatorizacion por si
sola no reduce la singularidad de cada uno de los registros, ya que estos pueden
obtenerse a partir de un Unico interesado, pero si puede proteger contra ataques
o riesgos de inferencia. (Grupo de trabajo sobre proteccién de datos. Comision
Europea, 10 de abril de 2014, p. 14).

Los principales métodos de aleatorizacion o perturbacion de datos son los
siguientes:

Microagregacion: la microagregacion se aplica cuando las variables son
numeéricas y reemplazan un conjunto integrado por K datos con la media
calculada sobre ese mismo conjunto. El K minimo aceptado es 3, sin embargo,
en la eleccion del K se debe sopesar la pérdida de informacién y de variabilidad.
(Ministerio de Salud y Proteccién Social).

La idea es reemplazar un valor observado con la media calculada sobre un
pequefio grupo de unidades (agregado pequefio o micro-agregado), incluido el
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investigado. Consiste en agrupar los registros individuales en pequefios grupos
antes de su publicacion, manteniendo los resultados al aplicar las operaciones
estadisticas. (Departamento Administrativo Nacional de Estadistica, 2017).

Adicion de ruido: consiste en modificar los atributos del conjunto de datos para
gue sean menos exactos, conservando no obstante su distribucién general.
(Grupo de trabajo sobre proteccion de datos. Comisién Europea, 10 de abril de
2014, p. 13).

Permutacion o intercambio de registros: esta permutacién garantiza que el
rango y la distribucién de valores sean idénticos ademas de que mantiene el
nivel de detalle; no obstante, las correlaciones entre los valores y los individuos
pueden quedar destruidas. (Ministerio de Salud y Proteccién Social).

Redondeo: consiste en la sustitucion del valor de las variables originales
por valores redondeados de forma aleatoria. La variable debe ser numeérica.
(Departamento Administrativo Nacional de Estadistica, 2014, p. 22).

Reajuste de peso: en los casos donde se conoce el tipo de muestreo utilizado
es posible revertir el proceso, lo cual aumenta la posibilidad de identificar
de manera puntual a una persona; por tanto, es conveniente hacer una
modificacién de los pesos con el fin de disminuir este riesgo. (Ministerio de
Salud y Proteccion Social).

8.1.2 Métodos de reduccion o generalizacion

Existen métodos basados en la reduccion de datos en donde aplicando estas
técnicas no se alteran los datos, sino que producen supresiones parciales o
reducciones del nivel de detalle del conjunto original. Estos procedimientos
tienden a evitar la presencia de individuos reconocibles unicos o atipicos.
(Departamento Administrativo Nacional de Estadistica, 2014, p. 23).

Son métodos que generalizan o diluyen los atributos de los interesados modificando
las respectivas escalas u érdenes de magnitud (por ejemplo, sustituyendo una ciudad
por una regién, o una semana por un mes). (Grupo de trabajo sobre proteccién de
datos. Comisién Europea, 10 de abril de 2014, p. 18).

Las principales técnicas de reduccion o generalizacion de datos son las siguientes:
Eliminacion de variables: |a primera aplicacion de este método es la eliminacién

de identificadores directos desde el archivo de datos. Una variable debe
eliminarse cuando estd muy identificada y no puede aplicarse otro método de

PRIMERO.- Que, mediante Resolucian del Consejo de Efica N° 808-201T/CE/DEPICAL, <3|

emitida con fecha 1 de setiembre del afio 2017, se declard inadmisible la denuncia de
parte interpuesta por Don identificado con DNI .,\)‘\ %,\
N® contra la abogada de Ja Orden SHIRLE CONCEPCION SANCHEZ “\’&\- ¥ A

ALVAREZ, oforgandosele el plazo de cinco dias hdbiles a fin de que subsane las <3
omisiones incurridas, bajo apercibimiento de archivarse definitivamente la referid 4 =
danuncle, . e

.
SEGUNDO.- Que, mediante Resolucion del Consejo de Etica N° 1017-2017/CE/DEPIC/AZ
de fecha 27 de octubre del afio 2017, se ADMITIO a trémite la denuncia de paj]
interpuesta por Don identificado con DNI N> )

contra la abogada de la Orden SHIRLE CONCEPCION SANCHEZ ALVAREZ <2770z
conTegisto CAL N™ 28280, por presuntas mfracciones & ios Articulos 3%, 4%, 7°, y 60° dei
Cédigo de Ftica del Abogado, corriéndose traslado de tal denuncia y sus re{;audos ala
mencionada letrada, con la finalidad de que presente su descargos en & plazo
improrrogable de diez dias habiles, contados a partir del dia siguiente de notificada a
referida resolucién.

TERCERD.- Que, mediante Resolucidn del Consejo de Etjm N* 208-2018/CE/DEP/CAL,
de fecha 15 de marzo del afio 2018, se citdé a Audiencia Unica a las partes del presente
procedimiento, para el dia jueves 7 de junio de afio 2018, a horas 16:30pm.

ucion N° Unc de fecha 10 de sef 'mbre del afjg

cUhRTO Que, mediante Re
sl atancaén fcrme del 12 de ji

ie Etica Profesional,

Fuente: adaptacion fotografia de Jhonatan Gémez (CNMH) —

proteccién. También puede quitar una variable cuando es demasiado sensible
para uso publico o irrelevante a efectos analiticos. (Departamento Administrativo
Nacional de Estadistica, 2014, p. 24)

Eliminacion de registros: puede adoptarse como medida extrema de proteccion
de datos, cuando la unidad es identificable a pesar de la aplicacién de otras
técnicas de proteccién. (Departamento Administrativo Nacional de Estadistica,
2014, p. 24).

Recodificacion global: cuando se agrupan determinadas categorias de datos en
una nueva categoria reduciendo las posibilidades de reidentificacion. (Agencia
Espafiola para la proteccion de datos, 2016, p. 17).

Supresion de celdas: si al hacer cruces de informacién se muestran celdas que
pueden revelar informacién (frecuencias bajas) que conduzcan a la identificacion
de individuos se puede suprimir una o varias celdas de la tabla. Esta técnica es
atil también cuando se trata de informacién presentada en graficos. (Ministerio
de Salud y Proteccion Social).

8.1.3 Método o técnica de preanonimizacion

En el momento en que se esté concibiendo el disefio de la operacion estadistica,
se deberad realizar la etapa de preanonimizacion, entendida como un paso previo
que permite determinar con claridad de las variables, los identificadores directos
y demas datos con caracter confidencial que se obtendran en el desarrollo de
la operacion estadistica. (Departamento Administrativo Nacional de Estadistica,
2014, p. 11).
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8.1.4 Método o técnica de seudoanonimizacion Tabla 1. Listado de atributos o identificadores vs técnica de anonimizacion
Es un método utilizado para ocultar identidades. La finalidad del uso de ( IDENTIFICADOR DIRECTO  INDIRECTO  TECNICAS DEANON'M'ZAC'(’N\
seudo.nlmos es poder recppllar mas datos sobre una misma persona sin Namero de identificacion personal « Eliéninacién (éevarliglbles
necesidad de conocer su identidad. Su uso es especialmente pertinente en upresion de celdas
los ambitos estadisticos e investigativos y deben evaluarse los riesgos de Eliminacién de variables
identificacién directa. (Departamento Administrativo Nacional de Estadistica, Nombre completo X Supresion de celdas
2014 D 8) Recodificacion global
s Correo electrénico N Eliminacién de variables
. . - ., . . Supresion de celdas
ElI DANE (Lineamientos para la anonimizacion de microdatos, 2014, p. 14) sugiere TTR——.
. . . . Iminacion de variables
los siguientes pasos: Numero de pasaporte X Supresion de celdas
: o 2o : : ;2 . . Eliminacién de variables
a. faselr?{;g;;t?leumco seudénimo a cada objeto de la informacioén personal Numero de teléfono X Supresion de celdas
.. - ; Cédigo postal X Recodificacién global
b. El seudénimo debe ser utilizado en reemplazo de numeros de
identificacién como cédula, licencias de conduccidn, etc. Se recomienda Barrio/Localidad X Recodificacion global
;:Iule Iqs.lsgugommos tengan la misma IongltUd y formato para aumentar Ciudad o municipio de residencia X Recodificacion global
a legibilidad.
. . X o, Region X Recodificacion global
c. Tener en cuenta el impacto de los sistemas de informacion en la SR :
asignacion de los seudénimos en relacion con los usos internos. Archivo de voz X Eliminacién de variables
Supresion de celdas
d. Sise utililza_n seuddnimos para uso externo, estos deben ser dife.r’entes a Fotoarafia personal . Eliminacion de variables
los seuddénimos generados para uso interno, y no tener una relacién entre grafia p Supresion de celdas
unoy otro. Fecha de nacimiento X Recodificacion global
e. El equipo de sistemas debera_gstablecer ]as técnicas criptograficas Edad . Recodificacion global
para llevar a cabo la incorporacién de seudénimos que reemplacen las
variables de identificacion directa. Género x Recodificacion global
. . .. ., Estado civil X Recodificacién global
Figura 2. Ejemplo de seudoanonimizacion.
Composicién del hogar X Recodificacion global
i a Ocupacion X Recodificacion global
Sector donde labora X Recodificacion global
ORIGINAL SEUDOANIMIZADO g
Estatus de empleo (desempleado M Recodificacion global
Pepito Pérez Polaina, identificado PER_0001, identificado con CC - empleado - independiente) 9
con CC 122333444555, con domicilio IDE_0001, con domicilio en Nivel de escolaridad X Recodificacién global
en Calle 99 # 1-23 de la ciudad de ADD_0001, trabaja en ORG_0001 - -
Bogota, trabaja en Corcholis SA nacido en DAT_0001 en LOC_0001. Profesion X Recodificacion global
nacido en 30 de febrero de 1999 en ' I
Bogota. PER_0001 es profesional en Idioma X Recodificacion global
comercio internacional. Nacionalidad X Recodificacién global
Pepito Pérez Polaina es profesional ; :
\en comercio internacional. / \ / Entidad donde labora X Recodificacion global
Placa del vehiculo X Eliminacién de variables
Supresion de celdas j

17|
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( IDENTIFICADOR DIRECTO INDIRECTO  TECNICAS DE ANONIMIZACI(')DN
Pagina web M Eliminacién de variables
9 Supresioén de celdas
Cédigo estudiantil M EI|m|na0|9n de variables
Supresion de celdas
. i . " Eliminacién de variables
Numero de licencia de conduccién X o
Supresion de celdas
. ) Eliminacion de variables
Numero de cuenta bancaria X -
Supresion de celdas
Direccioén IP X Recodificacion global
Grupo étnico X Recodificacion global
Religion X Recodificacion global
Orientacién sexual X Recodificacién global
. e Eliminacion de variables
Numero de historia clinica X e
Supresion de celdas )

9. TECNICAS DE ANONIMIZACION
PARA DOCUMENTOS FiSICOS

9.1 Documentos textuales en soporte papel y en soportes analdgicos

Para los documentos que se encuentran en soporte papel y se requiere de la
anonimizacion de alguno de sus contenidos o datos, deben tenerse en cuenta los
mismos principios y metodologias contenidas en esta guiay ademas lo siguiente:

* Los documentos en cualquier soporte y formato deben cumplir con la
organizacion archivistica, es decir, deben estar incluidos y aplicarseles
todas las herramientas y procesos archivisticos.

* Para procesos de digitalizacion y anonimizacion de documentos en
soporte papel se deben realizar los estudios técnicos adecuados,
teniendo en cuenta los aspectos de: conservacion fisica, condiciones
ambientales, condiciones operacionales, la seguridad de la informaciony
la preservacién a largo plazo.

* Los documentos reproducidos en medios diferentes a los usados para
su produccion “gozardn de la validez y eficacia del documento original,
siempre que se cumplan los requisitos exigidos por las leyes procesales y
se garantice la autenticidad, integridad e inalterabilidad de lainformacién”.

* “Los documentos originales que posean valores histéricos no podran
ser destruidos, aun cuando hayan sido reproducidos y/o almacenados
mediante cualquier medio”.

» Ladivulgacion parcial de los contenidos de los documentos, que no estén
protegidos por las excepciones de la Ley 1712 de 2014, puede hacerse
mediante la produccién de una versién publica proveniente y certificada
por la misma entidad productora.

Para los documentos fisicos que contengan informacion y datos susceptibles de
anonimizar se sugiere tener en cuenta:

» Elaccesoalosdocumentosdebe controlarse paralas personas no autorizadas.

* Elacceso se debe limitar a los funcionarios autorizados para su gestioén
y esta autorizacion debe ser normalizada y reglada de acuerdo con los
lineamientos de la entidad.

* Los documentos clasificados y con reserva, segun los términos de la
Ley 1712 de 2014 deben tener actualizados sus respectivos indices y los
protocolos y medidas de seguridad.

Los expedientes en soporte papel pueden necesitar anonimizarse de manera
total o parcial. Para retirar los documentos de un expediente debe indicarse, el
lugar en donde se encuentran por medio de un testigo (formato en papel para
tal fin). Si son varios documentos el testigo puede incluirse al principio del
expediente incluyendo un listado de lo que se retira.

Para anonimizar, se hace una copia (fotocopia) del documento original y de
esta copia se retira la informacién que se requiere (copia 1). Se hace una copia
de esta (copia 2), y es esta la que se dard a conocer en forma de fotocopia o
digitalizada. Se sugiere marcar las copias 1y 2 para identificarlas a partir del
original. Al realizar este procedimiento también debe realizarse un informe
sobre las acciones llevadas a cabo, las razones de la anonimizacién y las partes
retiradas, incluyendo la copia 1 se deben eliminar de manera adecuada. El
documento original se debera conservar sin afectar su integridad.

Es posible que en la copia 1 se retire la informaciéon por medio un marcador
grueso de tintay se saque una copia 2 que se revisara para ser divulgada evitando
que queden trazos o sefiales de la informacion retirada.



Si la informacidn a anonimizar son parrafos completos es posible colocar un
papel y asi emitir una copia 1y de esta una copia 2 que sera la que se divulga.

Se recomienda que estos procesos no se realicen en lugares de acceso publico
o en maquinas fuera de las entidades para evitar que se pueda restaurar la
informacion.

Se recomienda que siempre se compruebe la copia 2 para asegurarse que no se
puede distinguir ninguna informacién anonimizada.

Se debe guardar la copia 2, que constituye el documento anonimizado,
conservando los coédigos y la signatura topografica original (fondo, serie,
subserie, caja, carpeta) en un expediente nuevo para asegurar la trazabilidad
del procedimiento y garantizar el acceso a esta informacién si es requerida
nuevamente.

9.2 Documentos textuales en formatos digitales (texto no estructurado)

Para la anonimizacion de estos documentos se sugiere usar una metodologia
analoga a la descrita para los documentos en papel, de manera que se preserve el
original y se expida una copia que contenga el borrado de las partes restringidas
que sera publica y guardando esta copia anonimizada.

Para esto pueden usarse recursos disponibles de intervencién de los archivos
electrénicos como editores y programas de disefio grafico.

Figura 3. Ejemplo: anonimizacion de documento fisico.
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10. TECNICAS DE ANONIMIZACION

DE DATOS NO ESTRUCTURADOS DE
TIPO AUDIOVISUAL

El lenguaje audiovisual contiene tipos de informacion abundante en datos
cualitativos con usos muy variados, que para su creacion implican una diversidad
de procesos y técnicas con caracteristicas particulares, dependiendo el género
(cine, musica, video, etc.), el formato y el soporte. Para acotar los procesos
de anonimizacién de este tipo de datos, es importante tener presente estas
particularidades. De esta forma,

La desidentificacion en contenido multimedia se define como el proceso [reversible]
de ocultar o eliminar identificadores personales, o sustituirlos por identificadores
personales sustitutos en contenido multimedia, a fin de evitar la divulgacién y el uso
de datos para fines no relacionados con el propésito para el que la informacién era
originalmente obtenida... La anonimizacion se refiere al proceso de desidentificacion
de datos, que produce datos donde los registros individuales no pueden vincularse con
un original, ya que no incluyen las variables de traduccion requeridas para hacerlo. Es
un proceso unidireccional (irreversible) y no permite que los identificadores originales
se obtengan de datos no identificados. (Ribaric, S., Ariyaeeinia, A., y Pavesic, N., 2016).

Para comprender qué tipo de informacion personal y sensible se puede
encontrar en medios audiovisuales, mds alld de los marcadores visuales para
la identificacién fisica de la persona que se podrian encontrar en la imagen
bidimensional (fotografia, plano de video), es importante tener en cuenta las
posibilidades que ofrece este tipo de informacién no estructurada:

10.1 Analisis de audio

El analisis de audio es el proceso de comprimir los datos y empaquetarlos en
un solo formato llamado audio. Audio Analytics se refiere a la extraccion de
significado e informacion de sefiales de audio para su analisis.

Hay dos formas de representar el audio: 1) Representacion del sonido 2) Archivos
de sonido sin formato. El formato de archivo de audio es un formato para datos
de audio digital en el sistema. Hay tres formatos de audio principales: formato de
audio sin comprimir, formato de audio comprimido sin pérdida, formato de audio
comprimido Lossy.
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Figura 4. Ejemplo: distorsion de la voz en proceso de anonimizacién.

AUDIO ORIGINAL

I AUDIO ANONIMIZADO (VOZ GRAVE)
L

10.1.1. Area de aplicacién del analisis de audio

El audio es el archivo que se utiliz6 para transferir los datos de un lugar a otro.
El andlisis de audio se usa para verificar si los datos del audio estan disponibles
en el formato adecuado o en un formato similar para el envio del remitente. Las
aplicaciones del analisis de audio son muchas:

a. Aplicacion de vigilancia: la aplicacién de vigilancia se basa en un enfoque
para la eleccién sistematica de tipos de audio para la deteccion de delitos
cometidos en la sociedad y en ocasiones, es la Unica forma de detectar un
tipo de actividad sospechosa. La aplicacion también se utiliza para enviar
informacion importante sobre vigilancia en alguna situacion de crisis.

b. Deteccion de amenazas: el mecanismo de audio se utiliza para identificar el
hilo que tiene lugar entre el emisor y el receptor.

c. Sistemade Tele-monitoreo: recientestecnologias en las cdmaras de vigilancia
incluyen la posibilidad de grabar el audio también. El andlisis de audio puede
proporcionar una deteccion efectiva de gritos, vidrios rotos, sonido de arma
de fuego, explosiones, llamadas de ayuda, etc. La combinacién de analisis
de audio y andlisis de video en sistemas de monitoreo individuales resulta un
medio efectivo de deteccion de amenazas.

d. Sistema de red movil: el sistema de red mévil se usa para hablar o transferir
informacion de un lugar a otro. A veces, debido a algun problema de red, el
sonido de audio no funciona correctamente en ese momento. El andlisis de
audio se utiliza para buscar la informacion que no se envia correctamente
debido a algunos problemas.

10.2 Analisis de video

El video es un problema importante al considerar Big Data. Los videos y las
imagenes representan el 80% de los datos no estructurados. Hoy en dia, las
camaras CCTV son la Unica forma de informacién y vigilancia digital. Toda esta
informacion se almacena y procesa para su uso posterior, pero el video contiene
muchainformaciény generalmente es de grantamafo. Porejemplo, YouTube tiene
innumerables videos subidos cada minuto que contienen informacién masiva.
No todos los videos son importantes y no se ven en gran medida, contribuyendo
a la generacion de “contenidos chatarra”, que ocasionan muchos problemas en
el analisis de big data. Ademads de los videos, las camaras de vigilancia producen
muchainformacién en segundos. Incluso una pequefia camara digital que captura
una imagen almacena millones de pixeles de informacién en milisegundos.

Dimensiones del Andlisis de Datos de Video - Volumen: el tamafio del video al
ser mayor, toma tanto de la red como del servidor, en tiempo de procesamiento.
Las conexiones de bajo ancho de banda crean mayor trafico en la red ya que
estos videos circulan lentamente. Cuando se almacena en almacenamiento
secundario, se requiere una gran cantidad de espacio y se necesita mas tiempo
para recuperarlo y procesarlo. -Variedad: videos producidos en varios formatos
como videos HD, copias de Blu-Ray, etc. -Velocidad: es la velocidad de transmisién
de los datos. Hoy en dia, las cdmaras digitales procesan y capturan videos a muy
alta calidad y velocidad. La edicién de video hace que crezca en tamafio ya que
contienen informacién adicional sobre los mismos.

Ejemplo: anonimizacion en video. Fuente: freepik (2453518).



10.2.1 Area de aplicacion del anlisis de video

o Util en casos de accidentes: con el uso de cdmaras de CCTV podemos
identificar lo que sucedié en el momento de un accidente. También se utiliza
por razones de seguridad como en estacionamiento de vehiculos, etc.

« Util en las escuelas, policia de trafico, negocios, seguridad, etc.

e Video andlisis para la investigacion (Video Search): se implementan
algoritmos de analisis de video para analizary representa una tarea desafiante
y que consume mucho tiempo para el operador humano, especialmente
cuando hay una gran cantidad de datos disponibles que podemos buscar en
particular cuando lo requerimos.

¢ Video anilisis para Inteligencia Empresarial (Business Intelligence): se
utiliza para extraer datos estadisticos y operacionales. En lugar de tener un
operador que revise todo el video y haga un recuento de todas las personas
o automoviles que se mueven en determinada area, o verifique qué rutas de
trafico se toman con mas frecuencia, los andlisis de video pueden hacerlo
automaticamente.

o Analisis de objetivos y escenarios: el andlisis de video para inteligencia
empresarial involucra analisis de objetivos y escenarios. Target Analytics
proporcionan informacién detallada sobre el movimiento del objetivo, los
patrones, la apariencia y otras caracteristicas que pueden utilizarse para la
identificacion del objetivo.

« Direction Analytics: es |la capacidad de distinguir el comportamiento [de las
personas] asignando valores especificos (de menor a mayor) a areas dentro
del campo de vision de una camara.

o Eliminar la ecuaciéon humana a través de la automatizacion: elimina el tedio
involucrado en dar uno o mas ojos a un monitor por un periodo prolongado de
tiempo. La automatizacién del analisis de video permite la insercion del juicio
humano en el momento mas critico del proceso de vigilancia.

10.3. Elementos a tener en cuenta para la anonimizacion de datos en
formato audiovisual

10.3.1 Formatos de imagen o archivo de audio

Los formatos de imagen son mas dificiles de “limpiar” y requieren diferentes
técnicas de desidentificacion segun la informacion solicitada. Los objetos de
archivo de imagen son mas complejos y ricos en varios identificadores mas
alld del nombre o nimero de teléfono habitual. Ademas, contienen diferentes
formatos que vienen comprimidos o usan graficos vectoriales
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alternativos, y hacen que el acceso a archivos de imagen o audio sea aun mas
turbio. Algunos formatos de imagen también producen metadatos, que, ademas
de Pll visual, producen otros indicadores PIl, como geolocalizacién o informacién
en archivos Exif. Crear un proceso automatizado para identificar Pll en estos
formatos no estructurados es dificil porque requeriria un amplio conocimiento
sobre dichos formatos de imagen y los datos binarios producidos. Sin embargo,
varios formatos multimedia, como los archivos de imagenes, pueden ser
accesibles para ciertas solicitudes en las que el algoritmo de los solicitantes
busca metadatos de archivos de imagenes y produce resultados basados en
texto para facilitar el borrado de PII.

10.3.2 Otros formatos multimedia

Si bien los archivos de imagen se consideran multimedia, separamos
categdricamente las imagenes del video porque existen complejidades
adicionales que requeririan una desidentificacion multimodal. Agregar otra
modalidad aumenta la cantidad de identificadores personales. Ademas, si la
modalidad no se entiende bien, mas indicadores personales serian vulnerables a
una desidentificacién insuficientey, en tltimainstancia, a una nueva identificacion
mediante la posible vinculacion entre modos multiples. Por lo tanto, los archivos
multimedia presentan un riesgo significativamente mayor para la privacidad de
los sujetos, y la accesibilidad debe restringirse.

|

Ejemplo: analisis de videos. Fuente: freepik (4792593).
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Los marcadores PIl para los contenidos audiovisuales multimedia, generalmente
son contextuales y proveen informacion de actividades y comportamientos que
se pueden clasificar en rangos:

En funcién de los tipos de identificadores personales anteriores, [es decir,
complementarios] se pueden clasificar en |) identificadores no biométricos, incluidos
el contexto del texto, el contexto del discurso, la matricula [de vehiculos e inmuebles],
el contexto sociopolitico y ambiental especifico, el estilo de vestir y el peinado; II)
Los identificadores biométricos son las caracteristicas personales distintivas,
mensurables, generalmente Unicas y permanentes que se utilizan para identificar a
las personas. A continuacion, se clasifican generalmente como fisioldgicos (cara, iris,
oido, huella digital) frente a conductuales (voz, marcha, gesto, movimiento de labios,
estilo de mecanografia), Ill) Los identificadores biométricos suaves proporcionan
caracteristicas fisicas, de comportamiento o adheridas, vagas, que no son
necesariamente permanentes o distintivas (altura, peso, color de ojos, silueta, edad,
sexo, raza, lunares, tatuajes, marcas de nacimiento, cicatrices) ... En la mayoria de los
casos, los identificadores biométricos blandos por si solos no pueden proporcionar
una identificacién personal confiable, pero pueden usarse para mejorar el rendimiento
del reconocimiento, o para clasificar a las personas en categorias particulares, lo que
también es intrusivo para la privacidad. (Ribaric, 2016)

10.4 Recomendaciones para la desidentificacion y anonimizaciéon de
informacion personal en datos audiovisuales y multimedia

Debido a las caracteristicas particulares de la produccion audiovisual y al amplio
rango de marcadores de informacién personal que se puede encontrar en este
material, este proceso no puede considerarse como unidireccional, ya que
implica el entendimiento del proceso comunicativo que caracteriza este tipo de
lenguaje. De la misma forma en que lo audiovisual para su creacién necesita
incluir diferentes tipos de insumos (lo sonoro, lo visual, lo espacial, temporal,
comportamental, etc.), el proceso de desidentificacién debe reconocer estos
elementos por lo que tendria que ser un proceso igualmente interdisciplinario.

Hasta el momento no se han identificado herramientas informaticas que
por si mismas (automaticamente) realicen un proceso de desidentificacion
y/0 anonimizacién total de los datos audiovisuales y multimedia. Aunque
existen muchos avances con herramientas como la inteligencia artificial, el
reconocimiento facial?¢ y el andlisis de sonidos con algoritmos para restituir los
marcadores de identificacion (proceso que puede aplicarse a la inversa); hasta el
momento lo posible es utilizar estrategias de desidentificacion multimodal en los
que se pueden disgregar esos identificadores de lo visual y lo sonoro, lo que en
realidad significa acciones adicionales en el proceso de posproduccion.

.

Ejemplo: analisis de datos. Fuente: freepik (16312843).

De esta manera, la recomendacion principal para este proceso es tener en cuenta
las acciones necesarias para la proteccion de datos personales desde la pre
produccidn del contenido audiovisual, previendo qué tipo de informacién personal
y sensible puede resultar del proceso de produccidn o recopilacion de material,
la necesidad de material de apoyo como autorizaciones de uso, sesiones de
derechos, locaciones y/o dramatizaciones incluso; asi como una construccién
de contenidos informada de las restricciones y deberes de autores y productores,
similar a la que se utiliza para documentales y noticieros, por ejemplo.

En el caso del material ya grabado, crudo o editado, los procesos de posproduccion
es en su mayoria lo recomendado para desvincular los marcadores de
identificacion de los sujetos en el material audiovisual. Aunque pueda parecerlo,
las distorsiones de la imagen, la luz y el sonido no son suficientes debido a la
gran cantidad de informacién que puede captar una grabacién audiovisual y/o
sonora. Por esta razén se emplean con frecuencia locaciones “neutras” y/o
utileria y escenificacién poco reconocibles en los procesos de produccién. Para
la posproduccioén entonces, tener en cuenta el sonido circundante, incidental
y ambiental en el caso del audio resulta fundamental;, asi como el espacio,
las caracteristicas de la utileria, espacios, indicaciones climaticas e incluso
ambientales en los registros fotografico y de video, son aspectos que se deben
tratar con las acciones de edicion necesarias, ademads de borrar o reemplazar
cualquier dato de informacion personal que pueda contener el material.



Aunque actualmente este campo estd en pleno desarrollo, “A pesar de
los enormes esfuerzos de diversos grupos académicos de investigacion,
instituciones y empresas, la investigacion en el campo de la desidentificaciény la
desidentificacion multimodal en contenido multimedia aun esta iniciando. Se ha
hecho relativamente poco en el campo de la desidentificacién de identificadores
no biométricos, excepto en el campo del texto y la desidentificacion de
matriculas. Para evitar la identificacion de "restriccion de pares" y la clasificacién
de individuos en categorias (que pueden tratarse como invasivas a la privacidad),
se deben realizar esfuerzos adicionales en el campo del estilo de vestirse y la
identificaciéon del peinado (inicialmente se han realizado esfuerzos solo para
ocultar los peinados y el color del cabello). El problema de ocultar o eliminar
selectivamente la informacidn sensible al contexto u objetos del entorno que
pueden usarse para revelar la identidad de una persona aun estd abierta. Esto
podria resolverse en el futuro cercano utilizando un enfoque basado en el
conocimiento para modelar un entorno y situacion especificos para detectar ROI
adicionales y oscurecerlos”.

10.4.1 Normas a tener en cuenta

Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (RGPDUE)".

.\:3.
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| ANEXOS

1. TABLA DE RESUMEN DE TECNICAS
DE ANONIMIZACION

@OMBRE DE LA TECNICA

Supresién de atributos

CUANDO USAR

El atributo no es necesario en el
conjunto de datos anonimizados

TIPO DE ATRIBUTO \

Todos

Supresién de registros

Presencia de registros atipicos

N.A. (se aplica a todo el registro, de
ahitodos los atributos afectados)

Enmascaramiento
de caracteres

Enmascarar algunos caracteres en
un atributo proporciona suficiente
anonimato

Identificador directo

Seudonimizacién

Los registros alin deben
distinguirse entre si en el conjunto
de datos anénimo, pero no se
puede retener ninguna parte del
valor del atributo original

Identificador directo

Los atributos se pueden modificar

nivel de registro

Generalizacion para ser menos precisos pero aun Todos
asi ser utiles
No es necesario analizar las
Intercambio relaciones entre los atributos en el Todos

Perturbacién de datos

Leve modificacion a los atributos
son aceptables

Identificador indirecto

Datos sintéticos

Se requieren grandes cantidades
de datos inventados de naturaleza
similar a los datos originales, p.ej.
para pruebas de sistema

Todos

Agregacion de datos

No se requieren registros
individuales y los datos agregados
son suficientes

Identificador indirecto

2. NORMOGRAMA

Centro Nacional
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A continuacion, se presentan las normas nacionales relacionadas con los
temas de esta guia.

-

GUIA DE ANONIMIZACION NORMATIVIDAD PERTINENTE
TIPO DE NORMA

NUMERO

ANO

DESCRIPCION

~

Constitucion Politica

de Colombia

1991

Articulo 15. Todas las personas tienen derecho a
su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y
en archivos de entidades publicas y privadas.

Ley

1266

2008

Por la cual se dictan las disposiciones generales
del hadbeas data y se regula el manejo de la
informacién contenida en bases de datos
personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Ley

1581

2012

Por la cual se dictan disposiciones generales para
la proteccién de datos personales.

Ley

1712

2014

Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Ley

1755

2015

Por medio de la cual se regula el Derecho
Fundamental de Peticién y se sustituye un titulo
del Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo.

Ley

1273

2009

Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado
"de la proteccion de la informacion y de los datos” -
y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Lety

527

1999

Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y se
dictan otras disposiciones.

Ley

594

2000

Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones.

Decreto

235

2010

Por el cual se regula el intercambio de informa-
cion entre entidades para el cumplimiento de
funciones publicas.

Decreto

2280

2010

Por el cual se modifica el articulo 3° del Decreto
235 de 2010.

-

Decreto

1377

2013

Reglamenta parcialmente la Ley 1581 de 2012.




GUIA PARA LA ANONIMIZACION DE DATOS E INFORMA(}ION
NO ESTRUCTURADA: ESTANDARES Y LINEAMIENTOS TECNICOS

-~

GUIA DE ANONIMIZACION NORMATIVIDAD PERTINENTE \
TIPO DE NORMA

NUMERO

ANO

DESCRIPCION

Decreto

103

2015

Disposiciones generales en materia de
transparencia y del derecho de acceso a la
informacién publica nacional.

~

GUIA DE ANONIMIZACION NORMATIVIDAD PERTINENTE \
TIPO DE NORMA

NUMERO

ANO

DESCRIPCION

Circular

58

2009

Cumplimiento Decreto 1151 de 2008.

Decreto

415

2016

Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado
con la definicién de los lineamientos para el
fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones.

Sentencia

C1011

2008

Revisién de constitucionalidad del Proyecto de
Ley Estatutaria No. 27/06 Senado - 221/07
Camara (Acum. 05/06 Senado).

Decreto

3851

2006

Por el cual se organiza un sistema de
aseguramiento de la calidad, almacenamiento y
consulta de la informacién bdsica colombiana y
se dictan otras disposiciones.

Sentencia

C274

2013

Revision constitucional del Proyecto de Ley
Estatutaria nimero 228 de 2012 Camara, 156 de
2011 Senado, “por medio de la cual se crea la ley
de transparencia y del derecho de acceso a la
informacién publica nacional”.

Decreto

32

2013

Por el cual se crea la Comisién Nacional Digital y
de Informacién Estatal.

Decreto

4800

2011

Por el cual se reglamenta la Ley 1448 de 2011y se
dictan otras disposiciones.

Sentencia

C 951

2014

Revision de constitucionalidad del Proyecto de
Ley nimero 65 de 2012 Senado y nimero 227 de
2013 Cémara “Por medio del cual se regula el
derecho fundamental de peticidn y se sustituye un
titulo del Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo”.

Decreto

2758

2012

Por el cual se reglamenta el Sistema Nacional de
Archivos, se establece la Red Nacional de
Archivos, se deroga el Decreto nimero 4124 de
2004y se dictan otras disposiciones relativas a la
administracién de los archivos del Estado.

Sentencia

C729

2002

Accién de tutela instaurada por Carlos Antonio
Ruiz Gémez contra el Departamento Administrativo
de Catastro (Alcaldia Mayor de Bogotd) y la
Superintendencia Nacional de Salud.

Decreto

2609

2012

Por el cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la
Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las
Entidades del Estado".

Decreto

1413

2017

Por el cual se adiciona el Titulo 17 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto niumero 1078 de 2015,
para reglamentarse parcialmente el Capitulo IV del
Titulo Il de la Ley 1437 de 2011 y el articulo 45 de
la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios
ciudadanos digitales.

Decreto

1828

2017

Por el cual se crea el Sistema Integrado de
Informacién para el Posconflicto - SIIPO.

Directiva
Presidencial

2000

Plan de Accién de la Estrategia de Gobierno en
Linea.

Directiva
Presidencial

2012

Eficiencia Administrativa y lineamientos de la
politica cero papel en la administracién publica.

Resolucién

3564

2015

Por la cual se reglamentan los articulos 2.1.1.2.1.1,
2.1.1.21.11, 2.1.1.2.2.2, y el paradgrafo 2 del

articulo 2.1.1.3.1.1 del Decreto N° 1081 de 201 5.j

Acuerdo

2013

Por el cual se establecen los criterios basicos
paro la clasificacién, ordenacién y descripcion de
los archivos en las entidades publicas y privadas
que cumplen funciones publicas y se dictan otras
disposiciones. j
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