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IDENTIFICACION DEL PROCESO
RESPONSABLE DEL PROCESO: TIPO DE PROCESO:
Director(a) Administrativo y Financiero Apoyo

OBJETIVO DEL PROCESO:

Planificar, gestionar, evaluar y optimizar la infraestructura tecnoldgica, que responda a los requerimientos solicitados por parte de los usuarios del
Centro Nacional de Memoria Historica - CNMH, con el fin de asegurar la continuidad, confidencialidad, integridad, disponibilidad y seguridad de la
plataforma tecnoldgica y garantizar un servicio eficiente en las tecnologias de la informacidn y las comunicaciones.

ALCANCE DEL PROCESO:

Inicia desde la identificacion de necesidades tecnoldgicas del CNMH, implementacidn de soluciones que respondan a estas necesidades, siguiendo
con la gestion de plataformas tecnoldgicas, soporte a usuarios € incidentes TIC, gestion de seguridad de la informacién, administracion del Plan
de Continuidad del Negocio TIC y finalizando con el seguimiento de actividades planificadas a través de la aplicacién de instrumentos de medicién
e implementacion de acciones de mejora del proceso.

NOMBRE CARGO FECHA
ELABORO Cesar Augusto Ortiz Barrera Profesional Especializado 26/11/2020
Ana Maria Truijillo Contratista
REVISO Fernando Ramirez Director Administrativo y Financiera |  27/11/2020
APROBO Fernando Ramirez Director Administrativo y Financiera |  27/11/2020
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ENTRADA(S) DE SALIDA USUARIO(S) O
PROVEEDOR INFORMACION PRIMARIA O ACTIVIDADES PRODUCTO(S) O BENEFICIARIO(S)
SECUNDARIA O INSUMOS SERVICIO(S)
Todos los procesos del
CNMH Politicas del sector
Plan Estratégico de Proceso de
Bzg;r;zwento de Politicas de Gobierno Digital PLANEAR Tecnologia de la |Direccionamiento vy
Pl iy o - Informacion 'y las |Gestion Estratégico.
aneacion Politica de  Seguridad Actuahzamon,del Plan Estratglgmo Comunicaciones DGE-PO
g y
Privacidad de la Informacion de Tecnologias de Informaciony | pey,
Departamento para la Comunicaciones - PETIC
Prosperidad Social-
DPS GTC-PR-001
Proceso de
Direccionamiento y Politica de TIC
Gestion  Estratégico. Documento Plan Estratégico Lineamientos Todos los procesos
DGE-PO estratégicos de | del CNMH
tecnologia
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Proceso de Adquisicion
de Bienes y Servicios.

ABS-PO

Proyeccion de adquisiciones de
bienes y servicios

Proyectos de
soluciones de
tecnologia de la
informaciéon y  las
comunicaciones

Plan anual de
Adquisiciones de
Tecnologia de la
informaciéon 'y las
Comunicaciones

Mapa de ruta del PETI

Proceso de Gestion
de Tecnologia de la
Informacion y las
Comunicaciones.
GTC-PO

Todos los procesos
del CNMH
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Proceso de Gestion de
Tecnologias de la
Informacion  y  las

Plan anual de adquisiciones HACER
Implementacién de Soluciones y

Plan de accion del proceso de . g
Servicios de Tecnologia

Informes de ejecucion y
resultados  (Disefio,
Construccion,
Capacitacion,
Implementacion,
documentacion
técnica)

Todos los procesos
del CNMH

Comunicaciones. gestion de tecnologia
GTC-PO GTC-PR-002 Actas de liquidacion de
contratos
Acta de cierre del
proyecto
Registro de perfiles de
usuario
Informes de  ejecucion y Informe de seguimiento
- HACER ; :
resultados (Disefio, del funcionamiento de
Proceso de Gestion de | Construccion, Capacitacion, . . - la solucion y/o servicio
. L iy Gestion de Soluciones y Servicios o
Tecnologias de la | Implementacién, documentacion , tecnoldgico
: - de Tecnologia Todos los procesos
Informacion 'y las | técnica) del CNMH
Comunicaciones. GTC-PR-003 Informe mantenimiento
GTC-PO Planes de  mantenimiento correctivo

preventivo y/o correctivo

Informe de
mantenimiento
preventivo
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Informe de resultado de
pruebas
Informe de la
capacidad utilizada
Registro de solicitud de
servicio
Reporte de
categorizacion del
incidente
Reporte de incidentes
Requerimiento de Incidentes HACER . .
" Peticiones de servicio | Todos los procesos
Todos los procesos del |Informaticos del CNMH
CNMH Gestion de Soporte a Usuarios e -y
- . Resultado de analisis
Novedades de rendimiento de los Incidentes TIC
- de  encuesta de
servicios actuales satisfaccion
GTC-PR-004
Reporte  base de
conocimiento
Reporte de acciones
correctivas ylo
preventivas (plan de
accion)
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Todos los procesos del
CNMH

Proceso de Gestion de
tecnologias de la
informacion 'y la
comunicacion.
GTC-PO

Proceso de
Direccionamiento y
Gestion  Estratégica.
DGE-PO

Identificacion de necesidades de
salvaguardar la informacién

Politicas TIC

HACER

Gestion de Seguridad de la
Informacion

GTC-PR-005

Plan de Gestion de
Seguridad de la
Informacion

Plan de tratamiento de
Riesgos

Inventario de activos de
la informacion

Analisis de brechas

Declaracion de
aplicabilidad (SOA)

Acta de autorizacion de
implementacion  del
SGSI

Informe de
implementacion  del
SGSI

Informe de ajustes a la
implementacion ~ del
SGSI

Todos los procesos
del CNMH
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Informe de pruebas de
Seguridad de la
Informacion

Indicadores de gestion

Matriz de riesgos de la
informacion

Informe de resultados
de la aplicacion del
SGS|

Plan de mejoramiento

Proceso de Gestion de
Tecnologias de la
Informacion y  las
Comunicaciones.
GTC-PO

Solicitud del plan de contingencia HACER

Plan Estratégico de
Tecnologia de la Informacion vy
las Comunicaciones (PETI)

Administracién del Plan de
Continuidad del Negocio TIC

GTC-PR-006

Documento de
funciones y
responsabilidades del
supervisor del proyecto

Documento analisis de
impactos y evaluacién
del riesgo

Documento asignacion
de recursos

Informe de resultados
de las pruebas vy
recomendaciones
Documento lecciones
aprendidas y mejoras

Todos los procesos
del CNMH
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Informe de seguimiento
y evaluacién al SGCN
Proceso de Gestion de HACER _Copla d.e’ respa'ldo de
Tecnologias de la informacion digital en Todos los procesos
| : Politica de  Seguridad vy Respaldo y recuperacion de los medios de
nformacion y 188 | b - idad de la Informacid informacion Imacenamient CNMH
Comunicaciones. rivacidad de la Informacion ormacio almacenamiento
GTC-PO dispuestos  por el
GTC-PR-007 CNMH
Proceso
VERIFICAR Administracion  del
Sistema  Integrado
Proceso de Gestion de Coordinacién y monitoreo del plan de Gestion. SIP-PO
Tecnologias de la Instrumentos  de  Medicion y estratégico y plan de accién Informe de Resultados PTOCQS;O . de
Informacion y  las Seguimiento de la Medicion vy D|rec.(,:|onam|en’to. y
Comunicaciones. DGE-PR-003 Seguimiento Gestion Estratégico.
GTC-PO DGE-PO
Proceso
Administracion del
Sistema Integrado
de Gestion. SIP-PO
ACTUAR Proceso de (:}estién
Proceso Control Informes de auditorias de control Planes de gelnﬁsfrgggg;ai Igi
Interno. CIT-PO interno Formulacion Plan de Mejoramiento | mejoramiento

CIT-PR-004

Comunicaciones.
GTC-PO
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LISTA DE DOCUMENTOS

GTC-PR-001 Actualizacion del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI
GTC-PR-002 Implementacion de Soluciones y Servicios de Tecnologia

GTC-PR-003 Gestion de Soluciones y Servicios de Tecnologia

GTC-PR-004 Gestion de Soporte a Usuarios e Incidentes TIC

GTC-PR-005 Gestion de Seguridad de la Informacion

GTC-PR-006 Gestion de Continuidad del negocio TIC

GTC-PR-007 Respaldo y recuperacion de informacion

POLITICAS DE OPERACION

ISO 27001 Seguridad de la informacién.

ISO 27035 de 2011: Gestién de Incidentes de seguridad

ISO 27002/2005: Estandar para la seguridad de la informacion

ISO 20000: Estandares para la administracion de servicios de Tl

ISO 22301 de 2012: Gestién de continuidad del negocio

Manual de contratacion

Plan estratégico de Tecnologia de Informacién y Comunicaciones - PETI

Estrategia de Gobierno Digital

Librerias ITIL

CONPES 3701 de 2011: Lineamientos de politica para ciberseguridad y ciberdefensa
Lineamientos para la implementacion del Modelo Integrado de Planeacion y Gestién en el CNMH, se basaran de acuerdo a lo establecido en
el Manual Operativo del Sistema de Gestion del DAFP. EXT
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file:///C:/Users/luz.devia/Procedimientos/GTC-PR-002%20Implementación%20de%20Soluciones%20y%20Servicios%20TIC/GTC-PR-002%20Implementación%20de%20Soluciones%20y%20Servicios%20de%20Tecnologia.docx
file:///C:/Users/luz.devia/Procedimientos/GTC-PR-003%20Gestión%20de%20Soluciones%20y%20Servicios%20TIC/GTC-PR-003%20Gestion%20de%20Soluciones%20y%20Servicios%20de%20Tecnologia.docx
file:///C:/Users/luz.devia/Procedimientos/GTC-PR-004%20Gestión%20de%20Soporte%20a%20Usuarios%20e%20Incidentes%20TIC/GTC-PR-004%20Gestión%20de%20Soporte%20a%20Usuarios%20e%20Incidentes%20TIC.docx
file:///C:/Users/luz.devia/Procedimientos/GTC-PR-005%20Gestión%20de%20Seguridad%20de%20la%20Información/GTC-PR-005%20Gestión%20de%20Seguridad%20de%20la%20Información%20V4.docx
file:///C:/Users/luz.devia/Procedimientos/GTC-PR-006%20Administración%20del%20Plan%20de%20Continuidad%20del%20Negocio%20TIC/GTC-PR-006%20Administración%20del%20Plan%20de%20Continuidad%20del%20Negocio%20TIC.docx
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RECURSOS
Humanos Ingenieros de sistemas, ingenieros electronicos técnicos, tecnologos de soporte

Financieros

Presupuesto, recursos de cooperacion internacional

Tecnoldgicos

Software y hardware adecuados para el Sistema de Informacion

Plataformas de comunicaciones, Escaner, Fotocopiadora, Impresora.

Oficinas
Infraestructura Puestos de trabajo
Centro de datos
Otros No Aplica
INDICADORES DE GESTION PRINCIPALES RIESGOS IDENTIFICADOS

https://centrodememoriahistorica.gov.co/plan-de-gasto-publico/

http://intranet.centrodememoriahistorica.qgov.co/loader.php?IServicio

Seguimiento al Plan de Accion.

=Documentos&IFuncion=dspMenuPrincipal&id=58

. (Mapa de riesgos consolidado).

NORMATIVIDAD

Constitucion Politica de Colombia
Ley 1448 de 2011 “Por la cual se dictan medidas de atencion, asistencia y reparacion integral a las victimas del conflicto armado interno y se dictan otras

disposiciones”

Ley 1592 de 2012 “Por medio de la cual se introducen modificaciones a la Ley 975 de 2005 “por la cual se dictan disposiciones para la reincorporacion de
miembros de grupos armados organizados al margen de la ley, que contribuyan de manera efectiva a la consecucion de la paz nacional y se dictan otras
disposiciones para acuerdos humanitarios” y se dictan otras disposiciones”, articulo 34.
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http://intranet.centrodememoriahistorica.gov.co/loader.php?lServicio=Documentos&lFuncion=dspMenuPrincipal&id=58
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http://www.secretariasenado.gov.co/senado/basedoc/ley_0975_2005.html#Inicio
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NORMATIVIDAD

Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”, articulos 27 y 28.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Sentencia T729 de 2002 — Corte Constitucional de Colombia. Habeas Data

Ley 1266 de diciembre de 2008 “Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Ley estatutaria 1437 de 2011 Cddigo de Procedimiento Administrativo y contencioso administrativo. Articulos 3 'y 24

Decreto 1008 de 2018 - Ministerio de las TIC “Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”

Decreto 4803 de 2011 Estructura del Centro Nacional de Memoria Historica. Articulo 5
Decreto 4800 de 2011 "Por el cual se reglamenta la Ley 1448 de 2011 y se dictan otras disposiciones” articulo 9.

CONTROL DE CAMBIOS
ACTIVlDADEiﬁ;gg UFRIERON CAMBIOS EFECTUADOS FECHA DEL CAMBIO VERSION

No Aplica Elaboracién del documento DD/MM/AAAA 001
Se actualiza la caracterizacion en cuanto al item de
REQUISITOS.

- Se actualiza el proceso en cuanto a los requisitos

Requisitos establecidos en la Norma Técnica de Calidad ISO 14/11/2018 002

9001:2015.
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CONTROL DE CAMBIOS

ACTIVIDADES QUE SUFRIERON
CAMBIOS

CAMBIOS EFECTUADOS

FECHA DEL CAMBIO VERSION

Se eliminan los requisitos establecidos en el NTCGP
1000:2009 teniendo en cuenta que la Ley 872 de
2003 fue derogada, por lo que pierden vigencias
todos los decreto reglamentarios, como es el Decreto
4485 de 2009.

Politicas de Operacion

Se incorpora como lineamiento de operacion el
Manual Operativo del Sistema de Gestion del DAFP

14/11/2018

002

Nomograma

Se incluye el Decreto 1499 de 2017. Por medio del
cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015

14/11/2018

002

Hacer

Se incorpord un nuevo procedimiento denominado
respaldo y recuperacion de la informacién GTC-PR-
007

26/11/2020

003

Normograma

Se actualiz6 el normograma acorde a la normatividad
vigente en relacion a las Tecnologias de Ila
Informacién y Comunicaciones

26/11/2020

003
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