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1. INTRODUCCION

En el Centro Nacional de Memoria Histérica (CNMH) de Colombia, reconocemos la
informacidon como uno de nuestros activos mas valiosos y criticos. Dada su relevancia, es
esencial adoptar un enfoque robusto y sistematico para su proteccién. Este enfoque se
centra en la identificacion y el tratamiento de riesgos relacionados con la seguridad de la
informacién, entendiendo que una gestidn de riesgos eficaz es clave para salvaguardar
nuestros datos.

La implementacién de un Sistema de Gestion de Seguridad de la Informacién (SGSI),
siguiendo el ciclo de mejora continua "Planear, Hacer, Verificar y Actuar" (PHVA),
constituye la piedra angular de nuestra estrategia para asegurar la confidencialidad,
integridad y disponibilidad de la informacion. Este sistema no solo responde a los
requerimientos de seguridad de la informacion establecidos, sino que también permite
una gestidon proactiva y adaptativa de los riesgos, garantizando asi que el CNMH mantenga
y mejore constantemente sus practicas de seguridad de la informacion.

El presente Plan de Tratamiento de Riesgos es un componente esencial de nuestro SGSI.
Establece el marco mediante el cual identificamos, evaluamos y tratamos los riesgos de
seguridad y privacidad de la informacion, asegurando que nuestras operaciones y la
informacion que gestionamos estén protegidas de manera efectiva contra amenazas y
vulnerabilidades.

2. OBIJETIVO

Establecer el contexto y la importancia de la gestién de riesgos de seguridad y privacidad
de la informacién en el CNMH, subrayando la relevancia de la informacién como un activo
critico de la entidad. Este segmento tiene como objetivo proporcionar una visién general
de los principios y estrategias que guian la implementacidon del Sistema de Gestidon de
Seguridad de la Informacidn (SGSI), destacando el enfoque en el ciclo de mejora continua
“Planear, Hacer, Verificar y Actuar”. Ademads, busca enfatizar el compromiso del CNMH con
la proteccion de la confidencialidad, integridad y disponibilidad de sus datos,
estableciendo las bases para el desarrollo detallado del Plan de Tratamiento de Riesgos.
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3. ALCANCE

Los procesos determinados en el alcance del SGSI: Difusion de Memoria Histérica;
Acuerdos de la Verdad, Investigaciones, Registro — Acopio — Procesamiento, Talento
Humano, Gestion de las TIC.

4. DEFINICIONES

e Activo: cualquier elemento que tiene valor para la organizacion y que para Gestion de
riesgos de seguridad de la informacién se consideran los siguientes; informacién, software,
fisicos, servicios, personas e intangibles.

e Amenaza: causa potencial de un incidente no deseado, el cual puede resultar en dafio al
sistema o a la Entidad.

¢ Confidencialidad: propiedad de la informacién que hace que no esté disponible o que sea
revelada a individuos no autorizados, entidades o procesos.

e Disponibilidad: propiedad de ser accesible y utilizable ante el uso de una entidad
autorizada.

eImportancia del activo: valor que refleja el nivel de proteccidén requerido por un activo de
informacidén frente a las tres propiedades de la seguridad de la informacion; integridad,
confidencialidad y disponibilidad.

e Integridad: propiedad de precisién y completitud de la informacidn.

e Monitoreo: verificacién, supervisién, observacion critica o determinacién continua del
estado con el fin de identificar cambios con respecto al nivel de desempefio exigido o
esperado.

e Parte involucrada: persona u organizaciéon que puede afectar, verse afectada o percibirse
como afectada por una decisidn o una actividad. Una persona que toma decisiones puede
ser una parte involucrada.

* Propietario del activo: persona o cargo que administra, autoriza el uso, regula o gestiona
el activo de informacion. El propietario del activo aprueba el nivel de proteccién requerido
frente a confidencialidad, integridad y disponibilidad.

*Riesgo: un riesgo es mas que la probabilidad que una amenaza informatica se convierta en
un evento real que resulte en una pérdida para la Entidad, el efecto de un riesgo es una
desviacion de aquello que se espera, sea positivo, negativo o ambos. Los objetivos pueden
tener aspectos diferentes (econdmicos, de imagen, medio ambiente) y se pueden aplicar a
niveles diferentes (estratégico, operacional o toda la organizacion).

*Vulnerabilidad: es una debilidad identificada sobre un activo y que puede ser aprovechada
por una amenaza para causar una afectacién sobre la confidencialidad, integridad y/o
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disponibilidad de la informacién

5. METODOLOGIA

Considerando la Misién y objetivos del CNMH vy teniendo en consideracién la GUIA
METODOLOGICA GESTION DE RIESGOS PARA SGSI (G-1101-GTI-01) de la entidad, en la
definicion del Plan de tratamiento de riesgos de seguridad de la informacion se realizd la
identificacion de los controles con sus observaciones para abarcar el tratamiento de riesgos

A.5
A5.1

A5.1.1

A5.1.2

A.6
A.6.1

A6.1.1

A.6.1.2

A6.1.3

A6.14

A.6.1.5
A.6.2

Politicas de Seguridad

Orientacién de la Direccidn para la gestion de la seguridad de la informacién

Se define politica (SIP- PC-013 V2 Politica de Seguridad vy

privacidad de la Informacién- Intranet publicada y

aprobada, se comunica a todo el personal del CNMH y se

realizaran actualizaciones anuales, se considera el contexto,

objetivos misionales y los resultados de Andlisis de riesgos

Se define politica (SIP- PC-013 V2 Politica de Seguridad y

Revisidn de las politicas para la | privacidad de la Informacién- Intranet publicada vy

seguridad de la informacion aprobada, se comunica a todo el personal del CNMH y se
realizardn actualizaciones anuales

Aspectos Organizativos de la Seguridad de la Informacion

Organizacion Interna

Politicas para la seguridad de la
informacion

Se define politica de roles y responsabilidades, adicional a lo
anterior se establece un profesional encargado de realizar el
seguimiento al S.G.S.1.

Se define politica de control de acceso mediante la cual se
asignan o no permisos. Se establece la separacién de
deberes mediante la aplicacion de la politica de control de
acceso, los deberes se encuentran definidos en el Manual
de funciones (GTH-PR-001 V3 Actualizacion Manual
Funciones)

Se define instructivo GTC-IN-001 V2 para el Contacto con las
autoridades

Se verifico que ya se tiene el GTC-IN-001 V2 Instructivo para
el Contacto con las autoridades e igualmente los grupos de

Roles y Responsabilidades de
Seguridad de la Informacion

Separacion de deberes

Contacto con las autoridades

Contacto con grupos de interés
especial

interés
Seguridad de la informaciéon en | En los proyectos se tiene en cuenta la seguridad de Ia
la gestidn de proyectos informacion y clausulas de confidencialidad en los contratos

Dispositivos madviles y teletrabajo
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A6.2.1

A.7
A71

A7.11

A7.1.2

A7.2

A7.21

A7.2.2

A7.23

A.7.3
A73.1

A.8
A8.1

A8.1.1

A.8.1.2

A.8.1.3

A.8.1.4
A.8.2

A8.2.1

A.8.2.2
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Politica para dispositivos
moviles

Se encuentra definida la politica de dispositivos moviles

Seguridad Ligada a los Recursos Humanos

Antes de asumir el empleo

Seleccién

Términos y condiciones del
empleo

Durante el empleo

Responsabilidades de la
direccion

Concienciacién sobre la
seguridad de la informacion, la
educacién y la formacién

Proceso disciplinario

Terminacion y cambio de empleo

Terminacién o cambio de
responsabilidades de empleo
Gestion de Activos
Responsabilidad de los activos

Inventario de Activo
Propietario de los activos

Uso aceptable de los activos

Devolucién de los activos
Clasificacion de la informacion

Clasificacion de la informacion

Etiquetado de la informacidn

En el proceso de Adquisicion de Bienes y Servicios se cuenta
con el Procedimiento de Contratacidn Directa de Prestacion
de Servicios Profesionales y de acuerdo a la Gestion.

El cual cumple revisando la lista de Chequeo "ABS-FT-007
V11 Lista de Chequeo - Personas Naturales"

Para los Contratos en el "ABS-FT-013 V8 Minuta de
Contrato", contiene todas las obligaciones de los
contratistas y de la Entidad respecto a lo solicitado.

Se realizan sensibilizaciones periddicas y la Directora
General formaliza la implementacién del SGSI con un acto
administrativo, provee y vela por el cumplimiento de las
directrices establecidas.

Se realizan planes de sensibilizacion y encuestas de
seguridad a los funcionarios y colaboradores del CNMH,
contando con el apoyo de Talento Humano

Estd definido el Proceso disciplinario para registrar, evaluary
sancionar el incumplimiento de las Politicas de Seguridad de
la Informacion

Los contratos contienen este detalle

Se define un inventario de activos de informacién que se
actualiza anualmente

El inventario de activos fue definido
Propietario de cada activo.

Definido con las politicas y procedimientos del SGSI que
determinan el uso aceptable de los activos

Esta definido un procedimiento a este control

incluyendo el

Estd definida la metodologia de Identificacidn, clasificacién
y valoracidon de los activos de informacion la cual rige a
partir de la formalizacion del SGSI

Estd definido el procedimiento de etiquetado de la
informacion el cual esta aprobado por la direccidn.
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A.8.2.3

A.8.3
A8.3.1

A.8.3.2

A.8.3.3

A.9
AS.1

AS.1.1

A.9.1.2
A.9.2
AS.2.1

A.9.2.2

A9.2.3

AS.2.4

A.9.2.5

A.9.2.6
A.9.3
AS.3.1
A.S.4
AS4.1

A9.4.2

A9.43
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Manejo de activos

Manejo de medios

Gestidon de medios removibles
Disposicién de los medios

Transferencia de medios fisicos

Control de Acceso

A partir de la implementacion del SGSI el manejo de activos
debe llevarse a cabo con la aplicacidon de las Politicas vy
Procedimientos que apliquen para cada uno

Definido en el Procedimiento para la Gestidon segura de
medios removibles

Definido en el Procedimiento para la Gestidon segura de
medios removibles

Definido en la politica de manejo,
informacion, medios y equipos

disposicion de

Requisitos del negocio para el control de acceso

Politica de control de acceso

Acceso a redes y servicios en
red

Gestion de acceso de usuarios
Registro y cancelacion del
registro de usuarios
Suministro de acceso de
usuarios

Gestion de derechos de acceso
privilegiado

Gestion de informacion de
autenticacion secreta de
usuarios

Revisidn de los derechos de
acceso de usuarios

Retiro o ajuste de los de
derechos de acceso

Fue definida la Politica de Control de Acceso a la
Informacion que define los criterios para que la proteccion
se cumpla con base en la criticidad de los activos
involucrados

Se definieron las politicas de control de acceso y la politica
de establecimiento, uso y proteccion de claves de acceso

Estd definida las politicas de control de acceso y la politica
de establecimiento, uso y proteccién de claves de acceso
Estd definida las politicas de control de acceso y la politica
de establecimiento, uso y proteccién de claves de acceso
Estd definida las politicas de control de acceso y la politica
de establecimiento, uso y proteccién de claves de acceso

Estd definida las politicas de control de acceso y la politica
de establecimiento, uso y proteccién de claves de acceso

Estd contemplado este aspecto en el registro de perfiles de
usuario
Estd contemplado este aspecto en el registro de perfiles de
usuario

Responsabilidades de los usuarios

Uso de informacion de
autenticacion secreta

Se realiza control mediante el dominio para exigir a los
usuarios con las practicas de autenticacion secreta

Control de acceso al sistema y aplicaciones

Restricciones de acceso a la
informacion

Procedimiento de ingreso
seguro

Sistema de gestion de
contraseias

Definido en la politica de control de acceso
Definido en la politica de control de acceso

Definido en la politica de control de acceso
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A9.4.4

A.9.4.5
A.10
A.10.1
A.10.1.1

A.10.1.2
A1l
A.l1.1
Al11.11
A.11.1.2

A11.1.3

Al11.1.4

A.11.1.5
A.11.1.6
A.11.2

Al1.2.1

A.11.2.2

A11.2.3

A11.2.4

A.11.2.5

A.11.2.6

A.11.2.7

A.11.2.8

A.11.2.9

A.12
Al12.1
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Uso de programas utilitarios
privilegiados

Control de acceso a cédigos
fuente de programas

Cifrado

Controles criptograficos
Politica de uso de controles
criptograficos

Gestion de llaves

Seguridad Fisica y Ambiental
Areas seguras

Perimetro de seguridad fisica
Controles de acceso fisicos
Seguridad de oficinas, recintos
e instalaciones

Proteccién contra las amenazas
externas y ambientales
Trabajo en areas seguras
Areas de despacho y carga
Equipos

Ubicacidn y proteccién de
equipos

Servicios de suministro
Seguridad del cableado
Mantenimiento de los equipos

Retiro de activos

Seguridad de equipos y activos
fuera de las instalaciones
Disposicidn segura o
reutilizacién de equipos

Equipo de usuario desatendido

Politica de escritorio limpio y
pantalla limpia
Seguridad en la Operativa

Definido en la politica de control de acceso

Se restringe el acceso al coédigo fuente de todas las
aplicaciones excepto aquellas que son intervenidas por el
CNMH, para lo cual se tiene un profesional especializado

Definido en la politica de controles criptograficos

Definido mediante la politica de controles criptograficos

Establecida en la logistica para la seguridad perimetral
Se define control de acceso fisico

Se define procedimiento de Trabajo en Areas Seguras

Se define procedimiento de Trabajo en Areas Seguras

Se define procedimiento de Trabajo en Areas Seguras
Se definen los aspectos y alcance de este control

Se define control mediante la politica de seguridad del
centro de datos y centros de cableado

Se define control mediante la politica de seguridad del
centro de datos y centros de cableado

Se define control mediante la politica de seguridad del
centro de datos y centros de cableado

Se definen los aspectos de este control por medio del plan
de mantenimiento

Se define la politica de Manejo y disposicion de informacién
medios y equipos

Se define el alcance de este control

Se define el alcance de este control

Control definido en la Politica de Escritorio y Pantallas
limpias
Control definido en la Politica de
limpias

Escritorio y Pantallas

Procedimientos operacionales y responsabilidades
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Al2.1.1
A.12.1.2

A12.1.3

Al12.1.4

A.12.2
A122.1

A.12.3
A.12.3.1
A.12.4
A.12.4.1

A.12.4.2

A.12.43

A.12.4.4
A.12.5

A125.1
A.12.6
Al12.6.1

A.12.6.2
A.12.7
A12.7.1

A.13
A.13.1

A13.1.1

A.13.1.2

A.13.1.3
A.13.2
A.13.21

Centro Nacional
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Procedimientos de operacion
documentados
Gestidén de cambios

Gestion de la capacidad

Separacién de los ambientes
de desarrollo, pruebas y
operacién

Los procedimientos se encuentran en el SIG Procesos de
tecnologia de la Informacién y las Comunicaciones

Se encuentra definido el proceso de Gestion de Cambios

Se realiza seguimiento periédico de capacidad de
procesamiento y almacenamiento

Los sistemas que experimentan ajustes y cuentan con
ambientes de pruebas

Proteccidn contra cédigos maliciosos

Controles contra cédigos
maliciosos

Copias de respaldo

Respaldo de la informacién
Registro y seguimiento
Registro de eventos
Proteccién de la informacién
de registro

Registros del administrador y
del operador

Sincronizacion de relojes

Control de software operacional

Instalacién de software en
sistemas operativos

Este aspecto fue contemplado en el desarrollo de las
Politicas complementarias.

Definido en la Politica de Generacién de Copias de respaldo

El alcance de este control fue definido en el protocolo

El alcance de este control fue definido en el protocolo

El alcance de este control fue definido en el protocolo

El alcance de este control fue definido en el protocolo

Estd definido el procedimiento para autorizacién de
instalacion de software

Gestion de la vulnerabilidad técnica

Gestion de las vulnerabilidades

técnicas
Restricciones sobre la
instalacion de software

El alcance de este control se definid mediante andlisis de
software

Estd definido el Procedimiento para Autorizacién de
instalacién de software

Consideraciones sobre auditorias de sistemas de informacién

Controles sobre auditorias de

sistemas de informacion

Seguridad en las comunicaciones
Gestion de la seguridad de las redes

Controles de redes

Seguridad de los servicios de
red

Separacién en las redes

Transferencia de informacion
Politicas y procedimientos de
transferencia de informacion

Se deben aplicar las recomendaciones del documento de
Arquitectura de Seguridad
Se deben aplicar las recomendaciones del documento de
Arquitectura de Seguridad
Se deben aplicar las recomendaciones del documento de
Arquitectura de Seguridad

Se aplica la politica definida para la transferencia de
informacion
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A.13.2.2

A.13.2.3

A.13.2.4

A.14
Al14.1

Al14.11

A.14.1.2

A.14.1.3
A.14.2

A.14.2.1
A.14.2.2

A.14.2.3

A14.2.4

A.14.25
A.14.2.6
A.14.2.7

A.14.2.8

A.14.2.9
A.14.3
A.1431

A.15
A.15.1

Centro Nacional
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Acuerdos sobre transferencia
de informacidn

Mensajeria electronica

Acuerdos de confidencialidad o
de no divulgacion

Se aplica la politica definida para la transferencia de
informacion
Los aspectos relacionados con este control fueron definidos
en la politica
Los aspectos relacionados con este control fueron definidos
en la politica

Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacién
Requisitos de seguridad de los sistemas de informacién

Analisis y especificacion de
requisitos de seguridad de la
informacion

Seguridad de servicios de las
aplicaciones en redes publicas
Proteccidn de las transacciones
de los servicios de las
aplicaciones

Contemplado en la Politica de desarrollo seguro de software

Contemplado en la Politica de desarrollo seguro de software

Contemplado en la Politica de desarrollo seguro de software

Seguridad en los procesos de desarrollo y de soporte

Politica de desarrollo seguro
Procedimientos de control de
cambios en sistemas

Revisidn técnica de las
aplicaciones después de
cambios en la plataforma de
operacion

Restricciones en los cambios a
los paquetes de software
Principios de construccion de
los sistemas seguros
Ambiente de desarrollo seguro
Desarrollo contratado
externamente

Pruebas de seguridad de
sistemas

Pruebas de aceptacion de
sistemas

Datos de prueba

Proteccidn de los datos de
prueba

Relaciones con los proveedores

Contemplado en la Politica de desarrollo seguro de software

Definido en el procedimiento de control de cambios

Se definid politica para tal fin

Contemplado en
software.

la Politica de desarrollo seguro de

Se definieron las respectivas politicas
Se definieron las respectivas politicas

Contemplado en la Politica de desarrollo seguro de software
N/A

Los aspectos relacionados con este control fueron definidos

Los aspectos relacionados con este control fueron definidos

Seguridad de la informacion en las relaciones con proveedores
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A15.1.1

A.15.1.2

A.15.1.3

A.15.2
A.15.2.1

A.15.2.2

A.16
A.l6.1

A.l6.1.1

A.16.1.2

A.16.1.3

A.l6.1.4

A.16.15

A.16.1.6
A.16.1.7
A.17
A.l17.1

Al17.11

A.17.1.2

A.17.1.3
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Politica de seguridad de la

informacion para las relaciones

con proveedores
Tratamiento de la seguridad
dentro de los acuerdos con
proveedores

Cadena de suministro de
tecnologia de informacion y
comunicacién

Estd definido en la politica de seguridad proveedores

Estd definido en la politica de seguridad proveedores

Gestidn de la prestacidn de servicios de proveedores

Seguimiento y revision de los
servicios de los proveedores
Gestién de cambios en los
servicios de los proveedores

Los aspectos relacionados con este control fueron definidos

Los aspectos relacionados con este control fueron definidos

Gestion de incidentes de seguridad de la informacion
Gestion de incidentes y mejoras en la seguridad de la informacion

Responsabilidades y
procedimientos

Reporte de eventos de
seguridad de la informacién
Reporte de debilidades de
seguridad de la informacién
Evaluacidn de eventos de
seguridad de la informacién y
decisiones sobre ellos
Respuesta a incidentes de
seguridad de la informacién
Aprendizaje obtenido de los
incidentes de seguridad de la
informacion

Recopilacién de evidencia

Los aspectos relacionados con este control fueron definidos
Los aspectos relacionados con este control fueron definidos

Los aspectos relacionados con este control fueron definidos

Los aspectos relacionados con este control fueron definidos

Los aspectos relacionados con este control fueron definidos

Los aspectos relacionados con este control fueron definidos

Los aspectos relacionados con este control fueron definidos

Aspectos de la seguridad de la informacion de la gestion de continuidad de negocio
Continuidad de seguridad de la informacion

Planificacion de la continuidad
de la seguridad de la
informacion

Implantacién de la continuidad
de la seguridad de la
informacion

Verificacidn, revisién y
evaluacién de la continuidad

Estd definido en el Procedimiento para la Continuidad del
negocio

Estd definido un Procedimiento para la Continuidad de la
Seguridad de la Informacion

Estd definido el Procedimiento para la Continuidad de la
Seguridad de la Informacion
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A.17.2

A17.2.1

A.18
A.18.1

A.18.1.1

A.18.1.2

A.18.1.3

A.18.1.4

A.18.1.5
A.18.2

A.18.2.1

A.18.2.2

A.18.2.3

6. ldentificacion de Riesgos:

de la seguridad de la
informacion
Redundancias

Disponibilidad de instalaciones

de procesamiento de
informacion
Cumplimiento

Estd definido un Procedimiento para la Continuidad de la
Seguridad de la Informacion

Cumplimiento de requisitos legales y contractuales

Identificacién de la legislacién
aplicable y de los requisitos
contractuales

Derechos de propiedad
intelectual (DPI)

Proteccidn de registros

Privacidad y proteccién de
informacion de datos
personales

Reglamentacién de controles
criptograficos

Estd definidos en la Politica de cumplimiento de requisitos
legales y contractuales

El alcance de este control esta definido en la Politica de
cumplimiento de requisitos legales y contractuales.

Los usuarios no pueden instalar software.

Hay inventario de software

El alcance de este control estd definido en la Politica de
cumplimiento de requisitos legales y contractuales y se
cuenta con TRD

Definida en la Politica de tratamiento de datos personales,
Politica de proteccion de datos personales y politica de
tratamiento de la informacidn y datos personales

Revisiones de seguridad de la informacion

Revisidn independiente de la
seguridad de la informacién

Cumplimiento con las politicas
y normas de seguridad

Revisidn del cumplimiento
técnico

Se realizan auditorias esporddicas o dependiendo de la
necesidad. Planificadas por Control interno o contraloria

El centro de cdmputo se revisa periddicamente.
A los sistemas de informacién se les monitorea
regularmente la seguridad

Los aspectos de este control fueron definidos

Esta fase del plan tiene como objetivo analizar y valorar los riesgos identificados, para comprender
su magnitud y establecer prioridades en el tratamiento. Esto implica evaluar tanto la probabilidad
de que cada riesgo se materialice como el impacto que tendria en la entidad si ocurriera.

Evaluacion de la Probabilidad:
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Estimar la frecuencia con la que se espera que ocurra cada riesgo. Esto puede basarse en
datos histdricos, tendencias del sector, evaluaciones expertas, entre otros.

Clasificar la probabilidad en categorias, por ejemplo, muy baja, baja, moderada, alta y muy
alta.

Evaluacion del Impacto:

Determinar el grado de afectacidon que tendria el riesgo en la entidad. El impacto puede ser
en términos de pérdida financiera, dafio a la reputacidn, interrupcidon de operaciones,
entre otros.

Clasificar el impacto en categorias como minimo, bajo, moderado, alto y muy alto.

Andlisis Cualitativo y Cuantitativo:

Realizar un andlisis cualitativo para obtener una visidon general de la naturaleza y el efecto
potencial de los riesgos.

Complementar con un andlisis cuantitativo cuando sea posible, utilizando datos numéricos
para estimar probabilidades e impactos.

Resultados del Analisis y la Valoracion:

7.

Crear una matriz de riesgos que cruce la probabilidad con el impacto para cada riesgo
identificado, lo que permite visualizar y priorizar los riesgos.

Identificar los riesgos que requieren atencidon inmediata (alta probabilidad y alto impacto)
y aquellos que pueden ser monitoreados o tratados de manera diferente.

Estrategia de Tratamiento de Riesgos

El propdsito de esta seccidn es definir las estrategias para abordar los riesgos de seguridad y
privacidad de la informacidn identificados en el CNMH. Esto implica determinar la mejor manera
de manejar cada riesgo, con el objetivo de reducir su probabilidad de ocurrencia o minimizar su
impacto en la entidad.

Opciones Generales de Tratamiento:

Evitar: Implementar medidas para prevenir completamente el riesgo o retirarse de la
actividad que lo genera.

Transferir: Delegar la responsabilidad del riesgo a terceros, como a través de seguros o
acuerdos contractuales.

Mitigar: Aplicar controles y medidas para reducir la probabilidad o impacto del riesgo. Esto
puede incluir cambios en procesos, politicas, tecnologias, etc.

Aceptar: Reconocer que el riesgo existe y decidir no tomar medidas especificas,
generalmente debido a que el costo de tratar el riesgo es mayor que el impacto potencial.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PEX 801-T965060 | www.centrode memoria historica.gov.co




o
2N\ _| Centro Nacional
\;/). de Memoria Historica

Estrategias Especificas para Cada Riesgo Identificado:

e Basado en los resultados del analisis y valoracion de riesgos, se seleccionara la opcidon mas
adecuada para cada riesgo.

e Se detallard la estrategia especifica para cada riesgo, describiendo las acciones y controles
que se implementaran.

Consideraciones para la Seleccidn de Estrategias:

e Laeleccidon de la estrategia debe estar alineada con la tolerancia al riesgo de la entidad y
los objetivos generales del CNMH.

e Se deben tener en cuenta factores como el costo, la eficacia, la factibilidad y el impacto en
las operaciones al seleccionar las estrategias de tratamiento.

Documentacion y Planificacion:
e (Cada estrategia de tratamiento de riesgo serd documentada detalladamente, incluyendo la
justificacién para la eleccion de la estrategia y los pasos especificos a seguir.
e Seintegrara esta informacién en el Plan de Accidn general del SGSI, asegurando una
coherencia y una gestion efectiva de riesgos.

8. Roles y Responsabilidades

Esta seccion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion del
CNMH tiene como objetivo definir y asignar roles y responsabilidades especificos para la gestidon
efectiva de los riesgos. Esto asegura que todas las tareas relacionadas con la gestion de riesgos
estén claramente distribuidas y que haya un entendimiento comun de las obligaciones de cada
parte involucrada.

Estructura Organizativa:
Alta Direccidn:
e Responsable de establecer la visidn y el compromiso con la gestidn de riesgos.
e Asegurar la asignacidn de recursos necesarios para la implementacién del plan.
Oficial de Seguridad de la Informacion (OSI):
e Liderar la implementacion y supervisién del SGSI.
e Coordinar las actividades de gestidn de riesgos y reportar a la alta direccion.
Gestores de Area/Departamento:
e Asegurar que las politicas y procedimientos de seguridad de la informacion sean
seguidos por su equipo.
e Identificar y reportar riesgos especificos de su area.
Personal de Tl y Seguridad:
e Implementar medidas técnicas para la mitigacion de riesgos.
e Mantener y actualizar los sistemas de seguridad.
Empleados:
e Cumplir con las politicas y procedimientos establecidos.
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e Reportar cualquier incidente o actividad sospechosa relacionada con la seguridad
de la informacion.
Responsabilidades Especificas:
e Cada rol tendra responsabilidades especificas detalladas en el plan, alineadas con sus
capacidades y ambito de accion.
e Seincluird la responsabilidad de participar en la capacitacidn y concientizacion sobre
seguridad de la informacidn.
Revision y Ajuste de Roles:
e Losroles y responsabilidades seran revisados periédicamente para asegurar su relevancia y
efectividad en la gestion de riesgos.
e Se hardn ajustes conforme a cambios en la estructura organizativa o en los requisitos de
seguridad de la informacidn.

9. Mecanismos de Monitoreo y Revision

Esta seccion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién del
CNMH esta dedicada a establecer mecanismos eficientes para el monitoreo continuo y la revisién
periddica del plan. Estos mecanismos son esenciales para garantizar la efectividad del plan a lo
largo del tiempo, permitiendo adaptaciones en respuesta a cambios en el entorno interno y
externo.
Procesos de Monitoreo:

Seguimiento Continuo:

e Implementar procedimientos para el monitoreo constante de los riesgos de
seguridad y privacidad de la informacion.

e Utilizar herramientas y sistemas para detectar cambios o incidencias que puedan
afectar el perfil de riesgo del CNMH.

Indicadores de Rendimiento:

e Establecer indicadores clave de rendimiento (KPlIs) para evaluar la efectividad de
las estrategias de tratamiento de riesgos.

e Estos indicadores pueden incluir la frecuencia de incidentes de seguridad, el
tiempo de respuesta a incidentes, y el grado de cumplimiento de las politicas de
seguridad.

Reportes y Analisis:

e Generar reportes periédicos sobre el estado de los riesgos y la eficacia de los
controles implementados.

e Analizar estos reportes para identificar tendencias o areas que requieren atencion
adicional.

Revisién del Plan:
Revision Programada:

e Establecer un calendario para la revisidn periddica del plan de tratamiento de
riesgos, al menos anualmente o después de eventos significativos.

e Estas revisiones deben evaluar la adecuacidn del plan y hacer ajustes segun sea
necesario.

Revision Basada en Eventos:
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e Ademas de las revisiones programadas, realizar revisiones adicionales en respuesta
a cambios significativos en el entorno operativo, como nuevos riesgos emergentes,
incidentes de seguridad importantes o cambios en la legislacién.

Participacion de las Partes Interesadas:

e Involucrar a las partes interesadas clave en el proceso de revision, incluyendo la
alta direccidn, el personal de Tl, los usuarios de la informacién y, cuando sea
relevante, expertos externos.

Documentacion y Comunicacidn:
e Documentar todas las actividades de monitoreo y revisidn, incluyendo los hallazgos y las
acciones tomadas.
e Comunicar los resultados de las revisiones a todas las partes interesadas, asegurando
transparencia y conciencia sobre el estado del plan de tratamiento de riesgos.

10.MARCO LEGAL

e Constitucién Politica de Colombia 1991. Articulo 15. Reconoce como
Derecho Fundamental el Habeas Data.

e Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor.

® Ley 527 de 1999, por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales y se
establecen las entidades de certificacién y se dictan otras disposiciones.

e Ley 1032 de 2006, por el cual se dictan disposiciones generales del Habeas
Data y se regula el manejo de la informacion contenida en base de datos
personales.

® Ley 1266 de 2007, por la cual se dictan disposiciones generales del Habeas
Data y se regula el manejo de la informacién contenida en base de datos
personales.

e Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacién y los
datos.

e Ley 1581 de 2012, "Proteccion de Datos personales".

e Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012.

e Decreto 4155: Articulo 13 - promover la aplicacion de buenas précticas y
principios para el manejo y custodia de la informacién institucional,
siguiendo lineamientos y directrices del gobierno nacional. Articulo 14 -
Liderar la gestion de la informacién del sector de la inclusion social y la
reconciliacién, velando por la interoperabilidad de los Sistemas de
informacion, y la calidad, oportunidad e integridad de los datos e
informacion. Articulo 24 - Proponer e implementar politicas de seguridad
informatica y planes de contingencia de la plataforma tecnoldgica.
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Decreto 2573 de 2014. Articulo 4. Principios y fundamentos de la Estrategia
de Gobierno en linea.

Ley 1581 de 2012, proteccidon de datos personales.

Ley 1712 de 2014, “De transparencia y del derecho de acceso a la
informacion publica nacional”.

Ley 962 de 2005. “Simplificacién y Racionalizacidn de Tramite. Atributos de
seguridad en la Informacion electrdnica de entidades publicas;”

Ley 1150 de 2007. “Seguridad de la informacién electrénica en contratacion
en linea”.

Ley 1341 de 2009. “Tecnologias de la Informacién y aplicacion de seguridad”.
Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012”.

Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley
1581 de 2012".

CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad vy
Ciberdefensa.

CONPES 3854 de 2016 Politica Nacional de Seguridad digital.

Ley 1078 del 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario Del Sector De Tecnologias De La Informacién y Las
Comunicaciones”.

Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones”

Decreto 767 de 2022, actualizacidn de la Politica de Gobierno digital 2022.

11. REQUISITOS TECNICOS

Norma Técnica ISO 27000: Tecnologia de la informacion, técnicas de seguridad.
Sistemas de gestion de la seguridad de la informacién. Visiéon general y

vocabulario.

Norma técnica ISO 27001. Tecnologia de la Informacion, técnicas de seguridad,

sistemas de gestién de seguridad de la Informacion (SGSI) Requisitos.

Norma Técnica ISO 27002. Tecnologia de la informacién. Técnicas de seguridad.

Cddigo de buenas practicas para la gestidn de la seguridad de la informacién.

Norma Técnica ISO 27003. Tecnologia de la informacién. Técnicas de seguridad.
Directrices para la implementacién de un sistema de gestion de la seguridad de

la informacion.
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e Norma Técnica ISO 27004. Tecnologia de la informacion. Técnicas de seguridad.

Gestidn de la seguridad de la informacion.
e Medicidon Norma Técnica ISO 27005. Tecnologia de la informacién. Técnicas de
seguridad. Gestioén del riesgo de seguridad de la informacién

12. RESPONSABLE DEL DOCUMENTO

Direccidon Administrativa y Financiera — Gestién de TIC.

Creacion del documento Creacion del Documento 20/01/2024 001
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