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Actividades de control Si 83%

Fortalezas:

*Información tercera línea de defensa:

Control interno realizó hallazgos y recomendaciones a la política de seguridad y tecnologías de la información, y efectuó el respectivo seguimiento a la implementación de acciones, en busca 

del aseguramiento.

*Actualización de procesos: 

Se implemento una estrategia en el marco del plan de acción, asociada a la actualización del Modelo de Operación por Procesos MOP.

*Riesgo de Gestión:

Se ha actualizado el diseño de controles para la matriz de riesgos de gestión y se ha efectuado el monitoreo correspondiente.

Debilidades:

*Segregación de funciones:

 La entidad segrega funciones importantes en contratos en profesionales de prestación de servicios, debido a la deficiencia de personal en planta, que presenta la entidad. Caso especifico 

asuntos disciplinarios.

*Integración de la norma 27001

Si bien es cierto la entidad hace esfuerzos por implementar la norma ISO 27001, la falta de recursos humanos y económicos no permite su despliegue a cabalidad.

*Actividades de control relevantes en seguridad de la información:

Se presento la perdida de información en red, la cual no guarda ningún respaldo para su recuperación.

96%

Fortalezas:

* El proceso de Tecnologías de la Información tomo las recomendaciones de Control Interno e implemento un plan de mejoramiento para la mejora.

* El CNMH implementa actividades de control esenciales sobre las infraestructuras tecnológicas, los procesos de gestión de la seguridad, y los procesos de adquisición, desarrollo y 

mantenimiento de tecnologías.

*El diseño de controles se analiza en relación con la gestión del riesgo.

*Se realiza monitoreo de los riesgos conforme a la política de administración de riesgos definida para la entidad.

*Se verifica que los responsables ejecuten los controles según lo planificado.

*Se iniciaron las mesas de trabajo, para la actualización de la plataforma estratégica.

Debilidades:

* El CNMH puede presentar inconvenientes de conflicto de interés, cuando se presenten situaciones de tipo disciplinario, toda vez que no se cuenta con un grupo de control interno disciplinario.

*De manera permanente, la entidad debe considerar los cambios en regulaciones, estructuras internas y otros aspectos que demanden modificaciones en el diseño y adecuación de controles.

-13%

Monitoreo Si 75%

Fortalezas:

*Plan Anual de Auditorias:

Se efectuó la actualización conforme a los lineamientos del DAFP, se presentó y fue aprobado ante Comité Institucional de Coordinación de Control Interno.

*Evaluaciones Independientes: 

El CNMH atendió las recomendaciones de las auditorias externas de organismos de control y reformulo las actividades para el cumplimiento de las acciones en el plan de mejoramiento de la 

CGR.

*Seguimiento a planes de mejoramiento: 

Control interno ejecutó el seguimiento a los planes de mejoramiento tanto internos como externos y recomendó la reformulación de acciones para el logro de la mejora.

Debilidades:

*Mapa de Aseguramiento:

No se encuentra actualizado y mapeado el despliegue de auditorías continuas por parte de la segunda línea de defensa.

*Auditorias de Gestión

Se presenta ante el Comité Institucional de Coordinación de Control Interno, la imposibilidad de control interno para abarcar unidades auditables, toda vez que no se cuenta con el personal 

requerido para tal fin y el personal existente atiende las prioridades en cuanto a informes de ley, requerimientos y reportes a entes y seguimiento interno de prioridad.

*Monitoreo Continuo:

No se tienen implementados procedimientos de monitoreo continuo por parte de la segunda línea de defensa.

*Planes de Mejoramiento:

Como resultado del seguimiento a planes de mejoramiento internos efectuado por control interno, se observó que no se está dando la atención requerida a la ejecución de las actividades, así 

como tampoco a la formulación oportuna acciones para mitigar los hallazgos.

79%

Fortalezas:

* La Oficina de Control Interno hace seguimiento mensual al Plan Anual de Auditoría.

* La Oficina de Control Interno realiza evaluaciones independientes que le permiten evaluar el diseño y operación de los controles establecidos y definir su efectividad para evitar la 

materialización de riesgos.

* Frente a las evaluaciones independientes, la entidad considera los hallazgos de las evaluaciones externas del organismo de control y formula el plan de mejoramiento, determinando cursos de 

acción para su mejora.

* Se realiza la evaluación de la efectividad de las acciones incluidas en los planes de mejoramiento producto de las auditorías internas y de entes externos, por parte de la tercera línea.

Debilidades:

*La oficina de Control Interno, no cuenta con el personal suficiente, para efectuar evaluaciones independientes. 

*El CICCI, debe establecer una evaluación periódica de los resultados de las evaluaciones (continuas e independientes)  para concluir acerca de la efectividad del Sistema de Control Interno.

* No se han implementado procedimientos de monitoreo continuo como parte de las actividades de la 2a línea de defensa, a fin de contar con información clave para la toma de decisiones, 

acorde con el Esquema de Líneas de Defensa.

* Se debe establecer por parte de la Alta Dirección, seguimiento a las acciones correctivas relacionadas con las deficiencias comunicadas sobre el Sistema de Control Interno y si se han 

cumplido en el tiempo establecido.

* Se debe evaluar la información suministrada por los usuarios (Sistema PQRD), así como de otras partes interesadas para la mejora del  Sistema de Control Interno de la Entidad.

* Se deben realizar autoevaluaciones por parte de la segunda. (2ª Línea).

-4%

-18%

Información y 

comunicación
Si 89% 86%

Fortalezas:

* Se cumple con el objetivo del componente puesto que se cuenta con políticas, directrices y mecanismos para la captura, procesamiento y generación de información. Además, se mantiene el 

flujo de información interna y externa. 

* La información cumple con los criterios de disponibilidad, confiabilidad e integridad.

* Los canales para la divulgación de la gestión institucional se mantienen, son accesibles a la ciudadanía y son de conocimiento de los funcionarios y contratistas del CNMH.

* La entidad ha establecido y documentado políticas y procedimientos para la comunicación interna y externa con el objetivo de que sea eficaz. 

* Se cuenta con canales de comunicación para las partes interesadas (internas / externas)

Debilidades:

* Se debe trabajar en la política de gestión del conocimiento, teniendo en cuenta que fortalece los proceso misionales de la entidad.

*Producto del Diagnóstico realizado al Sistema de Gestión de Seguridad de la información, se deben fortalecer los puntos de divulgación y comunicación del sistema, con el fin de aportar al 

fortalecimiento de esta dimensión.

* Es pertinente mejorar los mecanismos diseñados para obtener información por parte de la ciudadanía, relacionada con la forma en que se atienden las PQRS y su nivel de satisfacción en 

términos de calidad, oportunidad e impacto. 

* Se requiere fortalecer los mecanismos de evaluación de percepción por parte de los usuarios o grupos de valor, con el fin de analizar resultados y determinar mejoras.

4%

Fortalezas:

*Existencia y funcionamiento de canales internos y externos de comunicación:

La entidad cuenta con canales bien estructurados y utilizados para la socialización de objetivos, metas, resultados, y lineamientos institucionales.

*Diseño e implementación de sistemas de información institucionales:

Se evidencia una estructura tecnológica (plataformas colaborativas, sistemas de seguimiento, gestión documental y herramientas del ecosistema Google) que permite capturar, transformar y 

utilizar información para la toma de decisiones estratégicas y operativas.

*Disponibilidad de políticas y procedimientos comunicacionales vigentes:

El CNMH cuenta con lineamientos y protocolos claros para la gestión de la comunicación tanto interna como externa, aplicables también a contratistas y proveedores.

*Mecanismos habilitados para denuncias internas y gestión de situaciones irregulares:

Existen canales anónimos y procedimientos de seguimiento que refuerzan la confianza del personal en el sistema de control y cultura de integridad.

Sera implementado el Acuerdo 001 de 2025 establece el reglamento operativo de la Red Anticorrupción, como un canal de comunicacion adicional.

Debilidades:

*Existencia y funcionamiento de canales internos y externos de comunicación:

Aunque cuenta con canales estructurados solidos para la divulgación efectiva de la comunicación interna, no todos las actualizaciones de los procesos son socializados de forma oportuna.

*Necesidad de mayor sistematicidad en la evaluación de la efectividad de los canales externos:

Aunque existen ejercicios de evaluación, no se realizan con la periodicidad ni profundidad requeridas para medir el impacto y ajustar estrategias de forma más ágil y efectiva.

*Caracterización de usuarios y grupos de valor no se actualiza de forma constante:

Si bien se cuenta con una matriz de caracterización, esta no se revisa con la frecuencia necesaria frente a los cambios contextuales y nuevos actores con los que interactúa la entidad.

Si bien la entidad ha avanzado en la incorporación del enfoque diferencial en sus procesos, aún se evidencian vacíos importantes en su implementación práctica. En particular, se observa que 

no se cuenta con lineamientos ni herramientas suficientes para garantizar una atención adecuada a personas con discapacidad, especialmente aquellas con discapacidad del lenguaje o con 

necesidades específicas de comunicación. Esta ausencia limita el acceso efectivo a la información, la participación y los servicios institucionales de este grupo poblacional, y pone en evidencia 

la necesidad urgente de fortalecer la inclusión comunicacional desde un enfoque de derechos.

*Limitada trazabilidad entre resultados de percepción de usuarios y ajustes implementados:

Se aplican encuestas de percepción, pero falta una ruta clara de cómo se integran estos hallazgos en mejoras institucionales documentadas o decisiones estratégicas.

Para el primer semestre de 2025 no se ha realizado el informe de atención al ciudadano.

*Falta de controles y seguimientos fortalecidos:

A pesar de que el CNMH cuenta con políticas de seguridad de la información formalmente establecidas, su aplicación no es uniforme en todos los repositorios de información institucional. Se 

evidencian vacíos en la implementación de controles sobre la totalidad de las carpetas y estructuras del servidor, lo cual representa un riesgo para la confidencialidad, integridad y disponibilidad 

de la información.  Adicionalmente, se identifica la ausencia de personal capacitado exclusivamente para ejercer funciones de control, seguimiento permanente y mejoramiento continuo en esta 

materia. Esta situación limita la capacidad institucional para implementar planes correctivos, garantizar el cumplimiento normativo y mitigar riesgos asociados al manejo de la información

71%

Fortalezas

*Se cuentan con los mecanismos frente a la detección y prevención del uso inadecuado de información privilegiada u otras situaciones que puedan implicar riesgos para la entidad.

*Se efectúa el monitoreo permanente de los riesgos de corrupción.

*Se cuenta con una línea de denuncia interna sobre situaciones irregulares o posibles incumplimientos al código de integridad.

*Se evalúa la planeación estratégica, considerando alertas frente a posibles incumplimientos, necesidades de recursos, entre otros aspectos que garanticen de forma razonable su 

cumplimiento.

*La Alta Dirección analiza la información asociada con la generación de reportes financieros.

Debilidades

*Se debe desarrollar la política de integridad y conflicto de interés.

*Se debe desarrollar el Programa de Transparencia y Ética Pública.

*Se debe definir lo relacionado al control disciplinario interno, lo cual no puede estar en función de un contrato de prestación de servicios.

*El Esquema de Líneas de Defensa, debe operativizarse, estableciendo las líneas de reporte en temas clave para la toma de decisiones.

*Se debe fortalecer y verificar la pertinencia en la Gestión Estratégica de Talento Humano, definiendo asuntos como programa de desvinculación, la metodología de gerencia pública y acuerdos 

de gestión, planes de bienestar y capacitación y GETH. 

 *Afianzar la pertenencia y responsabilidad de cada servidor sobre el desarrollo y mantenimiento del Sistema de Control Interno (1a línea de defensa).

*Fortalecer y evaluar el impacto del Plan Institucional de Capacitación - PI.

*Determinar el uso y utilidad del Mapa de Aseguramiento, acorde con la estructura del Esquema de Líneas de Defensa,  definiendo los estándares de reporte, periodicidad y responsables frente 

a diferentes temas críticos de la entidad.

*Actualizar la estructura de control a partir de los cambios en procesos, procedimientos, u otras herramientas, a fin de garantizar su adecuada formulación y afectación frente a la gestión del 

riesgo.

-6%

Evaluación de riesgos Si 71%

Fortalezas:

*Alineación entre planeación y gestión del riesgo:

El CNMH cuenta con mecanismos que relacionan el Plan Estratégico Institucional (PEI), los objetivos estratégicos y los operativos, lo que garantiza coherencia en todos los niveles de 

planeación.

Existe trazabilidad entre los objetivos del PEI y los procesos, proyectos o programas institucionales.

*Definición y monitoreo de objetivos claros:

Los objetivos definidos para procesos, proyectos o programas son específicos, medibles, alcanzables, relevantes y temporales.

*Aplicación transversal de la política de Administración del Riesgo:

La política incluye lineamientos aplicables a todas las áreas, incluyendo regionales y actividades tercerizadas, fortaleciendo la cobertura del control de riesgos.

La participación activa de Planeación, como segunda línea de defensa, permite consolidar y reportar información de riesgos con base en metodologías definidas.

*Cumplimiento normativo frente a riesgos de corrupción:

Se ha dado cumplimiento al artículo 73 de la Ley 1474 de 2011, mediante la identificación de riesgos de corrupción en procesos críticos y la aplicación de controles de segregación de funciones.

El CNMH  apoya sus acciones de transparencia basados en la Ley 1712 de 2014 y la resolucion 1519 de 2022.

Se debe iniciar con la implementación del Acuerdo 001 de 2025 establece el reglamento operativo de la Red Anticorrupción de Jefes de Control Interno.

*Monitoreo de cambios significativos en el entorno institucional:

El CNMH ha fortalecido el análisis del entorno (interno y externo), permitiendo anticipar y ajustar los riesgos institucionales a situaciones emergentes o transformaciones organizacionales.

Debilidades:

*Limitaciones en la integración efectiva de las líneas de defensa:

Aunque se reportan acciones de la segunda línea de defensa (Planeación), la articulación con la tercera línea (Control Interno) aún muestra oportunidades de mejora en cuanto a 

retroalimentación sistemática sobre los hallazgos de riesgos.

No todos los responsables de procesos realizan ajustes inmediatos al mapa de riesgos tras eventos materializados; se evidencian algunos retrasos.

*Fallas en los registros de seguimiento y evaluación de controles:

En algunos procesos no se documentan de manera suficiente las evaluaciones de fallas en el diseño o ejecución de controles, lo que debilita la trazabilidad y efectividad de las acciones 

correctivas.

La evaluación de controles frente a riesgos de corrupción podría fortalecerse con simulacros o auditorías de prueba específicas.

*Riesgos aceptados sin evidencia periódica de revaluación:

Se identifican casos donde los riesgos aceptados no han sido reevaluados formalmente, lo que puede representar una debilidad ante cambios en las condiciones del entorno o del proceso.

No todos los hallazgos consignados en los planes de mejoramiento son subsanados dentro de los tiempos establecidos ni con la efectividad requerida. En algunos casos, esto se debe a la falta 

de apropiación y compromiso por parte de las áreas responsables, quienes no otorgan la importancia y relevancia necesarias al cumplimiento de las acciones correctivas.

*Falta de mecanismos formales para analizar el impacto de cambios estructurales sobre el SCI:

A pesar de que se registran transformaciones organizacionales, no siempre se realiza un análisis específico del impacto que estos tienen sobre el Sistema de Control Interno y la matriz de 

riesgos.

88%

Fortalezas: 

* EL CNMH cuenta con una plataforma estratégica actualizada con miras al 2026, que se articula con los procesos y planes de acción por áreas, siendo esta la base para la identificación y 

evaluación de riesgos.

* El CNMH identifica, evalúa y gestiona eventos potenciales (riesgos de gestión y corrupción) que pueden afectar el cumplimiento de los objetivos institucionales.

* Se cuenta con el modelo de operación por procesos, permitiendo una estructura lógica y de cadena de valor, que permite la articulación de las actividades y la satisfacción de las poblaciones 

objetivo del que hacer del CNMH. 

* Se efectuaron mesas de trabajo para la identificación de riesgos fiscales.

Debilidades: 

* Fortalecer la gestión del riesgo como una herramienta gerencial, en su formulación, cumplimiento de acciones, monitoreo y seguimiento. Articulada con la gestión institucional.

* No se evidencia que la Alta Dirección analice los resultados y la presencia de materializaciones de riesgo, a partir de la información consolidada y reportada por la 2a línea de defensa. 

* En el diseño y construcción de los mapas de riesgos institucionales, no se evidencia el análisis de contexto como base para la identificación de riesgos de corrupción.

* Continúan presentándose brechas en relación a la identificación de riesgos y el diseño de controles, en las cuales se debe trabajar con el fin de mejorar el nivel de madurez de la gestión del 

riesgo a nivel institucional.

* En el marco de la gestión del riesgo, se debe realizar el análisis del contexto externo e interno y se debe efectuar el monitoreó permanente determinando los cambios del entorno.

¿Es efectivo el sistema de control interno 

para los objetivos evaluados? (Si/No) 

(Justifique su respuesta):

Para el primer semestre de la vigencia 2025, el Centro Nacional de Memoria Histórica, viene desarrollando estrategias que se reflejaran en la mejora de la implementación de Modelo Integrado de Planeación y Gestión, en las nuevos lineamientos de la Secretaria de Transparencia y rendición de cuentas. Sin embargo, y de acurdo a lo relacionado en la presente evaluación existen brechas importantes para la mejora del Sitemas 

de Control Interno y su institucionalidad, que deben ser atendidas con un despligue que inicia con la alata dirección hasta cada uno de los funcionarios y contratistas.

La entidad cuenta dentro de su Sistema 

de Control Interno, con una 

institucionalidad (Líneas de defensa)  que 

le permita la toma de decisiones frente al 

control (Si/No) (Justifique su respuesta):

El Centro Nacional de Memoria Histórica, conforme a las recomendaciones brindadas por el Departamento Administrativo de la Función Pública realizó la actualización de la política de administración del riesgo, desagregando las responsabilidades de cada una de las líneas de defensa, sin embargo esta política debe funcionar logrando su propósito y efectividad, para lo cual se recomienda una estrategia, que permita la 

apropiación y la generación de reportes, que conlleven a la mitigación del riesgo.

Ambiente de control Si 65%

Fortalezas:

*Código de Integridad:

El CNMH cuenta con un código de integridad elaborado acorde a los lineamientos del DAFP.

*Riesgos de Corrupción

Se realizan acciones transversales en el marco del desarrollo de la política de gestión del riesgo – riesgos de corrupción.

*Línea de denuncia

Se cuenta con una línea de denuncia interna.

*Esquema de Líneas de Defensa: 

Se ha definido el esquema de líneas de defensa específicamente para el desarrollo de la gestión del riesgo.

*Política del Riesgo: 

Se actualiza la política de administración del riesgo, se efectúa la identificación del riesgo por las diferentes áreas, se establecen controles y se efectúa el monitoreo y seguimiento 

correspondientes.

*Líneas de reporte:

La alta dirección realiza comité directivo de forma periódica, como línea de reporte y tomas de decisiones para la gestión institucional.

Debilidades:

*Política de Integridad:

 La entidad no ha logrado la articulación entre las diferentes áreas para realizar una adecuada implementación de la política de integridad.

No se ha desarrollado la estrategia del código de integridad, de conformidad con la guía correspondiente de desarrollo y evaluación. 

No existen políticas institucionales que promuevan la ética y la transparencia.

*Programa de Transparencia y Ética Pública:

Durante el primer semestre de 2025, no se encuentra implementado el PTEP.

*Planes de Mejoramiento:  

En el marco de las evaluaciones realizadas por control interno, en relación con los hallazgos formulados, las áreas no lograron la efectividad de las acciones implementadas todas que vez que 

no fueron ejecutadas y por otra parte por la no formulación de planes de mejoramiento.

*Sistema de Control Interno: 

Se identifican oportunidades para fortalecer el compromiso de la Alta Dirección con el Sistema de Control Interno, esta desconexión debilita el cumplimiento del MECI y su implementación 

transversal y dificulta la consolidación de una cultura de autocontrol, autorregulación y mejoramiento continuo.

*Planeación Estratégica del Talento Humano. 

Se debe hacer visible la estrategia de talento humano frente a las actividades clave para el ciclo de vida del servidor público.

Nombre de la Entidad: CENTRO NACIONAL DE MEMORIA HISTORICA

1 de enero al 30 de junio de 2025

Estado del sistema de Control Interno de la entidad

Conclusión general sobre la evaluación del Sistema de Control Interno

¿Están todos los componentes operando 

juntos y de manera integrada? (Si / en 

proceso / No) (Justifique su respuesta):

El Centro Nacional de Memoria Histórica como parte del Modelo Integrado de Planeación y Gestión, en su dimesión 7 adopta el Modelo Estándar de Control Interno, en los cinco componentes.  Sin embargo es necesario fortalecer el Sistema de Control Interno del CNMH, tomando acciones que permitan que estos, trasciendan de un nivel “presente” a un nivel “funcionando”, logrando así resultados en términos de efectividad y 

eficiencia.


