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Proceso: Gestidon de Tecnologia de la Informacion y las Comunicaciones
Procedimiento/operaciones. | Matriz de Riesgos de Seguridad Digital.
Lider de Proceso: Jefe(s) Lider del proceso de apoyo.
Dependencia(s):
Nombre del seguimiento: Seguimiento de Control Interno (tercera linea) a Mapa de
Riesgos de Seguridad de la Informacion.
Objetivo: Realizar seguimiento al mapa de riesgos de seguridad de la
informacioén y evaluar la efectividad de los controles definidos.
Metodologia El seguimiento se realizé conforme al analisis de la informacion
solicitada por Control Interno y entregada por la Direccidn
Administrativa y Financiera DAyF - TIC mediante correo
electronico del 10 de junio de 2025. Adicionalmente se
realizaron consultas en el sistema integrado de gestion de la
entidad.
Limitaciones o riesgos del No se presentaron limitaciones en el desarrollo de este informe.
proceso de seguimiento
Asesor de Control Interno Equipo Evaluador de Control Interno
Doris Yolanda Ramos Vega Willson Ernesto Albarracin Gémez

DESARROLLO DEL SEGUIMIENTO
Introduccion y Normatividad

La administracion del riesgo y disefio de controles en las entidades publicas se fundamenta, en
general, en el criterio metodoldgico establecido en la “Guia para la Administracion del Riesgo y
Diseflo de Controles en Entidades Publicas version 6”7 expedida por el Departamento
Administrativo de la Funcidn Publica - DAFP. En lo que respecta especificamente al objeto del
presente seguimiento (los riesgos asociados a la seguridad de la informacion), dicho enfoque se
complementa con los lineamientos establecidos en algunas normas y disposiciones técnicas como
la:

» Norma ISO/IEC 27001:2022 "Seguridad de la Informacion, Ciberseguridad y Proteccion de
la Privacidad, Sistemas de gestion de la Seguridad de la Informacion”.

> Norma ISO/IEC 27005:2024 “"Gestion de Riesgos de Seguridad de la Informacion”.

> Resolucion Nro. 02277 de junio 3 de 2025, expedida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), junto con su anexo técnico "“Documento
Maestro de los Lineamientos del Modelo de Seguridad y Privacidad de la Informacion -
MSPI, version 2025”.

Adicionalmente, el presente seguimiento se desarrolla con base en el Rol Evaluacion de la
Gestion del Riesgo, descrito en la "Guia Rol de la Unidades u Oficinas de Control Interno,
Auditoria Interna o quien Haga sus Veces version 3 (septiembre de 2023)”. Este rol tiene como
proposito proporcionar un aseguramiento técnico y objetivo a la Alta Direccion (linea estratégica)
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respecto al disefio y efectividad de las actividades de administracion del riesgo, a fin de garantizar
gue los riesgos clave o estratégicos, estén debidamente identificados, gestionados de forma
apropiada y alineados con la operacidon institucional, por el impacto que representan en la
operacién y eficacia del sistema de control interno.

Definiciones.

> Activo de informacion: En relacion con la seguridad de la informacién, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, instalaciones, personas, etc.) que tenga valor para la organizacion. (ISO/IEC
27001:2022).

> Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacién. (ISO/IEC 27001:2022).

> Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de dicho riesgo. (ISO/IEC 27001:2022).

> Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27001:2022).

> Riesgo de seguridad digital: Es la combinacién de amenazas y/o vulnerabilidades que se
pueden materializar en el curso de cualquier actividad en el entorno digital y que puede
afectar el logro de los objetivos econdmicos o sociales al alterar la confidencialidad,
integridad y disponibilidad.

> Seguridad de la informacion: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion en cualquier medio: impreso o digital. (ISO/IEC
27001:2022).

» Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. El control es también utilizado como sindnimo de salvaguarda o
contramedida; en una definicidon mas simple, es una medida que modifica el riesgo (MSPI).

> Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro. (ISO/IEC 27001:2022).

> Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implementar los controles necesarios
para proteger la misma. (ISO/IEC 27000) (MSPI).

> Gestion de incidentes de seguridad de la informacién: Procesos o actividades
desarrolladas para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacion. (ISO/IEC 27001:2022).

> Incidente de seguridad digital: Ocurrencia de una situacion que pone en peligro la
confidencialidad, integridad o disponibilidad de un sistema de informacién o la informacién
que el sistema procesa, almacena o transmite, o que constituye una violacion a las
politicas de seguridad, procedimientos de seguridad o politicas de uso aceptable. (Decreto
338 de 2022) (MSPI).

» Modelo de Gobernanza de Seguridad digital: Es el esquema de trabajo compuesto por
un conjunto de politicas de operacion, principios, normas, reglas, procedimientos de toma
de decisiones y programas compartidos por las multiples partes interesadas de la
seguridad digital del pais, con el fin de fortalecer las capacidades para la gestidn de riesgos
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e incidentes de seguridad digital y para la respuesta proactiva y reactiva a posibles
amenazas a la confidencialidad, integridad o disponibilidad de los servicios tecnoldgicos,
sistemas de informacién, infraestructura tecnoldgica y las redes e informacion que, en
conjunto, constituyen el entorno digital en el pais. (Decreto 338-2022) (MSPI).

CONSIDERACION INICIAL

Antes de iniciar y presentar los resultados de este seguimiento es importante mencionar que
dentro de las evidencias aportadas por la Direccion Administrativa y Financiera - Gestion de TIC
(DAyF-Gestién de TIC), se encuentra el documento “Informe seguimiento al mapa de riesgos”, al
corte 30 de junio de 2025, el cual es de gran importancia porque incluye un diagndstico sobre el
estado de la matriz de riesgos y la gestidn institucional del riesgo de seguridad de la informacion,
en donde en resumen se pueden sefialar aspectos importantes como:

En la seccién “"Estado actual” se indica que el CNMH cuenta con una matriz de riesgos de
seguridad de la informacion; sin embargo, esta no refleja adecuadamente los riesgos tecnoldgicos
actuales ni las transformaciones recientes en la gestion de servicios e infraestructura. Aunque
existen controles implementados, no estan debidamente documentados en la matriz, lo que limita
su utilidad como herramienta de monitoreo y toma de decisiones. Esta situacién evidencia la
necesidad urgente de actualizar y alinear la matriz con el Decreto 620 de 2020, la Ley 1581 de
2012 vy los lineamientos del SGSI bajo estandares internacionales.

De otra parte, en el “Estado Deseado” del documento se plantea la necesidad de reformular
integralmente la matriz de riesgos de seguridad de la informaciéon del CNMH, alinedndola con la
norma ISO/IEC 27001:2022 y el Modelo de Seguridad y Privacidad de la Informacién (MSPI). Esta
nueva versién debe incorporar controles actualizados, evidencias verificables, responsables
definidos y mecanismos de evaluacidon periédica. Ademas, debe integrarse con el SGSI y el
sistema de gestion documental institucional, garantizando su trazabilidad y auditabilidad. Esta
actualizacién permitira anticipar riesgos, priorizar acciones preventivas y fortalecer la resiliencia
del CNMH frente a incidentes de seguridad.

Informe del plan de accion para la actualizacion de la matriz de riesgos

Adicionalmente la DAyF - Gestion de TIC, remitié el informe titulado “Plan de Accién para la
Actualizacion de la Matriz de Riesgos de Seguridad de la Informacion”, el cual constituye un
ejercicio técnico valioso, ya que no se limita a cumplir con una obligacién formal, sino que
propone una reformulacién integral de la matriz, articulando diagnostico, normativa aplicable,
estado deseado, riesgos por inaccion y un plan de accion concreto.

El informe parte de una premisa clave expresada por el mismo equipo responsable: la proteccion
de la informacion es un eje transversal para garantizar la confidencialidad, integridad y
disponibilidad de los activos criticos del CNMH, en especial por el caracter sensible e historico de
los datos que administra la entidad. A partir de esta vision, se reconoce que la matriz vigente,
aunque contiene controles activos, no refleja adecuadamente el contexto tecnoldgico actual ni
permite una trazabilidad efectiva de las acciones implementadas.
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En este sentido, el diagndstico presentado por Gestion TIC sobre la matriz de riesgos, junto con el
plan de accion formulado, representan un paso importante hacia una gestion de riesgos mas
madura, basada en evidencia y alineada con estandares internacionales como la ISO/IEC
27001:2022, la ISO/IEC 27005 y el Modelo de Seguridad y Privacidad de la Informacién (MSPI),
asi como con la Ley 1581 de 2012, el Decreto 620 de 2020 y los lineamientos del MIPG.

No obstante, pese a la gestion demostrada por la DAyF - Gestion de TIC y al plan de accién
allegado, el presente seguimiento se desarrolla teniendo en cuenta las evidencias presentadas y el
estado actual del mapa de riesgos de seguridad de la informacion, con el fin de brindar un
instrumento para la toma de decisiones, en aras de la mejora continua y el fortalecimiento de la
gestion del riesgo.

RESULTADOS
1. Seguimiento al mapa de riesgos de seguridad de la informacion.

La gestion del riesgo y su evaluacidon debe considerar la planificacion institucional, los marcos
normativos vigentes y la proteccion de los activos de informacion estratégicos. EIl CNMH ha
dispuesto un mapa de riesgos de seguridad digital, el cual fue publicado en el Sistema Integrado
de Gestion el 30 de mayo de 2025 y constituye el insumo evaluado para este ejercicio técnico. En
dicho documento Control Interno identifica un solo riesgo asociado a dos (2) activos de
informacion diferentes y con descripcion distinta, junto con sus propiedades o atributos y siete (7)
controles definidos para su tratamiento, asi:

Tabla 1. Riesgos de seguridad digital CNMH 2025

Activo Riesgo Descripcion del Riesgo Controles
Servidor de datos Deﬂqenaa en las condiciones fisicas vy
. - ambientales del <centro de datos, Ilas
DELL (Direccidn o - , .
- : Pérdida de la | fluctuaciones de energia y la necesidad de
administrativa y . .
) . , Integridad, controles adecuados para el acceso al mismo,
financiera - Gestion . - L .
disponibilidad y | propician las condiciones que pueden generar 4
de TIC - - ~ - -
confidencialidad de la | dafos en el servidor DELL y como consecuencia
Transversal a todos | . = P - - . s
informacion. perdida de la integridad, disponibilidad vy
los procesos del ) o g y .
confidencialidad de la informacion contenida en
CNMH) &l
Deficiencia en la contratacion de los recursos de
procesamiento, almacenamiento y seguridad en
Infraestructura de Pérdida de la nube _prlygda, asi como del canal de
- . comunicacion entre el CNMH y el proveedor de
servidores y Integridad, | L . | dici
almacenamiento disponibilidad y 0s serviclos, propician - fas - condiciones gue 3
- o pueden generar pérdida de informacion,
contratada en nube |confidencialidad de la - .
. . = vulnerabilidades de seguridad y como
privada informacion. . - . -
consecuencia pérdida de Ila integridad,
disponibilidad y confidencialidad de |Ia
informacién.

Fuente: MapaRiesgosSegDigital_2024.
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Una vez evaluado el contenido del documento en Excel “MapaRiesgosSegDigital_2024", se
evidencia un trabajo de identificacion, descripcidn, clasificacion y valoracién del riesgo; sin
embargo, es necesario realizar un analisis ampliado y mas detallado de los puntos de riesgo sobre
los objetivos estratégicos, los procesos, los procedimientos, las areas de impacto y los factores de
riesgo, en concordancia con lo definido en la "Guia para la Administracién del Riesgo y Disefio de
Controles en Entidades Publicas”, para tener mayor cobertura en la proteccion de la informacion y
lograr la plena identificacion de los riesgos que puedan afectar el cumplimiento de los objetivos
del CNMH.

Un ejemplo de lo anterior se evidencia en el procedimiento denominado “Respaldo y Recuperacién
de la Informacion” (codigo GTC-PR-007, version 2), el cual, a pesar de estar formalmente
documentado, no presenta ningun riesgo ni control asociado en el mapa de riesgos de seguridad
de la informacion. Esta omisién podria comprometer el cumplimiento de su objetivo, que es
“garantizar la integridad y disponibilidad de los datos o sistemas de informacion alojados en los
diferentes servidores y/o repositorios de informacion ubicados en el centro de computo del CNMH,
determinando su administracion y control de las copias de respaldo que sean generadas a partir
del software seleccionado para tal fin”. La ausencia de una identificaciéon clara de los riesgos
inherentes a este procedimiento, asi como la falta de controles definidos para su mitigacion, limita
su capacidad de proteccion ante eventos como la pérdida de informacion y la indisponibilidad de
datos requeridos para asegurar la continuidad operativa de los procesos institucionales.

De otro lado, no es conveniente asociar en una sola linea de riesgo los tres criterios de
Confidencialidad, Integridad y Disponibilidad, ya que cada dimension puede tener causas,
impactos y controles distintos.

Por ejemplo, para el riesgo con la descripcion “Deficiencia en las condiciones fisicas y ambientales
del centro de datos, las fluctuaciones de energia y la necesidad de controles adecuados para el
acceso al mismo, propician las condiciones que pueden generar dafios en el servidor DELL y como
consecuencia pérdida de la integridad, disponibilidad y confidencialidad de la informacién
contenida en él", se entiende que las variaciones de energia afectan principalmente la
disponibilidad, el acceso fisico no controlado compromete la confidencialidad y el dafio fisico al
servidor puede alterar la integridad de la informacién, por lo que la agrupacion realizada en el
mapa dificulta la priorizacion y disefio de controles especificos, lo que puede debilitar la correcta
gestion de este riesgo.

De igual modo frente al riesgo con la descripcidn “Deficiencia en la contratacion de los recursos de
procesamiento, almacenamiento y seguridad en nube privada, asi como del canal de
comunicacion entre el CNMH y el proveedor de los servicios, propician las condiciones que pueden
generar pérdida de informacion, vulnerabilidades de seguridad y como consecuencia pérdida de la
integridad, disponibilidad y confidencialidad de la informacion”, se evidencia que incluye mas de
un posible riesgo, cuya gestion seria diferente para cada uno.

Asi por ejemplo, frente a la pérdida de disponibilidad de la informacion la causa puede estar
asociada a fallas en la contratacion o garantia del canal de comunicacién y el control propuesto
puede ser la realizacion de pruebas de continuidad o redundancia del canal, mientras que frente a
la pérdida de integridad de la informacion, la causa puede estar asociada al procesamiento
inadecuado o errores del proveedor, sobre lo cual podrian definirse controles como validaciones
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automaticas, checksum o registros de integridad. Como puede evidenciarse se esta hablando de
riesgos diferentes, con los cuales podrian identificarse causas y controles independientes, pero
gue en la matriz se encuentran unificados, dificultando una correcta gestion y tratamiento de los
riesgos.

Considerando lo expuesto, se recomienda desde Control Interno individualizar el riesgo registrado
en el mapa, teniendo en cuenta que las descripciones no son las mismas, fortalecer el proceso de
identificacion de los riesgos de seguridad de la informacion y realizar la desagregacion de cada
riesgo en lineas independientes por criterio afectado, lo cual mejora la trazabilidad y el disefio y
asignacion de los controles que sean necesarios.

Ahora bien, frente a la matriz de riesgo suministrada y en relacion con el Riesgo Residual, se
evidencia una calificacion “Débil” para tres (3) controles frente a criterios como ejecucién, solidez
individual y solidez conjunta que ameritan la ejecucion de un Plan de Acciéon para el
fortalecimiento del control, que segun el mapa se observa que la Fecha de Finalizacion de
Implementacion es 2019-09-24. Ademds, hay un (1) control denominado "“El Profesional
Especializado de la Direccion Administrativa y Financiera Gestion de TIC, anualmente verificara
que las licencias tanto del firewall como del antivirus estén activas y en sus ultimas versiones con
el objetivo de contar con los medios de prevencion ante ataques informaticos, instrucciones y
virus. Como evidencias se contara con los contratos suscritos. En caso de no contar con estos
medios el tréfico cursado en la red serd completamente vulnerable”, que no cuenta con la
evaluacion de la ejecucion y, por ultimo, se encuentran tres (3) controles con una evaluacion de
solidez individual y conjunta en nivel moderado.

Teniendo en cuenta lo anterior, se recomienda revisar y actualizar de manera integral todo el
mapa y ademas garantizar el correcto diligenciamiento y funcionamiento del Excel, para avanzar
hacia una gestion mas madura, proactiva y efectiva de la seguridad de la informacion
institucional.

2. Madurez del proceso de gestion del riesgo de Seguridad de la Informacion

Para realizar la evaluacion del nivel de madurez del proceso de gestién del riesgo de Seguridad de
la Informacion en el CNMH, se tomaron como referencia las cinco etapas progresivas de madurez:
Inicial, Repetible, Definido, Administrado y Optimizado, conforme a lo definido en la “Guia rol de
las Unidades u Oficinas de Control Interno, Auditoria Interna o quien haga sus veces”.

Bajo este enfoque, Control Interno disefié conforme a la guia los siguientes criterios especificos de
valoracion para cada una de estas etapas, con base en referentes técnicos y normativos vigentes
en materia de gestion del riesgo, a fin de generar una evaluacion objetiva, contextualizada vy
alineada con los principios y lineamientos institucionales sobre gestién del riesgo:

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio 5an Martin, Torre Norte | Bogotd, Colombia
PBX 801-T985060 | wwwocentrodemermoriahistorica.gov.eo




O

Centro Nacional
de Memoria Historica

CcODIGO: | CIT-FT-006
Informe de Seguimiento <
y/o evaluacion VE,RSION' 002
PAGINA: 7 de 25

Tabla 2. Criterios de evaluacion del nivel de madurez del proceso

y procedimientos. Se aplica con
regularidad. Hay responsables definidos

Etapas de Descripcion del nivel de madurez Criterios de evaluacion propuestos para el proceso de
madurez gestion de riesgos de seguridad de la informacién
Inicial La gestion del riesgo es reactiva y no | I1: No existe una matriz de riesgos de seguridad de la

sistemdtica. No existe un marco | informacién formal.
definido. Las acciones se toman solo | I2: No hay responsables asignados ni evidencia documental.
ante incidentes ocurridos. I3: No se han definido politicas o procedimientos.
14: No se realizan actividades periddicas de evaluacion.
I5: No existe una terminologia compartida.
16: No se han definido niveles de apetito o tolerancia al
riesgo.
17: No se utiliza la informacién de riesgos para la toma de
decisiones ni la planeacion.
Repetible Se han identificado algunos riesgos, pero | R1: Existe una matriz basica o preliminar de riesgos de
de manera parcial y sin metodologia | seguridad de la informacidn.
clara. Las acciones son esporadicas y no | R2: Hay practicas repetidas frente a los riesgos sin
se documentan de forma consistente. formalizacion ni retroalimentacion.
R3: No se evidencia un ciclo sistematico de identificacion,
valoracién y tratamiento.
R4: Se manejan algunos conceptos basicos de riesgos, sin
estandarizacién.
R5: Se hacen juicios subjetivos sobre la aceptacién del
riesgo.
R6: Se aplican criterios de evaluacion del riesgo de manera
aislada o sin rigurosidad.
R7: El uso de la informacién de la gestién de riesgos es
ocasional, sin trazabilidad.
Definido El proceso esta formalizado en politicas | D1: Existe un procedimiento y politica documentada y

aprobada con el compromiso de la alta direccion, en donde
se establezcan los criterios para la gestidn del riesgo.

decisiones basadas en los analisis. Hay
seguimiento a controles y acciones
correctivas.

y herramientas basicas para | D2: El mapa (matriz) de riesgos de seguridad de la
seguimiento. informacion estd publicada.
D3: Se han identificado responsables y roles para la gestion
del riesgo.
D4: Se evidencia la aplicacion periddica de las etapas del
ciclo de riesgo (identificacion, analisis, valoracion,
tratamiento, seguimiento y comunicacion).
D5: Existe un lenguaje técnico definido y utilizado por las
areas responsables del riesgo.
D6: Existen registros documentados que evidencian
decisiones sobre aceptacion, transferencia o mitigacion de
riesgos.
D7: La entidad cuenta con los recursos (por ejemplo,
econdémicos, talento humano) para la gestion del riesgo.
D8: El uso de la informacidn de riesgos es utilizada para la
formulacion de planes y controles.
Administrado | La gestion del riesgo es integral, | Al: Se tienen documentados todos los procesos Yy
proactiva y se monitorea. Se toman | procedimientos necesarios para garantizar la integridad,

disponibilidad y confidencialidad de la informacion.

A2: Se tienen identificados y valorados todos los posibles
riesgos asociados con amenazas que puedan comprometer
el adecuado manejo, proteccion, recuperacion y valor de los
activos de informacion.

A3: Se tienen definidos e implementados los controles de
seguridad de la informacidn conforme a la ISO/IEC
27001:2022.
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A4: Se realizan analisis causa-raiz para cada uno de los
riesgos, sus causas Yy se actualiza la matriz periddicamente.
A5: Los conceptos asociados a riesgos son comprendidos y
usados transversalmente, y hacen parte de la cultura
organizacional.

A6: La evaluacion de riesgos se integra al ciclo de gestién
institucional.

A7: Se utiliza la informacién de la gestién de riesgos para la
toma decisiones y ajustes operativos de manera
permanente.

Optimizado

La gestion del riesgo esta integrada a la

O1: Uso de métricas de desempefio y alertas tempranas.

estrategia institucional. Se mejora de | O2: Retroalimentacion constante con base en datos,
forma continua y se utilizan | auditorias y resultados.

herramientas tecnoldgicas para su | O3: Automatizacién de reportes y analisis.

gestion. 04: Alineacion con objetivos institucionales y estrategia TI.

0O5: El lenguaje del riesgo esta institucionalizado y es parte
de la cultura organizacional.

06: La aceptacidén del riesgo se revisa periédicamente en
funcion de cambios estratégicos.

07: La evaluacion del riesgo estd automatizada, es
predictiva y esta orientada a decisiones.

08: La informacion de la gestion de los riesgos se vincula
directamente con la planeacion, inversion y gestion del
desempefio.

Fuente: Elaboracién propia considerando referentes como la Guia para la Administracidon del Riesgo, Guia rol de las unidades u oficinas de
Control Interno, Auditoria Interna o quien haga sus veces, Norma ISO/IEC 27005:2022 y el Modelo Integrado de Planeacién y Gestion (MIPG),

Una vez definidos los criterios por etapa, estos se compararon frente a tres dimensiones clave del
proceso, de acuerdo con la "Guia Rol de las Unidades u oficinas de Control Interno, Auditoria
Interna o quien haga sus veces”, las cuales se resumen a continuacion:

e Gobierno, hace referencia al liderazgo, la asignacion de responsabilidades y la articulacion
con la alta direccion y los entes de control.

e Cultura, entendida como el grado de apropiacién, concienciacion y compromiso frente al
riesgo en los distintos niveles de la entidad.

e Procesos, centrados en la existencia, aplicacién y seguimiento del procedimiento
institucional para la identificacion, analisis y tratamiento de los riesgos de seguridad de la
informacion.

Asi las cosas, analizada la informacion suministrada por la DAyF - Gestion de TIC, a continuacion,
se muestra el resultado obtenido de cruzar los criterios de cada etapa entre las dimensiones, lo
cual permite identificar brechas, fortalezas y oportunidades de mejora de manera estructurada,
para facilitar la formulacidon de acciones orientadas al fortalecimiento continuo del proceso de
gestion del riesgo en la entidad:
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Tabla 3. Evaluacién por Dimensiones
Dimension Cultura Dimension Gobierno Dimension Proceso

o Existen el procedimiento
Administracion del Riesgo SIP-PR-
007 Version 6 del 19 de enero de
2024, aprobado e incorporado en el
Sistema Integrado de Gestidén de la
Entidad (D1).
La alta direccion del CNMH esta
comprometida con la gestion del
e El mapa de riesgos muestra| riesgo y expide la Resolucion 378 del
avances en el uso de un lenguaje| 26 de diciembre de 2023 “Por medio
técnico por parte de Gestion de| de la cual actualiza la politica de
TIC (D5). administracion del riesgo en el
ela DAyF - Gestidon de TIC ha| Centro Nacional de Memoria
impulsado actividades para revisar | Historica” (D1).
y actualizar técnicamente los | e Existen roles 'y responsables
activos de informacién y el mapa| definidos dentro del procedimiento y
de riesgos (D4). el mapa de riesgos (D3)
Se observa asignacion de recursos
para la gestion de riesgos de
seguridad de la informacién, por
ejemplo, a través de la contratacion
de servicios en la nube y servicios
de conexion del enlace dedicado de
conectividad terrestre a internet.
(D7).

Fuente: Elaboracién propia

e El mapa de riesgos incluye elementos
técnicos claves como aceptacion del
riesgo, impacto, probabilidad, controles,
riesgo residual, entre otros (D6).

e En el Sistema Integrado de Gestién se
observa el mapa de riesgos institucional
de fecha 30 de mayo de 2025. Este
mapa incluye los riesgos de seguridad
de la informacién (D2).
El informe de seguimiento y el informe
de acciones de mejora elaborados por la
DAyYF - Gestion de TIC, muestran que se
estdn consolidando los procedimientos
institucionales  para  fortalecer el
proceso, estandarizar los formatos,
corregir los errores técnicos y promover
un uso mas sistematico y confiable de la
matriz (D8).

Teniendo en cuenta los resultados presentados en la Tabla 3, se concluye que el proceso de
gestion del riesgo de seguridad de la informacidon del CNMH se encuentra en la etapa de madurez
“Definido”, al evidenciarse avances en las tres dimensiones evaluadas conforme a los criterios
disenados de Cultura, Gobierno y Proceso. En cuanto a la dimension de Cultura, se observa que el
mapa de riesgos incorpora un lenguaje técnico relacionado con la seguridad de la informacion, vy
gue Gestién de TIC ha promovido actividades orientadas a la revision y actualizacién de los
activos de informacion.

Desde la perspectiva de Gobierno, se destaca la existencia del procedimiento de Administracion
del Riesgo aprobado e incorporado en el Sistema Integrado de Gestién - SIG, asi como el
compromiso de la alta direccion del CNMH, reflejado en la aprobacién de la actualizacion de la
politica. De igual forma, tanto en el procedimiento como en el mapa se hace referencia a roles y
responsables y desde la ordenacion del gasto, se evidencia la asignacién de recursos para apoyar
la gestién del riesgo.

En la dimensién de Procesos, se resalta que el mapa de riesgos incluye elementos técnicos clave,
como la metodologia para el analisis y evaluacion del riesgo inherente y residual, la definicion de
controles y responsables; también Gestion de TIC ha elaborado documentos como el informe de
seguimiento al mapa de riesgos y el informe de acciones de mejora a la matriz, los cuales
evidencian que el proceso se encuentra en ejecucién y cuenta con elementos de seguimiento.
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Para que el proceso de gestién del riesgo de seguridad de la informacion en el CNMH avance
desde la fase "Definido" hasta la fase "Administrado", es primordial afianzar por completo lo ya
establecido en el nivel presente. Esto supone por ejemplo que, los componentes estructurados
existentes como son la politica, el procedimiento, el mapa de riesgos y la asignacion de roles, no
solo estén documentados, sino que sean aplicados de manera constante, revisados
periddicamente y se gestionen de forma dinamica en toda la entidad; igualmente, se requiere
definir y ejecutar indicadores de desempefio que son fundamentales para la gestion del riesgo
porque permiten medir, controlar y mejorar el proceso de forma objetiva porque “lo que no se
mide, no se puede gestionar ni_mejorar”. Solo cuando estos elementos estén completamente
integrados y operando de manera continua, podra considerarse que el proceso ha alcanzado un
mayor grado de madurez.

En este contexto, a continuacion, se presentan algunas recomendaciones para afianzar el proceso
en esta etapa:

> Fortalecer el proceso de identificacion de los riesgos de seguridad de la informacion,
garantizando su alineacion con los activos de informacion institucional, los procesos criticos
y las amenazas tecnoldgicas actuales. Una identificacién adecuada constituye la base para
una evaluacién, tratamiento y monitoreo efectivos, y permite garantizar la pertinencia de
los controles y el cumplimiento de los principios de confidencialidad, integridad y
disponibilidad de la informacién.

> Realizar una revision y ajuste integral del mapa de riesgos de seguridad de la informacion,
con el fin de completar los campos vacios, corregir errores o formulas incorrectas (por
ejemplo, registros con el valor '#N/D'), mejorar la trazabilidad entre los riesgos
identificados y los controles implementados y actualizar el plan de accién para el
fortalecimiento de los controles. Estas acciones son necesarias para garantizar la calidad,
consistencia y confiabilidad de la informacion registrada, y asi asegurar que la matriz
cumpla su funcion como herramienta efectiva para el analisis, monitoreo y toma de
decisiones sobre los riesgos institucionales.

> Implementar, en concordancia con los riesgos identificados, nuevos controles y
fortalecer los que ya existen, con el fin de proteger la informacion institucional a
través de acciones, como, por ejemplo, mejorar la seguridad de acceso a los
sistemas, realizar copias de seguridad de los archivos importantes, detectar
posibles accesos no autorizados, reforzar la seguridad de los sistemas que
manejan datos sensibles, entre otros.

> Definir y establecer indicadores de desempefio especificos para la gestion del riesgo de
seguridad de la informacion, que faciliten el monitoreo continuo del proceso, la evaluacion
de la eficacia de los controles implementados y la toma de decisiones basadas en evidencia
por parte de la alta direccion.

> Realizar en el marco del Comité Institucional de Gestion y Desempeiio
presentaciones con los resultados de las evaluaciones periddicas sobre el uso
efectivo de la matriz de riesgos de seguridad de la informaciéon, con el fin de
promover decisiones informadas relacionadas con la aceptacion de riesgos.
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» Implementar herramientas que respalden la gestién integral de los riesgos de seguridad de
la informacion, priorizando soluciones que permitan automatizar funciones clave como el
monitoreo continuo de la infraestructura tecnoldgica, la deteccibn y gestion de
vulnerabilidades, el registro y analisis de incidentes de seguridad, y el seguimiento al
cumplimiento de controles y planes de tratamiento. Estas herramientas deben facilitar la
trazabilidad, la generacién de alertas tempranas y la toma de decisiones basadas en datos
reales.

> Actualizar el "Plan de Tratamiento de Riesgos" con codigo SIP-PL-003, version 1, emitido el
30 de noviembre de 2017, en concordancia con los lineamientos establecidos en la Guia de
Administracion del Riesgo del DAFP (version 6 de 2022), el Modelo de Seguridad vy
Privacidad de la Informacion (MSPI version 4 de 2025) y las normas internacionales
ISO/IEC 27001:2022 e ISO/IEC 27005:2022, con el propdsito de definir las acciones
necesarias para reducir, controlar o manejar el riesgo actual y los nuevos que se
identifiquen, asignando responsables, recursos y plazos, en aras de proteger los activos
institucionales y tomar decisiones informadas para garantizar la confidencialidad,
integridad y disponibilidad de la informacién.

» Continuar con el plan de accién para la actualizacion de la matriz de riesgos liderado por la
Direccion Administrativa y Financiera - Gestion TIC, asegurando los entregables
propuestos y su alineacion con la normatividad vigente en la materia.

> Promover actividades periddicas de sensibilizacidn institucional orientadas a la apropiacion,
concientizacién y compromiso frente a la gestion del riesgo por parte de los funcionarios en
los distintos niveles de la entidad incluyendo, por ejemplo, temas relacionados con
amenazas o vectores de ataque comunes (phishing, malware, ingenieria social,
ransomware, fugas de informacion, acceso a sitios web maliciosos, entre otros), en
concordancia con lo definido en el numeral 9 de las “Politicas de seguridad y privacidad de
la informacién”, version 004.

> Incorporar en el Sistema Integrado de Gestion los procedimientos mencionados en las
“Politicas de seguridad y privacidad de la informacion”, version 004.

3. Valoracion de la efectividad de los controles

Este apartado presenta la evaluacion de efectividad de los controles definidos en la matriz de
riesgos de seguridad de la informacién del CNMH. Para cada control se analizaron los atributos
clave como claridad, disefio, aplicacion, frecuencia, responsable y evidencia, complementandolos
con la valoracién de su naturaleza (manual, automatica o hibrida), el tipo de control (preventivo,
detectivo o correctivo) y su grado de alineacién con la causa del riesgo. Para este ejercicio se tuvo
en cuenta la documentacion técnica y administrativa suministrada por el area DAyF-TI, incluyendo
informes de mantenimiento, evidencia contractual, reportes técnicos y el mapa de riesgos
institucional.
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Como resultado, se emitid un juicio técnico de efectividad que clasifica los controles en los
siguientes niveles:

e Alta: El control estd bien disefiado, debidamente implementado, alineado con la causa del
riesgo y genera evidencia suficiente de su eficacia para mitigar razonablemente la
amenaza.

e Moderada: El control cumple parcialmente con los atributos evaluados; si bien contribuye
a la mitigacién del riesgo, presenta limitaciones en su alineacion, disefio, aplicacién o
cobertura que afectan su efectividad general.

e Baja: ElI control es insuficiente, inadecuado o ineficaz frente al riesgo identificado;
presenta deficiencias significativas en su disefio, aplicacion o trazabilidad, o no guarda
alineacion directa con la causa del riesgo o lo hace de manera parcial.

Esta valoracion permite identificar oportunidades de mejora, fortalecer el esquema de control del
CNMH y apoyar la toma de decisiones orientadas a una gestion mas robusta de la seguridad de la
informacion.

A continuacion, se presenta la verificacion de cada control con base en la evidencia recibida y
analizada:

Evaluacion efectividad control No 1:

Riesgo: Pérdida de la integridad, disponibilidad y confidencialidad de la informacion

Activo de informacion: Servidor de datos DELL — Gestion de TIC (transversal a todos los procesos del CNMH)

Causa del riesgo Falta de control de |la temperatura en el cuarto de datos.

Control definido El Profesional Especializado de la Direccidon Administrativa y Financiera - Gestion de TIC,
semestralmente incorporard al informe de mantenimiento del segundo y cuarto trimestre la
informacidon sobre el estado del centro de datos referente a sus condiciones fisicas y
ambientales, con el propdsito de generar las acciones preventivas o de mejora en caso de
presentarse cambios que puedan representar un aumento del riesgo de dafos sobre los equipos.
De no ser asi se pueden presentar dafios en el servidor por deterioro en las condiciones
ambientales al interior del cuarto de datos.

Tipo de control Preventivo. Permite identificar condiciones fisicas y ambientales que pueden derivar en la
materializacion del riesgo, posibilitando la adopcién de acciones correctivas antes de que se
presenten fallas en la infraestructura tecnoldgica.

Naturaleza Manual (depende de la elaboracién de un informe por parte del profesional especializado).
Alineaciéon con la | Parcial. Aunque el control contribuye a identificar condiciones ambientales desfavorables en el
causa centro de datos, su enfoque es reportar la situacion en cortes semestrales, lo cual no representa

un control directo ni continuo sobre la variable de temperatura. Por tanto, si bien guarda relacion
con la causa del riesgo, no la mitiga plenamente al no existir una periodicidad adecuada.
Evaluacion de atributos del control

Claridad El control esta definido en cuanto a su objetivo, periodicidad (semestral) y responsable
(Profesional Especializado de Gestion TIC).
Disefio Adecuado, pero con baja frecuencia y dependencia de reporte humano, lo cual limita su

efectividad preventiva. El control estd estructurado como parte del proceso formal de
mantenimiento preventivo de servidores y centros de datos, integrando acciones fisicas
(limpieza, revision, etiquetado, ventilacion, revisidon eléctrica) y acciones logicas (respaldos,
escaneo antivirus, actualizaciones de sistema operativo). Estd enfocado a mitigar riesgos de
disponibilidad, continuidad y fallas ambientales, especificamente por temperatura inadecuada o
condiciones adversas en el cuarto de datos.

Aplicacion Se evidencia la ejecucién del control en junio de 2025, documentada en un informe técnico, con
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cronograma, bitacoras y registros fotograficos.

Frecuencia Aunque la frecuencia semestral cumple con lo definido en el control, puede ser insuficiente para
condiciones ambientales que cambian con mayor rapidez, como la temperatura, lo que deja
ventanas de vulnerabilidad en amplios periodos de tiempo intermedios.

Responsable El control tiene un responsable claramente designado (Profesional Especializado de Gestion de
TIC), con participacién activa de ingenieros y tecndlogos, y validacion de la Direccion
Administrativa y Financiera.

Evidencia Informe de “Mantenimiento Preventivo (Fisico y Légico) de los Servidores y Almacenamientos del
CNMH” de junio 2025, que incluye soporte técnico y registros operativos: bitacora de ingreso,
cronograma, correos de autorizacidn, registros de temperatura, respaldo fotografico, respaldos
de servidores, menciones a fallas de UPS y aire acondicionado.

Nivel de | Moderada. El control cumple con los criterios de disefio, aplicacion y documentacion. Se
efectividad evidencian en el informe de mantenimiento acciones preventivas y correctivas concretas
(respaldo, limpieza, verificacion de aire acondicionado, redundancia eléctrica), lo cual mitiga
razonablemente el riesgo de dafio a los servidores por condiciones fisicas desfavorables. Aunque
el informe incorpora informacion sobre las condiciones fisicas y ambientales del centro de datos,
el control no menciona una medicién sistematica continua de temperatura ni la integracién de
sensores de monitoreo automatico con alertas. La frecuencia semestral puede no ser suficiente si
ocurren variaciones abruptas en el ambiente del data center.

Con base en la evaluacion realizada, el Control No. 1 presenta un nivel de efectividad moderada,
al permitir la verificacion de las condiciones fisicas y ambientales del centro de datos,
contribuyendo asi a mitigar parcialmente el riesgo de pérdida de la integridad, disponibilidad y
confidencialidad de la informacién. El control cuenta con evidencia documental y es ejecutado
conforme a lo programado; sin embargo, su aplicacion semestral y su caracter principalmente
informativo limitan su capacidad para intervenir de forma directa y oportuna la causa del riesgo.
Por tanto, se considera que existe una alineacién parcial entre la causa y el control, lo cual
sugiere la necesidad de complementarlo con mecanismos de monitoreo mas frecuentes y de ser
posible automatizados, para mejorar la capacidad de accion ante variaciones criticas en el
ambiente.

Evaluacion efectividad control No 2:

Riesgo: Pérdida de la integridad, disponibilidad y confidencialidad de la informacion

Activo de informacion: Servidor de datos DELL — Gestion de TIC (transversal a todos los procesos del CNMH)

Causa del riesgo Fluctuaciones de energia.

Control definido El profesional Especializado de la Direccion Administrativa y Financiera - Gestiéon de TIC,
semestralmente contacta al encargado del mantenimiento del edificio torre norte del CC San
Martin con el fin de informarse del estado general del sistema de alimentacién y respaldo de
energia, en caso de presentarse situaciones de posible falla, informara al Director Administrativo
y Financiero asi como al personal del equipo de trabajo de Gestidon de TIC con el fin de asegurar
la informacidn contenida en el servidor . De no ser asi, la normalizacion de los servicios se torna
mas demorada y mas dificultosa. Como evidencia, la informacién del estado del sistema de
alimentacion de energia se consignara en el informe de mantenimiento del segundo y cuarto
trimestre.

Tipo de control Preventivo. Busca anticiparse a posibles fallas en el sistema eléctrico mediante la verificacion del
estado del sistema de respaldo, y permite tomar medidas para proteger los activos de
informacion antes de que ocurra un incidente. Se podrian detectar sefiales tempranas de
posibles fallas a través del reporte del encargado del edificio.

Naturaleza Manual e indirecta (depende de la acciéon del Profesional Especializado para contactar al
encargado del edificio, recopilar la informacion y documentarla en el informe. El control no
menciona el uso de sensores ni sistemas automatizados de verificacién o alerta.

Alineaciéon con la | Parcial. Aunque el control se relaciona con la causa (fluctuaciones de energia), no actua
causa directamente sobre ella, ya que el sistema de alimentacion depende de la administracion del
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edificio. Ademas, el control es de tipo verificacion se recopila informacion, pero no se interviene
ni se realiza monitoreo técnico en tiempo real.

Evaluacion de atributos del control
Claridad El control tiene definido un propésito, periodicidad, responsables y acciones esperadas.
Disefio Aunque el control contempla una interaccion con el encargado del mantenimiento del edificio
para identificar riesgos energéticos, su disefio depende de una gestién de la informacién
(consulta y reporte verbal o por correo), sin instrumentos estandarizados de evaluacion ni
protocolos de verificacién técnica directa.
Aplicacion En el informe de mantenimiento de junio de 2025 se evidencia que hubo contacto con la
administracion del edificio, registros de ingreso, revision de UPS, mantenimientos eléctricos y
observaciones documentadas sobre fallas (ej. UPS en modo bypass).

Frecuencia Se aplica semestralmente conforme al control, pero las condiciones eléctricas pueden variar con
mayor frecuencia. La reactividad del control depende del reporte de terceros.

Responsable Esta claramente asignado al Profesional Especializado de Gestion de TIC, con reporte al Director
Administrativo y Financiero.

Evidencia El Informe de “Mantenimiento Preventivo (Fisico y Légico) de los Servidores y Almacenamientos
del CNMH” de junio 2025 que documenta temas relacionados con la infraestructura eléctrica.

Nivel de | Moderada. El control se ejecuta conforme a lo establecido y cuenta con evidencia de su

efectividad aplicacion. Permite anticiparse a posibles interrupciones del suministro eléctrico a través del

contacto con la administracidon del edificio y la identificacion de fallas en el sistema de respaldo
(UPS). Ademas, se documenta en el informe semestral de mantenimiento. Esto contribuye a
reducir parcialmente el riesgo de afectacién a la integridad y disponibilidad de la informacion
contenida en el servidor institucional; sin embargo, el control tiene una naturaleza manual y
dependiente de terceros, lo cual lo hace vulnerable a errores de comunicacién, omisiones o falta
de oportunidad en la informacidon recibida. Su frecuencia semestral es limitada frente a la
variabilidad de las condiciones eléctricas, y no incorpora mecanismos de monitoreo en tiempo
real ni verificacion técnica independiente. Ademas, no actla directamente sobre la causa del
riesgo, lo que afecta su alineacién y efectividad estructural.

El Control No. 2 presenta un nivel de efectividad moderada, al permitir identificar potenciales
fallas en el sistema de respaldo de energia mediante el contacto periddico con la administracion
del edificio. Su aplicacion se verificd en el informe de mantenimiento de junio de 2025, donde se
evidencian acciones asociadas y seguimiento a fallas persistentes como la UPS en bypass. No
obstante, la alineacion con la causa del riesgo es parcial, dado que el control no actida
directamente sobre la infraestructura eléctrica ni establece mecanismos de monitoreo autonomos
o continuos. Ademas, su disefio depende de terceros y no se evidencia la formalizacién técnica o
protocolos especificos de respuesta ante fluctuaciones que garanticen una respuesta adecuada
frente a la posible pérdida o dafio de los datos institucionales. Se recomienda integrar este control
con planes de respaldo y recuperacién de datos para garantizar la disponibilidad del servidor y la
integridad de la informacion.

Evaluacion efectividad control No 3:

Riesgo: Pérdida de la integridad, disponibilidad y confidencialidad de la informacion

Activo de informacidén: Servidor de datos DELL — Gestion de TIC (transversal a todos los procesos del CNMH)

Causa del riesgo Deficiencia en sistemas de control de acceso al centro de datos.

Control definido El profesional Especializado de la Direcciéon Administrativa y Financiera - TIC, diariamente realiza
visita al cuarto de datos con el objetivo de revisar las condiciones generales y de acceso, asi
mismo controla la llave de acceso y permite sdlo accesos a personal autorizado por la Direccion
Administrativa y Financiera y en caso de que personal ajeno al Gestién de TIC requiera acceso,
este debe ser autorizado y contar con el acompafiamiento del Profesional Especializado de
Gestidon de TIC o quien Este designe. Como evidencia se cuenta con los registros escritos en la
bitdcora del cuarto de datos.
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Tipo de control Preventivo. Tiene el objeto de evitar el acceso no autorizado al centro de datos mediante control

fisico directo, con validacion de autorizaciones y acompafiamiento obligatorio. Actla antes de
gue ocurra una afectacion al activo de informacion.

Naturaleza Manual. Su ejecucién depende enteramente de acciones humanas: supervisién diaria, custodia
de llave, validacion verbal o escrita de autorizaciones y registro en bitacora fisica. No se apoya
en sistemas automatizados de control de acceso, cdmaras o alertas.

Alineacion con la | El control actla directamente sobre la fuente del riesgo de manera manual, reduciendo de forma

causa efectiva la probabilidad de accesos indebidos.
Evaluacion de atributos del control
Claridad El control establece la frecuencia, el responsable, el objeto (control de acceso fisico) y el
procedimiento en caso de requerimientos de ingreso de personal externo.
Disefio Funcional, aunque se basa exclusivamente en mecanismos manuales (llave fisica, bitacora,

validacion verbal), no contempla elementos tecnoldgicos o automatizados (cerraduras
electrdnicas, biometria, control con tarjetas, CCTV), lo que limita la robustez del control ante
fallas humanos, pérdida de registros o suplantacion.

Aplicacion Segun el “Informe acceso a Datacenter”, se evidencia la ejecucion del control mediante registros
diarios, observaciones sobre el estado de ingreso, control de llaves y acompafiamiento efectivo al
personal externo autorizado.

Frecuencia Es un control diario, lo cual refuerza su efectividad como barrera preventiva constante.

Responsable Esta asignado al Profesional Especializado de Gestion de TIC, con posibilidad de delegacidn, y se
documenta conforme a lo requerido.

Evidencia El documento “Informe acceso a Datacenter” de junio de 2025 entregado, contiene registros de

ingreso, observaciones sobre comportamiento del personal, trazabilidad de accesos y validacion
del cumplimiento del procedimiento.

Nivel de | Alta. El control esta bien estructurado, es claro en su aplicacion, tiene cobertura diaria y actta
efectividad directamente sobre la causa del riesgo. La evidencia demuestra cumplimiento sostenido y
documentacion adecuada de los accesos, lo que permite mitigar de forma significativa la
probabilidad de incidentes por acceso no autorizado al centro de datos. La naturaleza manual del
control puede implicar riesgo de errores humanos, omisiones, falsificacion de registros o pérdida
de trazabilidad y adicionalmente no se cuenta con medidas de respaldo automatizadas (por
ejemplo, lectores de huella, video vigilancia, alertas de apertura de puertas), lo cual limita la
capacidad de supervisidén en caso de eventos no controlados o fuera del horario habitual.

El andlisis realizado al Control No. 3 presenta un resultado de evaluacién en un nivel de
efectividad alta, dado que actlia directamente sobre la causa del riesgo relacionada con el acceso
no autorizado al centro de datos. La ejecucién diaria del control, la claridad en la asignacién de
responsabilidades y la evidencia documentada en la bitdcora de ingreso demuestran que se
implementa de manera constante y sostenida. Este mecanismo contribuye significativamente a
reducir la probabilidad de afectaciones a la integridad, disponibilidad y confidencialidad de la
informacion alojada en el servidor institucional. No obstante, al tratarse de un control de
naturaleza manual, su efectividad depende en gran medida de un ejercicio manual, lo cual
representa una vulnerabilidad residual. Por ello, si bien el control es funcional y esta
correctamente implementado, se recomienda implementar auditorias cruzadas del registro de
accesos, validando coherencia entre bitacoras fisicas, autorizaciones formales y presencia del
personal en sitio, y evaluar la posibilidad de su fortalecimiento mediante herramientas
tecnoldgicas complementarias que refuercen la trazabilidad y minimicen los riesgos de omision o
suplantacion.

Evaluacion efectividad control No 4:

Riesgo: Pérdida de la integridad, disponibilidad y confidencialidad de la informacion
Activo de informacion: Servidor de datos DELL — Gestion de TIC (transversal a todos los procesos del CNMH)
Causa del riesgo | Ataques informaticos, intrusiones y virus.
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Control definido El Profesional Especializado de Gestion de TIC verificard anualmente que las licencias del firewall

y del antivirus estén activas y actualizadas, con el fin de asegurar la prevencidon ante amenazas
informaticas. La evidencia se respalda con los contratos vigentes.

Tipo de control Preventivo. Pretende evitar la materializacién de amenazas cibernéticas mediante la validacidn
del licenciamiento de herramientas tecnologicas de proteccion perimetral (firewall) y de
proteccién contra cédigo malicioso (antivirus).

Naturaleza Manual con componentes técnicos. Aunque se apoya en tecnologias (firewall, antivirus), el
control es ejecutado manualmente a través de la verificacidn documental de licencias y
versiones, sin mecanismos automatizados de alertas, escaneo continuo o monitoreo proactivo
desde una consola centralizada.

Alineacién con la | El control se enfoca en el requisito formal de licenciamiento, lo cual es necesario, pero no
causa suficiente para prevenir ataques informaticos. No incluye la verificacidn del funcionamiento
efectivo de los mecanismos de proteccion (reglas del firewall, alertas de intrusidn, analisis de
trafico o actualizaciones automaticas del antivirus). Por tanto, aborda la causa solo de manera

parcial.
Evaluacion de atributos del control
Claridad El control especifica el objeto (licenciamiento y actualizacion), responsable (Profesional
Especializado TIC), frecuencia (anual) y medios de verificacion (contratos).
Disefio El disefio es adecuado para garantizar la vigencia de licencias, pero no contempla validacién

técnica del estado funcional y operativo de las herramientas ni la evaluacién del entorno de
amenazas, ni monitoreo continuo, alertas automatizadas o auditorias de trafico. Ademas, la
frecuencia anual es insuficiente frente a la dindmica de evolucién de amenazas informaticas.
Aplicacién En los informes de “Estado de Licenciamiento Firewall” e “Informe Estado TIGO UNE”, ambos de
junio de 2025, se evidencia la revision del estado del firewall, la identificacion de riesgos por
licencias préoximas a expirar y un diagndstico detallado sobre vulnerabilidades detectadas, lo que
demuestra la ejecucién del control.

Frecuencia La verificacion anual es limitada frente al ritmo de cambios en el entorno de ciberseguridad,
actualizaciones de firmas de virus, aparicion de nuevas vulnerabilidades y ciclos de expiracién de
licencias.

Responsable Se encuentra asignado al Profesional Especializado de Gestion de TIC, quien también participa en
la revision técnica del estado de conectividad y dispositivos.

Evidencia Se cuenta con informes que documentan la revision del licenciamiento, diagndstico de seguridad,
trazabilidad de tickets con el proveedor y estado de dispositivos de red.

Nivel de | Moderada. El control permite garantizar que los componentes esenciales de proteccion

efectividad informatica cuenten con licencias vigentes, lo cual representa una condicién habilitante para su

operacion. El control se ejecutd y documentd; sin embargo, la frecuencia anual es insuficiente
para un entorno de amenazas altamente dindmico, y no se asegura que las herramientas
funcionen correctamente ni que las configuraciones sean éptimas para contener intrusiones. Se
evidencia dependencia del proveedor externo TIGO UNE sin mecanismos de control interno
complementarios. Por tanto, si bien contribuye parcialmente a mitigar el riesgo, no es una
barrera suficientemente robusta por si sola.

Frente al Control No. 4 se evidencia un nivel de efectividad moderado, dado que se centra en la
verificacion del licenciamiento activo y actualizado del firewall y el antivirus institucional, lo cual
constituye una condicion bdsica para la prevencién de ataques informaticos. La evidencia
documental demuestra que el control fue ejecutado durante el primer semestre de 2025,
mediante diagndsticos técnicos y seguimiento al proveedor. No obstante, la frecuencia anual
resulta insuficiente frente al dinamismo y volatilidad del entorno de amenazas, y el control no
contempla una validacién funcional o técnica continua del estado operativo de estas herramientas.
Por tanto, aunque contribuye parcialmente a mitigar la causa del riesgo (intrusiones, ataques y
virus), su cobertura es limitada si no se complementa con mecanismos de monitoreo, respuesta
proactiva y revision periddica de configuraciones de seguridad. Por lo anterior se recomienda
aumentar la frecuencia de verificacion del estado del firewall y antivirus, con generacion de
reportes técnicos, implementar un sistema de monitoreo continuo que permita verificar el estado
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operativo de los mecanismos de seguridad, actualizaciones automaticas, eventos bloqueados y
reglas activas, ampliar el alcance del control para incluir no solo el licenciamiento, sino también la
evaluacion de configuraciones, politicas activas y gestion de alertas, realizar escaneo de
vulnerabilidades y remediacion de brechas de seguridad detectadas, y seguimiento a eventos e
incidentes.

Evaluacion efectividad control No 5:

Riesgo: Pérdida de la integridad, disponibilidad y confidencialidad de la informacion

Activo de informacidn: Infraestructura de servidores y almacenamiento contratada en nube privada

Causa del riesgo Vencimiento de los contratos de nube privada y conectividad

Control definido El Profesional Especializado de la Direccion Administrativa y Financiera - Gestidon de TIC, tres
meses antes de la finalizacion de cada contrato suscrito para la adquisicién de servicios de nube
privada y conectividad, iniciard el proceso para la nueva contratacion de esos servicios
elaborando el documento de estudios previos para radicacion en Contratos, en caso de no
adelantar el proceso los tiempos de transicion entre el proveedor saliente y el proveedor
entrante puede generar interrupcién de los servicios. Como evidencia quedara el documento de
estudios previos.

Tipo de control Preventivo. Busca anticiparse al vencimiento de servicios tecnoldgicos esenciales asegurando
continuidad operativa mediante una contratacidn oportuna.
Naturaleza Manual. Depende completamente de la accidon oportuna del Profesional Especializado para

elaborar y radicar los estudios previos.
Alineacion con la | El control actua directamente sobre la causa (vencimiento del contrato) al asegurar la activacion
causa oportuna del proceso de contratacién, con tiempo para gestionar la transicién, evaluacion de
proveedores y continuidad de los servicios.

Evaluacion de atributos del control

Claridad Estan definidos el responsable, el objeto, la accidon especifica (elaborar estudios previos) y el
momento de ejecucion (tres meses antes del vencimiento).
Disefio El control se enfoca en una accidn clave (inicio anticipado del proceso contractual), con un

umbral de tiempo definido y evidencia concreta esperada. Permite prevenir directamente la
causa del riesgo.

Aplicacion Segun la evidencia, el proceso de contratacion de servicios ha sido oportunamente planificado y
ejecutado conforme a los plazos, evitando interrupciones en la operacién tecnoldgica.

Frecuencia Se activa solo ante el vencimiento de cada contrato, pero su oportunidad es critica.

Responsable Claramente asignado al Profesional Especializado de Gestién de TIC, con rol activo en la
planeacion y gestion precontractual.

Evidencia Existen estudios previos y documentacién que demuestran ejecucion anticipada y adecuada del
control. Se evidencia continuidad del servicio.

Nivel de | Alta. El control se encuentra bien disenado, debidamente documentado, alineado con la causa

efectividad del riesgo e implementado con oportunidad suficiente para evitar la interrupcién de servicios

criticos en la nube. La existencia de estudios previos y la planificacion contractual dentro del
plazo estipulado evidencian una gestidn proactiva por parte de Gestion TIC. Su ejecucidon
contribuye directamente a la continuidad de los servicios y a la protecciéon de los activos de
informacion en ambientes contratados. Si bien el control es efectivo, debe mencionarse que su
naturaleza es enteramente manual y que lo hace dependiente de la gestidon individual del
funcionario y de la trazabilidad documental.

El Control No. 5 demuestra un nivel de efectividad alto, dado que su diseno estd orientado a
anticipar el vencimiento de los contratos de nube privada y conectividad, permitiendo una
adecuada planeacién y ejecucion de los procesos precontractuales. La evidencia disponible indica
gue Gestion TIC ha cumplido con la elaboracidon oportuna de los estudios previos y ha evitado
interrupciones en la continuidad de servicios esenciales para el procesamiento y almacenamiento
de informacidn institucional. Este control se encuentra claramente definido en cuanto a
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responsabilidad, momento de aplicacién y tipo de evidencia esperada, y estd alineado
directamente con la causa del riesgo identificado. No obstante, su naturaleza manual lo hace
susceptible a omisiones por fallas humanas o falta de seguimiento, por lo que se recomienda
fortalecerlo mediante procedimientos estandarizados que aseguren su sostenibilidad en el tiempo.

Evaluacion efectividad control No 6:

Riesgo: Pérdida de la integridad, disponibilidad y confidencialidad de la informacion
Activo de informacidn: Infraestructura de servidores y almacenamiento contratada en nube privada

Causa del riesgo

Incumplimiento de las condiciones contractuales

Control definido

El Profesional Especializado de la Direccion Administrativa y Financiera - Gestién de TIC con
funciones de supervisor de los contratos de nube privada y conectividad, monitoreara
mensualmente el servicio creando los casos de soporte requeridos para reportar los incidentes y
fallas que se presenten con los servicios contratados, con el objetivo de realizar los descuentos
respectivos en la facturacion y en caso de fallas criticas escalar los casos a la Direccidon
Administrativa y financiera para tomar las decisiones pertinentes encaminadas a proteger la
informacion. En caso de no tomar estas acciones se pueden presentar interrupciones de los
servicios contratados. Como evidencia quedara el registro de los casos abiertos en las
plataformas de soporte del CNMH vy de los proveedores de los servicios.

Tipo de control

Detectivo. El control identifica fallas una vez ocurren, mediante la creacion de casos de soporte y
su trazabilidad, lo que permite aplicar correctivos y sanciones contractuales.

Naturaleza

Manual con soporte en plataformas. Si bien el reporte se realiza a través de plataformas
digitales, el andlisis, la creacion del caso y la gestiéon del seguimiento son realizados
manualmente por el supervisor del contrato.

Alineacién con la
causa

"

El control responde directamente a la causa “incumplimiento de condiciones contractuales
mediante el seguimiento a incidentes y la creacion de casos que permiten activar acciones
correctivas o sanciones contractuales. Se trata de una intervencion directa sobre la fuente del
riesgo.

Evaluacion de atributos del control

Claridad El control especifica el responsable, la frecuencia (mensual), las acciones (monitorear, registrar,
escalar), el propdsito (descuentos y decisiones) y la evidencia (casos reportados).

Disefio Establece una cadena légica entre el monitoreo de la calidad del servicio, la gestion de soporte,
la accion administrativa (descuentos) y la decisidén gerencial en caso de fallas criticas.

Aplicacion El informe “Tikets o Incidentes presentados con el servicio de Nube Privada” de junio de 2025,
muestra la trazabilidad de los casos creados en la plataforma del proveedor, incluidos incidentes
con demoras en recuperacion de maquinas virtuales y solicitudes no resueltas, lo cual refleja
monitoreo activo y seguimiento técnico.

Frecuencia La revision es mensual, lo cual permite seguimiento continuo al cumplimiento del servicio.

Responsable

El control estd formalmente asignado al Profesional Especializado de Gestion de TIC, en su
calidad de supervisor de los contratos.

Evidencia El documento “Tikets o Incidentes presentados con el servicio de Nube Privada” entregado
registra los casos creados, las fechas, el tipo de afectacion y el nivel de respuesta del proveedor,
lo que valida la ejecucion del control.

Nivel de | Alta. El control esta bien definido y se ejecuta de forma regular. Se encuentra alineado

efectividad directamente con la causa del riesgo y permite evidenciar fallas en el servicio de nube privada,

generar acciones administrativas correctivas (como descuentos en facturacidn), y escalar
incidentes criticos para salvaguardar la informacidn institucional del CNMH. La evidencia
disponible demuestra una aplicacidon efectiva durante el primer semestre de 2025, con registros
detallados de casos abiertos, seguimiento técnico y observaciones sobre fallas recurrentes. Como
limitaciones del control puede sefialarse que, aunque la plataforma permite trazabilidad, el
control depende de la accion manual del supervisor para identificar, clasificar y registrar los
incidentes y no se evidencia una métrica para determinar la severidad de las fallas de forma
objetiva.
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El Control No. 6 presenta un nivel de efectividad alto, ya que se encuentra adecuadamente
disefiado y ejecutado para mitigar el riesgo derivado del incumplimiento de las condiciones
contractuales en la prestacion de servicios en la nube privada. El control contempla el monitoreo
mensual del servicio, la creacidon de casos de soporte ante fallas detectadas y el escalamiento de
situaciones criticas a la Direccion Administrativa y Financiera. La evidencia aportada demuestra la
trazabilidad de los incidentes gestionados, asi como una supervision activa por parte Gestidon de
TIC. Este control permite generar alertas tempranas, respaldar descuentos en la facturacion y
adoptar decisiones orientadas a proteger los activos de informacion del CNMH. No obstante, su
naturaleza manual y la ausencia de criterios de clasificacion de incidentes representan
oportunidades de mejora que podrian abordarse mediante herramientas complementarias de
analisis, automatizacion y definicion de métricas de criticidad que permitan calificar objetivamente

las fallas y definir acciones automaticas de escalamiento o penalizacién.

Evaluacion efectividad control No 7:

Riesgo: Pérdida de la integridad, disponibilidad y confidencialidad de la informacién
Activo de informacioén: Infraestructura de servidores y almacenamiento contratada en nube privada

Causa del riesgo

Falta de presupuesto.

Control definido

El Profesional Especializado de la Direccion Administrativa y Financiera - Gestion de TIC
anualmente gestionara el respectivo proyecto de inversion y plan de adquisiciones previendo los
recursos economicos anuales y las respectivas vigencias futuras con el fin de prever
oportunamente los recursos para la contratacion de los servicios de nube privada y conectividad
contratacion durante la vigencia del proyecto respectivo. En caso de no gestionar
adecuadamente el proyecto de inversion y plan de adquisiciones se tendran periodos sin la
prestacidn de los servicios respectivos.

Tipo de control

Preventivo. Tiene el propdsito de anticipar la disponibilidad de recursos financieros, evitando
interrupciones por falta de apropiacion presupuestal oportuna.

Naturaleza

Manual. Depende de la gestion del profesional de la Direccidn Administrativa y Financiera -
Gestidn de TIC a través de registros en sistemas institucionales (Plan Anual de Adquisiciones -
PAA y proyectos de inversion).

Alineaciéon con la
causa

La gestién del proyecto de inversiéon y del PAA actla directamente sobre la causa (falta de
presupuesto), al prever los recursos con suficiente anticipacion. La inclusion de vigencias futuras
es clave para cubrir necesidades que exceden el ano fiscal.

Evaluacion de atributos del control

Claridad El control especifica el responsable, la accidon (gestionar PAA y proyecto de inversion), la
frecuencia (anual) y su propdsito.

Diseiio Se enfoca en prevenir la causa raiz del riesgo (falta de recursos), actuando sobre el ciclo de
planeacion presupuestal y contractual del CNMH. Incluye acciones concretas como inclusién en el
PAA y prevision de vigencias futuras.

Aplicacion El archivo “R2. Control 3 PAA-TIC” entregado, evidencia que los procesos de contratacion TIC
fueron incluidos en el Plan Anual de Adquisiciones 2025, con fechas estimadas, montos y fuentes
de financiacidn, lo cual sugiere cumplimiento del control.

Frecuencia Se ejecuta una vez por vigencia fiscal, pero con un impacto estratégico alto.

Responsable

El control estd formalmente asignado al Profesional Especializado Gestion de TIC, en su rol
articulador con las areas financieras y contractuales.

Evidencia El documento “R2. Control 3 PAA-TIC” detalla multiples adquisiciones relacionadas con TIC, su
programacién y asignacion presupuestal, lo que respalda su gestidn anticipada.

Nivel de | Alta. El control se encuentra adecuadamente formulado y ejecutado. Esta orientado a prevenir la

efectividad falta de recursos financieros que puedan comprometer la continuidad de los servicios en la nube.

La evidencia demuestra su aplicacién, al haberse incluido de forma anticipada los contratos TIC
en el PAA 2025, con soporte en fuentes de financiacion identificadas y cronograma previsto. Esto
denota una gestidn responsable y articulada con el ciclo presupuestal institucional.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio 5an Martin, Torre Norte | Bogotd, Colombia
PBX 801-T985060 | wwwocentrodemermoriahistorica.gov.eo




o ; CcODIGO: | CIT-FT-006
X | Centro Nacional Informe de Seguimiento - 002
v)' de Memoria Historica y/o evaluacién VERSION:
@ PAGINA: 20 de 25

El Control No. 7 presenta un nivel de efectividad alto, dado que se encuentra adecuadamente
formulado, esta alineado directamente con la causa del riesgo identificada (falta de presupuesto),
y su ejecuciéon ha sido evidenciada a través del registro de contrataciones TIC en el Plan Anual de
Adquisiciones (PAA) 2025. Este control permite prever de manera oportuna los recursos
econdmicos necesarios para garantizar la continuidad de los servicios tecnoldgicos contratados en
la nube privada, incluyendo la programacion de vigencias futuras. La planificacion financiera
reflejada en el PAA evidencia un manejo anticipado y ordenado, lo cual reduce significativamente
el riesgo de interrupciones por indisponibilidad presupuestal; sin embargo, al tratarse de un
control de naturaleza manual, su efectividad sigue dependiendo de la gestion individual del
responsable y de la coordinacion oportuna con las areas de planeacién y presupuesto. En ese
sentido, se recomienda complementarlo con procedimientos estandarizados que fortalezcan su
sostenibilidad y trazabilidad.

La evaluacion de los siete (7) controles definidos para mitigar el riesgo de pérdida de la
integridad, disponibilidad y confidencialidad de la informacién en el CNMH evidencia una gestion
parcial que, si bien cuenta con elementos positivos en términos de disefio y responsabilidad
asignada, presenta limitaciones relevantes en su ejecucion, cobertura y alineacion con las causas
especificas del riesgo.

En términos generales, se identifico que la mayoria de los controles son de naturaleza manual y
dependen en gran medida de la accion individual del Profesional Especializado de Gestion de TIC,
sin contar con mecanismos automatizados de verificacion, alertas o integracion con sistemas de
seguimiento. Esta condicion los hace vulnerables a omisiones, errores humanos o
desactualizacion.

Los resultados reflejan que cuatro controles alcanzan un nivel de efectividad alto, dado que estan
bien disefados, alineados c
on la causa que pretenden mitigar y presentan evidencia clara de aplicacién; sin embargo, tres
controles obtuvieron calificacion moderada debido a debilidades en su cobertura, frecuencia o
alcance operativo.

Adicionalmente, se identificé que la alineacion entre algunos controles y las causas de riesgo es
parcial, ya que algunos se limitan a reportar o monitorear condiciones sin intervenir directamente
sobre la fuente del riesgo, como es el caso de los controles ambientales del centro de datos o la
verificac

ién del licenciamiento de seguridad.

Este panorama evidencia la necesidad de:

e Fortalecer el disefio integral de los controles, el cual nace de la correcta y completa
identificacion de los riesgos de seguridad de la informacion, incorporando componentes
tecnologicos, métricas de desempefio y validaciones funcionales.

e Desagregar el tratamiento de los riesgos por criterio afectado (confidencialidad, integridad
y disponibilidad).

e Actualizar el Plan de Accion para el fortalecimiento de los controles.
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e Establecer un modelo de seguimiento que permita revisar periddicamente la ejecucién,
eficacia y pertinencia de cada control en funcién del entorno de amenazas y los cambios
operacionales.

En sintesis, aunque el CNMH ha avanzado en la definicién formal de controles para la gestion de
riesgos de seguridad de la informacidn, existe margen de mejora para lograr una proteccion
efectiva, sostenible y adaptativa de los activos digitales estratégicos de la entidad, como se ha
indicado anteriormente comenzando por la correcta y completa identificacion de los riesgos.

Observaciones al Informe Preliminar por parte de DAyF Gestion TIC

El 31 de julio de 2025, Control Interno envié el informe preliminar y en respuesta la DAyF -
Gestion TIC presentd algunas observaciones, las cuales fueron revisadas y atendidas por Control
Interno mediante respuesta remitida a través de correo electrénico el 15 de agosto de 2025, en
los siguientes términos:

1. Referencia al procedimiento "Respaldo y Recuperacion de la Informacion”
El procedimiento fue mencionado en el contexto del andlisis debido a su relevancia para la
gestion de continuidad y proteccion de la informacién; sin embargo, es correcto precisar
que actualmente no se encuentra registrado como control en la matriz de riesgos. En
consecuencia, se encuentra en proceso de actualizacion y revisién para su incorporacion en
la matriz de riesgos digitales, a fin de asegurar su alineacién con los controles establecidos
y la trazabilidad correspondiente.

Respuesta de Control Interno: En el marco de la evaluacion, se considerd pertinente hacer
referencia al procedimiento “Respaldo y Recuperacién de la Informacién” debido a que constituye
un componente critico para la gestion de continuidad, la recuperacion ante incidentes y la
proteccion de la informacion del CNMH, todos ellos elementos esenciales dentro del SGSI. Aunque
actualmente este procedimiento se encuentra en proceso de actualizacién y aun no ha sido
incorporado formalmente como control en la matriz de riesgos digitales, su mencion en el analisis
responde a la necesidad de reconocer su relevancia y anticipar la importancia de que su version
definitiva esté alineada con los controles establecidos. De esta forma, se promueve que, una vez
actualizado, cuente con trazabilidad y seguimiento sistematico como parte de la gestion de
riesgos de seguridad de la informacion.

2. Evaluacion del nivel de madurez frente al mapa de riesgos
Para la revision del nivel de madurez de la seguridad, consideramos que la metodologia
debia sustentarse en estandares técnicos como la ISO/IEC 27001 y las guias del MinTIC
relacionadas con el Modelo de Seguridad y Privacidad de la Informaciéon (MSPI). Por lo
anterior, estimamos que no resulta procedente emplear como referencia principal la guia
del "Rol de las Unidades u Oficinas de Control Interno”, dado que no esta enfocada en la
evaluacion técnica de controles de seguridad de la informacion.

Respuesta de Control Interno: Como mencionamos anteriormente Control Interno puede
adelantar evaluaciones independientes y con criterios técnicos reconocidos, por lo cual el
seguimiento se realizé de acuerdo con dos guias oficiales del DAFP que son complementarias:
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En primer lugar, la Guia del Rol de las Unidades u Oficinas de Control Interno, la cual define las
cinco etapas progresivas de madurez (Inicial, Repetible, Definido, Administrado y Optimizado) y
orienta a las Oficinas de Control Interno en la evaluacion de procesos, incluyendo la gestiéon del
riesgo, en segundo lugar tenemos la Guia para la Administracidon del Riesgo (Version 6, 2022) que
establece el marco metodoldgico para identificar, analizar, valorar, tratar y hacer seguimiento a
los riesgos en las entidades publicas de igual forma aplica a todos los tipos de riesgo, incluyendo
los de seguridad de la informacidén, por lo cual son referentes y metodologias ampliamente
aceptadas dentro de la gestion publica.

Teniendo en cuenta lo anterior, la metodologia utilizada no sustituye los estandares técnicos como
ISO/IEC 27001 o las guias MinTIC, sino que aplica el marco exigido para la funcién de Control
Interno en entidades publicas. De hecho, ambas guias del DAFP trabajan de la mano:

e La Guia del Rol da el criterio de madurez.

e La Guia de Administracion del Riesgo aporta la metodologia de gestion sobre la cual se
mide dicha madurez.

De otro lado, la evaluacién de control interno se centrd en el proceso de gestiéon de riesgos de
seguridad de la informacidon con un enfoque objetivo, normativamente respaldado y alineado con
el MIPG, sin excluir la posibilidad de integrar criterios técnicos de ISO/IEC 27001 y MSPI en
etapas posteriores.

3. Enfoque de la gestion de riesgos. Reiteramos que, para la administracion de riesgos en el
ambito TIC, es fundamental que el anélisis se centre especificamente en los riesgos
de seguridad de la informacién y no en una gestion de riesgos general. Ello permite una
evaluacion alineada con las amenazas, vulnerabilidades y controles propios del SGSI.

Respuesta de Control Interno: Todo el informe se enfocd en el analisis de los riesgos de seguridad
de la informacion (incluidos los digitales), y en el informe en ninguno de sus apartes se menciona,
analiza, ni evallda ningun riesgo identificado por el CNMH con tipologias diferentes (gestion,
corrupcion, fiscales).

4. Criterios de evaluacion del nivel de madurez del proceso. Contrario a lo sefialado, si existe
un marco definido para la gestion de seguridad de la informacion: la norma ISO/IEC
27001, gue es la base formal del sistema de gestion adoptado por la Entidad.

Respuesta de Control Interno: En la descripcion del nivel de madurez (tabla Numero 2), cuando
se senala que “No existe un marco definido” se estd haciendo alusién a la etapa “Inicial” del nivel
de madurez; sin embargo, al evaluar la totalidad de los criterios definidos dentro del proceso de
gestion de riesgos de seguridad de la informacién del CNMH se observd que se encuentra en la
etapa de madurez “Definido”, es decir, que “El proceso estd formalizado en politicas y
procedimientos. Se aplica con regularidad. Hay responsables definidos y herramientas basicas
para seguimiento”, por tanto, lo argumentado por el Grupo de TI no coincide con lo reportado en
el informe de seguimiento remitido por Control Interno.
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5. En cuanto al control de mantenimiento de equipos cada seis (6) meses, confirmamos que
la periodicidad establecida es correcta y esta respaldada por las actividades técnicas que
realiza el equipo de TIC - Mesa de Ayuda.

Respuesta de Control Interno: Dado que no se precisa a qué control se hace referencia, se asume
que la respuesta corresponde a los controles 1 y 2 por la frecuencia de estos dentro del mapa de
riesgos de seguridad de la informacion. Frente al particular el resultado de la evaluacién del
control se ubicd en un nivel moderado, por la baja frecuencia y dependencia de reporte humano,
lo cual limita su efectividad preventiva, de ahi la recomendacién de la revisién de su frecuencia
por el impacto que podria tener en caso de materializacion; sin embargo, el Grupo TIC tiene la
autonomia de evaluar la recomendacion para acogerla o no.

Control Interno agradece la colaboraciéon y disposicion del Grupo TIC durante el desarrollo del
seguimiento al mapa y/o matriz de riesgos de seguridad de la informacion, en el marco de
nuestro rol como tercera linea de defensa, reiteramos nuestra disposicion para trabajar de
manera articulada con Gestién TIC, con el fin de fortalecer los procesos de gestién del riesgo y la
seguridad de la informacién en la entidad.

CONCLUSION

El seguimiento realizado al mapa de riesgos de seguridad de la informacion del CNMH, permite
concluir que la entidad ha logrado avances significativos en la formalizacién, publicaciéon e
implementacion de acciones para el tratamiento de riesgos tecnoldgicos y digitales. El mapa de
riesgos vigente contiene controles definidos, ejecutados y documentados por el area DAyF-
Gestion TIC; sin embargo, el documento evaluado contempla un Unico riesgo asociado a dos
activos de informacidn, sin considerar otras areas criticas, procesos o servicios que también
pueden ser vulnerables a amenazas de seguridad digital, lo que limita el alcance y efectividad del
proceso de gestion del riesgo.

Se evidencid que el mapa de riesgos de seguridad de la informacién del CNMH agrupa varios
eventos de riesgo en una Unica linea, combinando criterios de confidencialidad, integridad vy
disponibilidad. Esta practica dificulta la trazabilidad, priorizacion y definicion especifica de
controles, lo que afecta la eficacia del tratamiento del riesgo.

No obstante, el proceso de gestion de riesgos de seguridad se encuentra en una etapa de
madurez “Definida”, lo cual indica que, si bien existe una estructura institucional y metodoldgica
establecida, aun se requiere fortalecer la trazabilidad, la participacion transversal de las
dependencias, la formalizacion de decisiones sobre el riesgo residual y la integracién con los
procesos de planeacion y toma de decisiones estratégicas.

En cuanto a la efectividad de los controles, algunos de ellos no abordan directamente las causas
de los riesgos identificados, lo que reduce su capacidad preventiva o correctiva. En varios casos,
los controles estan enfocados en el seguimiento o la generacion de reportes, sin acciones que
intervengan sobre la fuente del riesgo.
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RECOMENDACIONES

> Se recomienda fortalecer el proceso de identificacion de riesgos de seguridad de la
informacidon, ampliando el analisis de amenazas y vulnerabilidades a la totalidad de los
activos de informacion, procesos misionales, de apoyo y areas estratégicas del CNMH,
incluyendo servicios tercerizados y recursos tecnoldgicos criticos. Este fortalecimiento debe
realizarse en concordancia con lo establecido en la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas, asegurando un enfoque integral vy
actualizado.

La implementacion de esta recomendacion permitira incrementar la cobertura del mapa de
riesgos de seguridad de la informacién, mejorar la deteccién oportuna de vulnerabilidades,
alinear la gestién con los principios de confidencialidad, integridad y disponibilidad, y
facilitar el monitoreo efectivo del cumplimiento de las politicas internas de seguridad de la
informaciéon. Asi mismo, contribuird a una toma de decisiones mas informada y a la
consolidacion de una cultura de gestion del riesgo basada en evidencia.

> Se recomienda incluir en el mapa de riesgos de seguridad de la informacion, los riesgos
asociados a los procesos y procedimientos (como por ejemplo del procedimiento “"Respaldo
y Recuperacion de la Informacién”, cdédigo GTC-PR-007, versién 2), identificando de
manera especifica las amenazas que puedan afectar el cumplimiento de su objetivo, en
especial aquellas relacionadas con la pérdida, accesibilidad, uso y proteccién de la
informacion, para la operacién de todos los procesos institucionales. Asi mismo, se sugiere
definir e implementar los controles necesarios que garanticen la proteccién, disponibilidad
y restauracion de la informacion, fortaleciendo asi la capacidad de respuesta ante
incidentes y la continuidad operativa del CNMH.

> Se recomienda formalizar la aceptacién del riesgo residual a través de mecanismos
documentales claros y verificables, tales como actas de comité de direccidén, comités de
riesgos, resoluciones internas u otros medios institucionales que evidencien la decision
consciente y fundamentada de asumir el riesgo identificado. Esta practica no solo fortalece
la trazabilidad y transparencia del proceso de gestion del riesgo, sino que ademas
garantiza la responsabilidad compartida entre las areas involucradas, facilitando el
monitoreo, la revisidn periddica y la implementacion de medidas adicionales en caso de
cambios en el nivel de exposicién o en el entorno de la entidad.

> Se recomienda corregir los errores técnicos identificados en el mapa de riesgos de
seguridad de la informacion, tales como campos vacios, celdas con valores inconsistentes o
errores de referencia (por ejemplo, ‘#N/D’), con el fin de garantizar la integridad vy
confiabilidad de la informacion consignada.

» Se recomienda fortalecer el uso transversal de la matriz de riesgos de seguridad de la
informacion, promoviendo su integracion efectiva en los diferentes niveles y procesos
institucionales, tales como la planeacion estratégica y operativa, la formulacion
presupuestal, la evaluacion institucional, la contratacién, y la toma de decisiones
administrativas y técnicas.
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Este enfoque permitird que la gestion del riesgo no se limite a un ejercicio técnico o
documental, sino que se consolide como una herramienta de apoyo real para la direcciéon y
el cumplimiento de los objetivos institucionales, garantizando que los riesgos de seguridad
digital sean gestionados de forma anticipada, sistematica y articulada con los instrumentos
de gestién del CNMH. Ademas, su uso transversal contribuye a una cultura organizacional
mas consciente y proactiva frente a la proteccion de los activos de informacion y al
fortalecimiento del modelo de seguridad de la informacién.

Dar continuidad a la ejecucion del plan de accién elaborado por la DAyF- Gestién TIC,
asegurando su implementacion gradual y alineacién con el SIG, la ISO/IEC 27001:2022, la
ISO/IEC 27005 y el MSPI (Resolucién 02277 de 2025 de MiIinTIC, numeral 7.3.2.).

Se recomienda evaluar la posibilidad de implementar gradualmente herramientas
tecnolodgicas especializadas adicionales en relacidon con la gestion de seguridad de la
informacidon, que permitan monitorear en tiempo real la ejecucidon y desempeiio de los
controles definidos, asi como emitir alertas automaticas ante desviaciones, fallas o
incumplimientos, facilitando la trazabilidad completa de las acciones correctivas y
preventivas adoptadas. Su adopcién fortalecerd la capacidad institucional para anticipar
riesgos, responder oportunamente a incidentes de seguridad y mantener evidencia
objetiva sobre la eficacia de los controles aplicados, en linea con los principios de mejora
continua y lo establecido en la Guia para la Administracién del Riesgo.

MATRIZ PARA PLAN DE MEJORAMIENTO
(Metodologia para elaboracion - fecha de entrega)

No

DESCRIPCION DEL HALLAZGO RECOMENDACION
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Willson Ernesto Albarracin Gomez - Contratista Doris Yolanda Ramos Vega - Asesora de
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