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| Fecha emision del informe

| dia [16 |mes |06 |afio|2025 |

Proceso:

Gestion Financiera

Procedimiento/operaciones.

Politicas de Seguridad de la Informacion del SIIF Nacion

Lider de Proceso: Jefe(s)
Dependencia(s):

Direccion Administrativa y Financie

Nombre del seguimiento:

Seguimiento a las Politicas de Seguridad de la Informacion del SIIF Nacién

Objetivo:

Verificar el cumplimiento de las politicas de operacion y seguridad del SIIF Nacién,
teniendo en cuenta la siguiente reglamentacion:

*Decreto Unico 1068 de 2015 parte 9: Determina el marco para la administracion,
implantacién, operatividad, uso y aplicabilidad del SIIF Nacion

«Circular externa 014 del 28 de marzo del 2025 del Ministerio de Hacienda y
crédito Publico: Entidades de certificacion digital abiertas, homologadas en el SIIF
Nacion.

«Circular Externa 021 del 16 de mayo del 2025: SIIF Nacién, actualizacién en la
Politica de Seguridad de Contrasefias.

Metodologia

Como metodologia para el desarrollo del informe, se realizd consulta de
informacion en el Sistema Integrado de Informacion Financiera — SIIF NACION,
verificacién de la normatividad vigente y consulta a la Profesional Especializado
con funciones de presupuesto que fue designada como delegado del coordinador
del SIIF Nacién por el CNMH para el registro y seguridad de la informacién.

Limitaciones o riesgos del
proceso de seguimiento

No se presentaron limitaciones durante el desarrollo del informe.

Asesor de Control Interno Equipo Evaluador de control interno

Doris Yolanda Ramos Vega Olga Lucia Espitia Pefa

DESARROLLO DEL SEGUIMIENTO

El sistema integrado de Informacién Financiera — SIIF Nacion es una iniciativa del Ministerio de Hacienda y Crédito
Publico que permite a la Nacion consolidar la informacién Financiera de las Entidades que conforman el
Presupuesto General de la Nacion y ejercer el control de la ejecucidn presupuestal y financiera de las Entidades
pertenecientes a la Administracion Central y Descentralizada (Excepto las empresas estatales) y subunidades
descentralizadas, con el fin de propiciar una mayor eficiencia en el uso de los recursos de la Nacién y de brindar
informacién oportuna y confiable.

El SIIF Nacion permite la creacion de una infraestructura de informacién para las decisiones del manejo de los
recursos publicos, mejorar el funcionamiento de los subsistemas estratégicos del ciclo financiero y apoyar a las
entidades del Estado para que cumplan sus responsabilidades constitucionales.
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Dentro de las ventajas que tiene el sistema en el uso de la informacion estan:

- Brinda transparencia  a la gestion de recursos publicos.

- Estandariza la gestion financiera publica conforme a la normatividad vigente
- Posibilita tener informacién financiera en linea y tiempo real.

- Genera informacion confiable y segura.

- Facilita los procesos de control y seguimiento

1. MARCO LEGAL - SEGURIDAD DE LA INFORMACION DEL SIIF NACION

La legislacion en cuanto a la seguridad de la informacidn, regula de manera directa o indirecta el disefio,
construccion y uso del sistema de informacion del SIIF Nacion y provee el marco legal que las personas y entidades
interesadas deben observar para cumplir con las politicas de gobierno encaminadas a combatir los delitos
informaticos en contra de este.

A continuacioén, se relacionan algunas de las leyes colombianas que regulan los delitos informaticos en relacion
con el SIIF Nacion:

o Ley23de 1982
Ley de propiedad intelectual. Contiene las disposiciones generales y especiales que regulan la proteccion
del derecho de autor en Colombia.

e Ley 527 de 1999
El SIIF Nacién utiliza como mecanismo de autenticacion, el certificado digital de la funcién publica expedido
por autoridades de certificacion autorizadas por la ONAC (Organizacion Nacional de Acreditacion de
Colombia) y homologadas por la administracion del SIIF Nacién y la firma digital de registros realizados por
Sus usuarios.

o Ley 1266 de 2006 de Habeas data
El SIIF Nacién contiene datos de cuentas bancarias de terceros proveedores y contratistas del estado.

o Ley 1273 de 2009
Por medio de la cual se modifica el Codigo penal, se crea un nuevo bien juridico tutelado denominado “de
la proteccion de la informacién y de los datos” y se reservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

e Decreto 2674 del 21 de diciembre de 2012.
En su articulo 5. “Por el cual se reglamenta el Sistema Integrado de Informacién Financiera -SIIF”

o Ley 1581 de 2012 de la proteccion de datos personales
En el caso del SIIF Nacién, por ser un sistema de informacion del Ministerio de Hacienda y Crédito Publico,
para los datos personales de usuarios y terceros proveedores y contratistas del estado, no es necesario la
autorizacion del titular de la informacidn, sin embargo, sus usuarios estan en la obligacion de utilizar esta
informacidn unicamente para el cumplimiento de sus funciones.
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o Decreto 1068 de 2015
Parte 9, mediante el cual se reglamenta el SIIF Nacion.

o Ley 1952 de 2019
Codigo general disciplinario. Establece en el Libro |, Titulo IV Capitulo 1l DEBERES, Articulo 38:
Numeral 34... Se debe adoptar el Sistema Integrado de Informacién Financiera SIIF. Sanciones calificadas
como gravisimas relacionadas con Sistema de Informacion oficiales: Libro Il, Capitulo [l Faltas
Gravisimas, Art. 62: Causar dafio a los equipos estatales de informatica, alterar, falsificar, introducir, borrar,
ocultar o desaparecer informacion en cualquiera de los sistemas de informacién oficial, contenida en ellos
0 en los que se almacene o guarde la misma, o permitir el acceso a ella a persona no autorizada.

e Circular Externa 040 del 14 de noviembre de 2024
Aspectos a considerar para el cierre de la vigencia 2024 y apertura del afio 2025 en el SIIF NACION

e Circular externa 014 del 28 de marzo del 2025 del Ministerio de Hacienda y Crédito Publico. Entidades
de certificacion digital abiertas, homologadas en el SIIF Nacion.

e Circular Externa 021 del 16 de mayo del 2025: SIIF Nacion, actualizacion en la Politica de Seguridad de
Contrasefias.

2. SEGUIMIENTO POLITICAS DE SEGURIDAD DE LA INFORMACION DEL SIIF NACION

Las politicas de seguridad de la informacion del SIIF Nacion estan dirigidas a los usuarios del sistema, érganos de
direccién y de administracion para salvaguardar la integridad, confidencialidad y disponibilidad de la informacién,
define el modelo de seguridad de la informacion para el SIIF Nacion, su componente organizacional, politicas
relativas a la privacidad, capacitacion y concientizacion, continuidad y reportes de incidentes.

Para el cumplimiento de la seguridad de la informacién en el SIIF Nacién, se establece que todos los que
participamos en el SIIF Nacién, por el hecho de tener y usar la informacion ahi contenida, somos responsables de
mantener su confidencialidad e integridad.

El Centro Nacional de Memoria Historica hace parte del Presupuesto General de la Nacion, por lo tanto, es usuario
del SIIF Nacion, dado que como lo menciona el Decreto 1068 de 2015 a través del SIIF Nacién se coordina, integra,
centraliza y estandariza la gestidn financiera publica nacional, con el fin de propiciar una mayor eficiencia y
seguridad en el uso de los recursos del Presupuesto General de la Nacion y de brindar informacién oportuna y
confiable.

El SIIF Nacién refleja en detalle, la secuencia y el resultado de la gestion financiera publica registrada por las
entidades y érganos que conforman el Presupuesto General de la Nacion, especialmente la relacionada con la
programacion, liquidacion, modificacion y ejecucion del presupuesto; la programacion, modificacion y ejecucién del
Programa Anual Mensualizado de Caja (PAC), la gestion contable y los recaudos y pagos realizados por la Cuenta
Unica Nacional y demas tesorerias.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 801-TA8S060 | wwwocentrodememoriahistorica.govco




CODIGO: CIT-FT-006

centro NaC|0nal Informe de Seguimiento y/o VERSION: 002

de Memoria Historica evaluacion PAGINA: 4 de 20

O

Es importante destacar que el Ministerio de Hacienda y Crédito Publico a través del Comité Directivo y Seguridad
del SIIF Nacién y la Administracion del mismo, ha establecido un modelo de seguridad de la informacion del SIIF
Nacién, que, con pleno compromiso de aplicacién por parte de los usuarios del sistema, permite que la operacion
sea segura, en aras de disminuir los riesgos que podrian comprometer la confidencialidad, integridad y
disponibilidad del sistema.

Dicho modelo se encuentra publicado en la pagina web del Ministerio de Hacienda SIIF Nacién para consulta de
los usuarios en el siguiente link:

www.minhacienda.gov.co menu Portales / Sistema Integrado de Informacion Financiera - SIIF Nacién / Ciclos de Negocio /
Administracion de Seguridad.

3. ADMINISTRACION DEL SIIF NACION

El CNMH, designé como coordinadora del SIIF Nacién a la Directora Administrativa y Financiera y como delegado
del coordinador del SIIF Nacion a la Profesional Especializado con funciones de presupuesto, quien actia como
enlace entre la administracion del SIIF Nacion y la entidad y es el responsable de la implementacién de las medidas
de seguridad sefialadas por el Comité Operativo y de Seguridad del SIIF Nacion. Para tal fin debera:

a) Responder por la creacién de usuarios; estableciendo quiénes y cdmo participan en la gestion a través del
sistema, que pueden ser funcionarios o contratistas cuyos perfiles son asignados a los usuarios al momento de
requerir la creacion de cuenta, acorde con sus funciones y objeto del contrato y teniendo en cuenta la
incompatibilidad de perfiles, asi como las restricciones del uso del aplicativo. De la misma manera, la coordinadora
viene dando cumplimiento a las politicas dadas por el Ministerio de Hacienda y Crédito Publico y brinda soporte a
los usuarios en el manejo y seguridad del Sistema

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas la comunicaciones emitidas e informadas por el
Administrador del Sistema;

c) Verificar las restricciones de uso del aplicativo;

d) Brindar soporte funcional y técnico a los usuarios de la entidad;

e) Mantener actualizado al administrador del sistema respecto a las novedades de los usuarios y del funcionario
responsable del sistema;

f) Capacitar a los usuarios nuevos, previa su creacion en el aplicativo;

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y estandares de seguridad del sistema
SIIF Nacién.

En atencion a las responsabilidades de la coordinacion del SIIF- Nacién en la entidad se observé la difusion de las
comunicaciones emitidas e informadas por la profesional especializada a los colaboradores que hacen uso de la
aplicacion en la entidad, concernientes a temas relacionados con uso de certificados digitales, uso de contrasefias
y normas de seguridad. A continuacién, se relacionan los correos enviados:
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Nombre
“ 3FEB2025 - SIIF Nacion Tips_ Se responsable con el uso de su usuario, contrasefia y codigo de acceso al certificado digital_

" SMAR2025 - SIIF Nacion Tips_ Utilice contrasefias de acceso largas_

| TABR2025 - SIIF Nacion Tips_ Sea responsable con el uso de su usuario, contrasefia y codigo de acceso al certificado digital_
f TENE2025 - SIIF Nacion Tips_ Proteja su contrasefia de acceso al sistema

. 10FEB2025 - SIIF Nacion Tips_ Sea responsable con el uso de la Firma Digital_

j 12FEB2025 - SIIF Nacion Tips_ Utilice contrasefias de acceso largas_

“ 13ENE2025 SIIF Nacion Tips_ Cuide su certificado digital_

f T4MAY2025 - SIIF Macion Tips_ Sea responsable con el uso de la Informacion contenida en el SIF Nacidn_

“ 16MAY2025 CR-021 SIIF Nacion - Circular politica contrasefias

" 19FEB2025 - SIIF Nacion Tips_ Utilice contrasefias de acceso faciles de recordar y dificiles de adivinar_

| 19MAY2025 - SIIF Nacion Tips_ Mantenga la confidencialidad de la Informacion contenida en el SIIF Nacion_

. 20ENEZ2025 - SIIF Nacion Tips_ Utilice el sistema desde su computador y no lo deje abierto en su ausencia_

“ 21MAY2025 - CR-021 SIIF Macion actualizacion en la Politica de Seguridad de Contrasefias_

| 21MAY2025 - SIIF Nacion Tips_ Sea responsable con el uso de su usuario, contrasefia y codigo de acceso al certificado digital_
| 25MAR2025 - SIIF Nacion Tips_ Utilice contrasefias de acceso faciles de recordar y dificiles de adivinar_

| 26FEB2025 - SIIF Nacidn Tips_ Utilice contrasefias de acceso largas_

" 3TMAR2025- SIIF Macion Tips_ Utilice contrasefias de acceso largas

4. CAPACITACION A LOS USUARIOS DEL APLICATIVO

En relacion con las capacitaciones de nuevos usuarios, la coordinadora del SIIF del CNMH mantiene permanente
seguimiento a las invitaciones dadas por el Ministerio de Hacienda y Crédito Publico, y las mismas se comparten
de manera oportuna, buscando facilitar la generacidn de las respectivas transacciones por cada usuario. Las ofertas
de capacitacion se remiten a los funcionarios y contratistas, de acuerdo con los perfiles a desarrollar, fortaleciendo
por parte de la Administracion del Sistema la modalidad virtual, facilitando la participacion de los interesados.

A continuacion, se relacionan las capacitaciones en las que los servidores publicos del CNMH han participado en
lo corrido de la vigencia 2025, capacitaciones que han sido realizadas por parte de la Administracion del SIIF
Nacion:
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Circular

Capacitaciones SIIF Nacion - Vigencia 2025

Fecha de

Servidores Publicos CNMH

Tema ... Modalidad que participaron en la
Externa realizacion Y
capacitacion
1 Capacnamqn virtual 16 de enero Virtual Adriana Maria Chavez Galeano
apertura caja menor
Invitacion a capacitacion
3 virtual Causacion y pago 6 de febrero Virtual Yury Alexandra Rodriguez Murillo
de deducciones
Se remitio invitacion a Control Interno -
G correo electrénico del 21 de febrero de
Capacitacion virtual 26y 27 de . la DAyF a la Doctora Doris Yolanda
5 reportes y consultas febrero, 3,4y 5 Virtual . ) o
Ramos Vega. No se tiene confirmacion
control Interno de marzo . .
de asistencia por parte de Control
Interno
Capacitacion virtual
registro anteproyectos de 03 al 31de . . . .
6 PGN para la vigencia marzo de 2025 Virtual Adriana Maria Chavez Galeano
2026
N . 27 de marzo
Capacitacion presencial *reproaramada
12 proceso masivo para el gragel 1de Presencial | Yury Alexandra Rodriguez Murillo
pago de parafiscales P .
abril
21 Cap90|ta!§|on wrtugl 21 de mayo Virtual Yury Alexandra Rodriguez Murillo
destinacion especifica

5. PERFILES DE LOS USUARIOS DEL SIIF NACION DEL CNMH

El Centro Nacional de Memoria Historica - CNMH, con fecha de corte al 23 de mayo de 2025, cuenta con 17
usuarios; 15 se encuentran activos y 2 se encuentran inactivos por vacaciones.

La fecha de expiracién de los perfiles asignados a los contratistas de la entidad va hasta la fecha de terminacién
del contrato. La de los funcionarios puede variar, no obstante, el acceso y uso del aplicativo juega un papel
fundamental, dado que al momento en que un usuario no ingrese, se puede generar su inactivacion automatica.
Dentro de los perfiles que se tienen asignados para el registro y consulta de la informacién en la entidad en el SIIF
Nacién, estan los siguientes:
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Ertidad - Consulia

Ertidad - Cantral de cusntas por pagar
Ertidad - Gesfion contablz

Entidad - Aprobador Contsble

Ertidad - Consohdacion Contable

Erfidad - Parametrizade|gestion entidad
Ertidad - Administrador gestion presupuestal
Ertidad - Gestion modificacion presupuestal
Ertidad - Gestion presupuesto gastos
Ertidad - Gestion Admirizirativa

Direccior Admirisiraiva y Enfidad - Gestion Control Visticos
Finarciera Ertidad - Gestion Autorizas Viaticos

Ertidad - Gestion presupuesto ingresos
Ertidad - Pagador central

Ertidad - Gestion PAC

Ertidad - Gestion impuestos DIAN
Entidad - Awlorizador Endosas

Ertidad - Gestion caja menoe

Ertidad - Programador presupuestal
Entidad - Beneficiara cuenta

Ertidad - Admimistrador fuente especifica
Entidad - Registrador uswarios

Entidad - Corsulia

Ertidad - Consulia

Planaazion

Control Intemo

|

Total 13

Para la asignacion de perfiles de usuario la entidad viene cumpliendo con lo establecido dentro de su politica de
seguridad de la informacidn del uso de la segregacion de funciones, la restriccion de perfiles asignados a un mismo
usuario de tal manera que no se debe permitir tener ninguna combinacién de acuerdo con lo establecido en la
circular externa 044 del 25 de noviembre de 2022.

6. CONTRATO CERTIFICADOS DIGITALES

Para el acceso y registro de la informacion en el aplicativo SIIF Nacién y con base en la ley 527 de 1999, se
implementa la firma digital de registros realizados por los usuarios en el aplicativo, con certificados digitales de
funcion publica expedidos por Entidades de Certificacion Digital Abiertas acreditadas por la ONAC y homologadas
por la Administracién del SIIF Nacién, dentro del marco establecido en la circular externa No. 002 del 25 de enero
del 2021 expedido por la Administracién del SIIF Nacion.

Para la vigencia 2025 y de acuerdo a la Circular externa No. 014 del 28 de marzo de 2025, las Entidades de
Certificacion Abierta cuyos certificados de funcion publica pueden ser utilizados en el aplicativo SIIF Nacién son:

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 801-TA8S060 | wwwocentrodememoriahistorica.govco




CODIGO: CIT-FT-006

Centro N&Clonal Informe de Seguimiento y/o VERSION: 002

de Memoria Historica evaluacion PAGINA: 8 de 20

O

1. ANDES SERVICIO DE CERTIFICACION DIGITAL S. A. En token criptografico.

2.CAMERFIRMA COLOMBIA SAS. En token criptografico y/o servidor seguro (HSM) provisto por CAMERFIRMA.
3. GESTION DE SEGURIDAD ELECTRONICA S.A. - GSE. En token criptografico y/o servidor seguro (HSM)
provisto por GSE.

4. LLEIDA S.A.S. Servidor Seguro (HSM) provisto por Lleida SAS

5. OLIMPIA IT S.A.S En token criptogréfico y/o servidor seguro (HSM) provisto por OLIMPIA IT S.A.S.

6. SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL - CERTICAMARA S.A. En token criptografico.

7. THOMAS SIGNE Servidor seguro (HSM) provisto por THOMAS SIGNE.

Conforme a lo anterior el Centro Nacional de Memoria Histérica, en octubre del 2024, a través de la Aceptacién de
la Oferta presentada en la Invitacién Publica de Minima Cuantia Proceso Contractual No. IPMC-007-2024 -
CONTRATO 462-2024, realizé la adquisicion de Certificados de Firma Digital, de funcion publica y de persona
juridica expedidos por entidades de certificacion abierta homologadas por la administracion del SIIF Nacién, para
ser asignados a los usuarios del CNMH con la empresa CAMERFIRMA COLOMBIA S.A.S. Para la vigencia 2025
todavia no se ha suscrito contrato dado que aun hay inventario del contrato de la vigencia del afio anterior.

La vigencia de los Certificados Digitales adquiridos es de doce (12) meses, contados a partir de la fecha de su
emision. Dentro de ese término, el contratista debe conservar los certificados digitales para asignarlos a los
funcionarios que previamente le indique el supervisor del contrato.

La instalacion de los certificados digitales se realiza a través de los profesionales de Gestidén — Tic de la Direccion
Administrativa y Financiera que a su vez instalan el software especifico para su adecuado uso.

Es importante mencionar que es responsabilidad del usuario el uso adecuado que se le dé al certificado digital
utilizado para firmar digitalmente. El certificado digital emitido a nombre del usuario y su contrasefia de acceso
(PIN), asi como los mecanismos de control de acceso al certificado digital centralizado, son de uso personal e
intransferible. Asi mismo, el usuario es responsable de solicitar a la entidad certificadora, su revocacién cuando el
usuario deje de requerir el uso del mismo, por ejemplo, cuando se retira de la entidad, o por alguno de los motivos
establecidos por la entidad de certificacion.

A continuacion, se relacionan correos enviados por la supervisora del Contrato 462-2024 y por el proveedor
CAMERFIRMA COLOMBIA S.A.S en donde se realizan controles a los usuarios de los certificados digitales:
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e Solicitud de revocacion de certificados digitales por cambio de funciones, licencias o retiro.

Leydi Bibiana Patifio Amaya <leydi patino@cnmh gov. jue, 26 dic 2024,10:57  ff €

para autoridaderegistro v

Cordial saludo

Leydi Bibiana Patifio en calidad de supervisora del contrato 462-2024 suscrito entre el Centro Nacional de Memoria Histérica con NIT 900.492.141-5 y Camerfirma Colombia
S.A.S., para el suministro de certificados digitales, se permite solicitar lo siguiente:

Revocar a:
Nombre del Causal
No. ificacio iptor/! Revocacion
1| 1023887487|Miguel Angel Osorio Sierra Retiro de la entidad.
Cordialmente,

Profesional Especializado
Leydi Bibiana Patifio Amava

Leydi Bibiana Patifio Amaya <leydi patino@cnmh.gov.cox vie 10ene, 945 ¢ €
para autoridaderegistro, Adriana

Cordial saludo

Leydi Bibiana Patifio en calidad de supervisora del contrato 391-2023 suscrito entre el Centro Nacional de Memoria Histdrica con NIT 900.492.141-5 y Camerfirma
Colombia 5.A.S., para el suministro de certificados digitales, se permite solicitar lo siguiente:

Revocar a:
Nombre del Causal
No. ificacié Suscriptor/ Revocacion
1| 1022360143|DELGADO MUNOZ MARIA NATHALYA Licencia de maternidad
Cordialmente,

Profesional Especializado

e Caducidad de los certificados digitales, el proveedor CAMERFIRMA COLOMBIA S.A.S envia correos
automaticos:

———— Forwarded message ———

De: AC Camerfirma <certificados@camerfirma_com>
Date: vie, 15 nov 2024 a las 1:00

Subject: Proxima caducidad de su Certificado

To: <karen baron@cnmh.gov.co>

Estimado cliente KAREN DANIELA BARON RATIVA:
Su certificado de Certificado de Funcién Publica en tarjeta [365][12102] con Id M610310200010672 caducara el dia 29-11-2024

Para proceder con la renovacion de su certificado, contacte a su asesor comercial para realizar el proceso o comuniquese con el
supervisor encargado.

Importante: Le informamos de que, una vez el certificado haya caducado, no podré hacer uso del mismo.

Le recordamos que para cualquier aclaracion nos pueden contactar a nuestro teléfono de atencion al cliente (601) 7448636 Opcion 1 0
al correo electronico contacto@colombia.camerfirma.com

Atentamente,
AC CAMERFIRMA S A

[ Camerfirma ]

AN INFOCERT COMPANY
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e Correos informativos por parte de la supervision del contrato a los usuarios una vez se realiza la solicitud
de los certificados digitales al proveedor CAMERFIRMA COLOMBIA S.A.S 'y correos con las instrucciones
a seguir para la activacion de los certificados, correos que se copian a mesa de ayuda para que se brinde
soporte a los usuarios con la instalacion del certificado.

Expedicion certificado digital funcién publica SIIF Nacion Zarht Hernandez Recibidos x X a8 @

4+ Resumir este correo
Leydi Bibiana Patifio Amaya <leydi patino@enmh gov.cos Bene 2025 111 s
para Zareht, Maria ~

“De manera atenta se informa que la solicitud del certificado digital para SIIF fue registrada el dia de hoy a través del proveedor Camerfirma.

frima Miércoles, & de Enero de 2025

SOLICITUD DE CERTIFICADO
CERTIFICADO DE FUNCISN PuBLIcA (CAMERCLOUD) [365] [12137]

Su presolicitud ha sido procesada correctamente.

A continuacién en el correo zareht hermandez@cnmh.gov.co encontrara instrucciones para confirmar Ia solicitud de su certificado.

Agradecemos su interés en los certificados Camerfirma

AC Camerfirma S.A

Al correo electrénico zareht.hernandez@cnmh.gov.co llegard un mensaje con el asunto "Confirmacién de solicitud de Certificado Digital (...)” por favor ingresar al mensaje y seleccionar la

opcion "Confirmar Soli d'

Al realizar esta operacion se habilitara una nueva ventana donde se deben aceptar los términos y condiciones y seleccionar la opcién “enviar”.
Por favor guardar una captura de la realizacion de esta aprobacion y remitir la imagen en respuesta al presente correo.

Cordialmente,

Leydi Bibiana Patino Amaya <leydi.patino@cnmh.gov.co> 8 ene 2025, 11:33 ﬁ “
para Fabio, Zareht, Maria ~

Zareht, atento saludo

La solicitud del certificado digital entra en proceso de estudio por parte de Camerfirma por lo que se recomienda estar atenta al recibo de una llamada telefénica de Camerfirma para iniciar el proceso de validacion d
identidad, en esta llamada sera solicitado tener a la mano la cédula de ciudadania.

Esta validacion puede tardar hasta dos (2) dias habiles, por lo que si transcurrido dicho tiempo no se han comunicado agradezco me avisen para revisar el estado de la solicitud
Una vez superada esta etapa se iniciara el procesa de emision del certificado.
Favor tener en cuenta lo siguiente:

1. Cuando se apruebe la expedicion del certificado digital se recibira al correo zareht.hernandez@cnmh.gov.co un mensaje del correo camercloud@camerfirma.com con el siguiente asunto: "Activar Usuario”. Por fave
comunicate con la mesa de ayuda del CNIMH para que te sea brindado el soporte para la instalacion del certificado digital de SIIF.

2. Al correo llegara un mensaje con el texto PIN de Revocacion, favor hacer caso omiso. Ese PIN sélo debe ser usado en caso de pérdida del certificado.

Cordialmente,

| Profesional Especializado
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e Correos por parte de CAMERFIRMA COLOMBIA S.A.S informando la activacién de los certificados digitales.

Activar usuario (Eseme Recibides x -

+ Resumir este correo

camercloud@camerfirma.com vie, 9ago 2024, 1147 & :
arami v

@ CAMERCLOUD

Hemos recibido una solicitud para activar la cuenta asociada al usuario 35534222 (LEYDI
BIBIANA PATINO) , en Camereloud. Si no ha solicitado esta accién por favor omita este
m 50 contrario sélo tiene que pulsar sobre el siguiente botén y sequir las

7. VERIFICACION DE LAS RESTRICCIONES DEL USO DEL APLICATIVO

El Sistema Integrado de Informacién Financiera —SIIF Nacién es de obligatoria utilizacion. La informacion
registrada en éste constituye la fuente oficial de registro, ejecucion, evaluacion e informacion del presupuesto de
ingresos y gastos. En consecuencia, las entidades son responsables de cumplir tanto los procedimientos
necesarios para garantizar la oportunidad, transparencia y calidad de la informacién, de acuerdo con los pardmetros
establecidos para la utilizacion de éste.

ElI SIIF Nacién es una herramienta modular, transversal y transaccional, a través de la cual las entidades que hacen
parte del Presupuesto General de la Nacion realizan su gestién financiera publica, de manera estandarizada,
segura, conforme a la norma en linea y tiempo real, que permite generar informacidn consistente, confiable y
oportuna. El Viceministerio General del Ministerio de Hacienda y Crédito Publico es la dependencia encargada de
la administracion del SIIF Nacién. Para tal fin, el viceministro General de Hacienda designara a un funcionario de
alto nivel de la planta de personal de su despacho como Administrador del Sistema, quien tendra a su cargo un
grupo de apoyo. El SIIF Nacion es una herramienta externa a la infraestructura tecnolégica del CNMH.

El CNMH cuenta con la Politica de Seguridad y Privacidad de la Informacién SIP-PC-013 v3, que deben conocer,
acatar y cumplir todos los funcionarios y contratistas; de igual manera el CNMH acata los lineamientos que expide
la Administracion del Sistema para el buen uso de la aplicacién y cumple con las directrices generales de seguridad.
El objetivo del modelo de seguridad de la informacion del SIIF - NACION es implantar politicas, estandares y
procedimientos que, con el pleno compromiso de los funcionarios de Ministerio de Hacienda y Crédito Publico, de
los drganos rectores y de los usuarios del sistema, permite que la operacion del SIF NACION sea segura y se
disminuyan los riesgos que comprometan la confidencialidad, integridad y disponibilidad del sistema.
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Este modelo aplica a toda la informacion del SIIF - NACION contenida en el sistema y las funcionalidades ofrecidas
para su consulta y tratamiento. Asi como la informacion funcional y técnica requerida para la operacion y
mantenimiento del sistema, por lo tanto, las politicas de seguridad implementadas desde la Administracion del SIIF

Nacion se cumplen por parte del CNMH para todos los usuarios que tienen asignado un usuario del SIIF Nacion,
asi:

e Para el cumplimiento de las politicas de seguridad de la informacién en el SIIF Nacion, se establece que todos
los usuarios del SIIF Nacién, por el hecho de tener y usar la informacidn ahi contenida, son responsables de
mantener su confidencialidad e integridad. En ese orden de ideas, la politica de privacidad establece que cada
usuario debe mantener la confidencialidad de la informacion del SIIF Nacion, respetando la legislacion
colombiana, aceptacion técita que se realiza por cada usuario al momento de ingresar al aplicativo como se
evidencia a continuacion:

Términos y Condiciones Sistema Integrado de Informacion Financiera - SIIF NACION

LEYDI BIBIANA PATINO AMAYA, identificado con C.C. No. 35534222, esta ingresando al SIIF Nacion propiedad del Ministerio de Hacienda, en nombre de la entidad CENTRO
DE MEMORIA HISTORICA (41-05-00).

La utilizacion del SIIF Nacién por parte de usuarios no autorizados esté prohibida y puede causar sanciones disciplinarias o acciones civiles y penales

Al utilizar esta cuenta de acceso al SIIF Nacidn el usuario acepta que sus credenciales son de uso personal e intransferible; que |a informacién a la que tiene acceso es
utilizada Unicamente para el cumplimiento de sus funciones u objeto del contrato y que los registros realizados en el sistema son de su entera responsabilidad

El usuario se compromete a cumplir las politicas de seguridad y reglamento de uso del SIIF Nacién, cédigo general disciplinario Libro |, Titulo IV Capitulo Il deberes y Capitulo
|l Prohibiciones, so pena de incurrir en las faltas consagradas en el libro | Titulo V, Libro Il del mismo cédigo

Es de obligatorio cumplimiento solicitar al coordinador SIIF la eliminacién inmediata de esta cuenta por licencias de un periodo igual o superior a tres meses, cambios de
funciones o retiro definitivo

Siud. no es la persona arriba identificada no ingrese al Sistema

Aceptar y firmar digitalmente.

e Lapolitica de segregacidn de funciones establece que se debe contar con una definicion clara de los roles, asi
como del nivel de acceso y los privilegios correspondientes, para el acceso al SIIF NACION con el fin de reducir
y evitar el uso no autorizado o modificacién de la informacién.

Para el caso del aplicativo SIIF Nacion, la entidad, implementa esta politica complementandola con la de
privacidad en la cual se definen perfiles de usuario para acceder a la informacidn, con la limitante que un mismo
usuario no se le permite que le sean asignados perfiles que se complementen para realizar la cadena completa
de la gestion financiera publica, de esta manera se limita que por ejemplo el mismo usuario tenga perfil de usuario
contable y pagador y otras combinaciones de perfiles.
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e Porlotanto, a través del perfil “registrador usuarios” se realiza por parte del CNMH la creacidn de los diferentes

perfiles para ser asignados a los servidores publicos y contratistas que en desarrollo de sus funciones u objeto
contractual requieran el acceso al uso del aplicativo, creacion que se realiza atendiendo la compatibilidad de
perfiles de usuario establecida en la Circular Externa 044 del 25 de noviembre de 2022 (ver anexo 3). La
relacion de los usuarios y perfiles del CNMH se suministrd en el punto 1 del requerimiento.

La politica de capacitacion y concientizacion establece que la Administracién del SIIF Nacion debe desarrollar
un programa efectivo y continuo de capacitacion en la creacion de la cultura en seguridad de la informacion del
SIIF NACION para los usuarios del SIIF Nacion. Durante la vigencia 2025 los servidores publicos del proceso
de Gestidn Financiera han participado en 5 capacitaciones realizadas por la Administracion del SIIF Nacién,
capacitaciones que abordaron aspectos de seguridad de la informacion y manejo de las funcionalidades que
ofrece el sistema. La relacion de las capacitaciones a las cuales han asistido los servidores publicos del CNMH
fue suministrada en el punto 3 del presente requerimiento.

La politica de planeacién de la continuidad del SIIF Nacién establece que todos los procesos administrativos
de la gestion financiera soportados por el SIIF NACION que se hayan identificado como criticos por su
disponibilidad, deberan tener un plan de continuidad de negocio completo y probado. Para el cumplimiento de
esta politica, el Ministerio de Hacienda SIIF Nacién y la Direccién de Tecnologia del Ministerio de Hacienda
disponen de un centro de datos alterno en el cual se puede habilitar en caso de no disponer del centro de datos
principal para operar el SIIF Nacion, el cual se prueba habilitandolo al menos una vez por semestre.

En caso de ser necesario, se puede habilitar la operacidn del SIIF Nacion en el centro de datos alterno, la
administracion del SIIF Nacién podra limitar el acceso al aplicativo por grupo de entidades o funcionalidades
para atender la contingencia que se presente.

De igual manera en cumplimiento del reglamento del uso del SIIF Nacién se establecen normas de obligatorio
cumplimiento por parte del usuario sobre la utilizacion del SIIF Nacion. En lo relacionado con el uso del sistema
establece que:

a) Para acceder al SIIF Nacion, el titular de la cuenta de usuario debe utilizar la contrasefia de acceso. La cuenta de
usuario, certificado digital y sus contrasefias, se utilizan como mecanismos de autenticacion para acceder al SIIF Nacion.

b) La contrasefia es confidencial, intransferible y estrictamente personal, por lo cual se asumira que cada vez que se
ingrese al SIIF Nacion con dicha contrasefia, es el titular de la cuenta de usuario quien lo esta haciendo.
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SIIFEE G MINISTERIQ DE HACIENDA Y
€8 1 caioirorusLico

© Para un mejor desempefio y lograr maximo provecho de SIIF
Nacion, utilice minimo una resolucion de pantalla de 1280x800 px

Términos y Condiciones Sistema Integrado de Informacion Financiera - SIIF NACION

LEYDI BIBIANA PATINO AMAYA, identificado con C.C. No. 35534222, esta ingresando al SIIF Nacidn propiedad del Ministerio de Hacienda, en nombre de la entidad CENTRO
DE MEMORIA HISTORICA (41-05-00).

La utilizacion del SIIF Nacién por parte de usuarios no autorizados esta prohibida y puede causar sanciones disciplinarias o acciones civiles y penales

Al utilizar esta cuenta de acceso al SIIF Nacion el usuario acepta que sus credenciales son de uso personal e intransferible; que la informacion a la que tiene acceso es
utilizada unicamente para el cumplimiento de sus funciones u objeto del contrato y que los registros realizados en el sistema son de su entera responsabilidad

El usuario se compromete a cumplir las politicas de seguridad y reglamento de uso del SIIF Nacidn, codigo general disciplinario Libro |, Titulo IV Capitulo [l deberes y Capitulo
Il Prohibicicnes, so pena de incurrir en las faltas consagradas en el libro | Titulo V, Libro Il del mismo cédigo.

Es de obligatorio cumplimiento solicitar al coordinador SIIF la eliminacién inmediata de esta cuenta por licencias de un periodo igual o superior a tres meses, cambios de
funciones o retiro definitivo

Si ud. no es la persona arriba identificada no ingrese al Sistema.

Aceptar y firmar digitalmente.

¢) Los usuarios con perfiles que establezca el Comité Operativo y de Seguridad, adicional al usuario y
contrasefia, deberan utilizar como mecanismo de autenticacion, certificados digitales emitidos Entidades de
Certificacion abierta homologadas por la Administraciéon del SIIF Nacién, almacenados en dispositivos
criptogréficos o en un servidor seguro (HSM). Asi mismo, el certificado digital seréd utilizado para firmar
digitalmente aquellas funcionalidades que lo requieran, como mecanismo de no repudio de registros realizados
en el sistema.
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'Toke @ Qué estoy firmando?
f Tipo: Gemalto «* Adicionar

® Cancelar Firmar

Seleccionar un certificado
Seleccionar un certificado para autenticarte como portal2sifnacion.gov.co:443
Asunto Emisor Nimero de serie

PATINO AMAYA LEYDI BIBIAM  CAMERFIRMA COLC  1F0965CBFOCC2F48E2

Informacion sobre el certificado Cancelar

Los certificados que actualmente utiliza el CNMH cuentan con doble factor de au
codigo de autenticacion que se genera a través de la aplicacion mévil “Validar OT

tenticacion: PIN o Password y un
P”, la cual se encuentra vinculada

al equipo celular del usuario; en caso de cambio de equipo celular el funcionario o contratista debe realizar la
solicitud de desenrolamiento del factor de autenticacion a través del contratista Camerfirma.
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¢ | cAMERCLOUI

El sistema Camercloud Desktop esta solicitando su
autorizacién LEYDI BIBIANA PATINO para:

Usar su certificado en:

@ https://portal2.siifnacion.gov.co/dana-na/auth/ur
| e2dvDLURJFT4ZmWx/login.cgi

Por favor, seleccione el primer factor de
autenticacion para poder realizar [a operacion:

@@ FiN

ﬁ Password

X Cancelar
Fenafinl Fnnlich  catald calenn

& - o0 X

&2 | CAMERCLOUL

El sisterna Camercloud Desktop esta solicitando su
autorizacién LEYDI BIBIANA PATINO para:

Usar su certificado en:

@ https://portal2.siifnacion.gov.co/dana-na/auth/ur
|_e2dvDLURJFT4ZmwWx/login.cqi

Por Favor, introduzca el cddigo generado
con su aplicacién mavil de autenticacidn:

Validar

X Cancelar

L%

d) Los usuarios ingresan al aplicativo de acuerdo con los perfiles que le han sido habilitados por parte de la

Entidad para el cumplimiento de sus funciones u objeto contractual.
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Seleccionar perfil y entidad de ingreso a SIIF NACION
Perfil de Usuario

Codigo Hombre

4 Entidad - Administradar gestion presupuestal

Tipo

tradar gestién presupuesta Negosio

1 Entidad - Beneficiario cuenta E: rio cuenta Megocio

Entidad - Consulta

Megacio
12 Entidad - Gestién Control Vidticos Entidad - Gestién Control Visticos Negacio

Entidad - Gestidn modificacion presupuesta Entidad - Gestién medificacion presupuestal MNegocio

LT — | Pagina 1 de2

Entidad de Negocio [N .

*

La Administracion del SIIF Nacion implement6é mecanismos mediante los cuales obliga el cierre de sesiones cuando
se tiene mas de una sesidn abierta en el aplicativo, identificado la IP y hora de apertura de la sesion.

@ Haal do la idad maxima de sesi i de usuario itidas por su

Para completar el procese de inicio de sesidn, seleccione una o més de s siguientes sesiones para cerrartas

Login IP Address Login Time Idle Time Browser
190.67.240.41 05/23/2025 13:29:46 0:01:30 ‘Windows 10 Google Chrome

Cierre Ias sesiones seleccionada e inicie sesién | | Cancelar |

8. REGISTRO Y SEGURIDAD DE LA INFORMACION EN EL SIIF NACION

El Centro de Memoria Historica tiene establecido la opcién de teletrabajo para los servidores publicos y con el
apoyo de los profesionales de Gestion — Tic de la Direccion Administrativa y Financiera, se realizan las respectivas
configuraciones de acceso para el aplicativo SIIF Nacion, facilitando el acceso y uso del Sistema donde se realicen
las actividades. Los aspectos de seguridad en las transacciones son adecuados y efectivos, dado que requieren
las mismas validaciones que se deben hacer en los equipos de las instalaciones del Centro. La asignacion de los
certificados digitales es personal e intransferible y las transacciones a generar se orientan exclusivamente a las
funciones u obligaciones contractuales, lo que implica la dependencia de otros roles o usuarios para su finalizacion.
Para mayor seguridad en el manejo de la informacién que realizan los diferentes usuarios, la entidad cuenta con la
licencia del antivirus Sophos.

Durante el periodo de la vigencia 2024 y lo que va corrido de la vigencia 2025, no se obtuvo reporte de incidentes
de seguridad de la informacion con el sistema de Informacion del SIIF Nacion.

El Centro Nacional de Memoria Histérica — CNMH dentro del manejo y seguridad de la informacion en el SIIF Nacién
viene cumpliendo con lo establecido por la administracidén de acuerdo a los siguientes aspectos:
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1. Efectua y registra en el SIIF Nacion las operaciones e informacion asociada, dentro del horario establecido, en
linea y tiempo real, a medida que los hechos econdmicos y financieros se generan. En la actualidad el horario
establecido para el registro de las operaciones es de 6 a.m. a 11 p.m. en jornada continua.

2. Se viene dando estricto cumplimiento a lo establecido en el articulo 2.9.1.2.18. “Restricciones a la adquisicion
y utilizacion de software financiero”, del decreto 1068 de 2015, en el sentido de no contar con otro software
financiero diferente al SIIF-Naci6n para el registro y ejecucién de la informacion presupuestal y contable.

3. Se tiene a disposicion y se mantiene un adecuado funcionamiento de los equipos de computo, los canales de
comunicaciones, las redes internas y los equipos de firma digital que se requieren para la conexién y utilizacion del
SIIF Nacién en apoyo con la mesa de ayuda del CNMH, de acuerdo con los requerimientos establecidos de en la
Guia de uso- Certificados y Firma Digital en el SIIF Nacion.

4. Se acatan las instrucciones que expide la Administracion del Sistema del SIIF Nacién, para el buen uso de la
aplicacién; asi mismo se mantiene permanente verificacion de la informacién publicada por el portal del Ministerio
de Hacienda y Crédito Publico, acerca de los cambios normativos, capacitaciones, instructivos, especificaciones
técnicas y demas informacidn relacionada con la operacion del SIIF Nacion.

5. Se usa de manera adecuada y con responsabilidad la aplicacion, las claves y deméas elementos de seguridad,
por parte de las personas autorizadas para hacer registros y consultas de informacion en el SIIF Nacion. Los
usuarios nuevos ademas de la capacitacion en seguridad y manejo reciben apoyo del grupo de trabajo. Asi
mismo, los vencimientos de los certificados digitales de los usuarios son controlados por el proveedor y se informa
al Centro de Memoria Histdrica a través de correo institucional sobre su vencimiento de manera oportuna.

6. Los registros que realiza la entidad como usuaria en el SIIF Nacion, como el certificado de disponibilidad
presupuestal y el registro presupuestal, estan soportados con base en documentos legalmente expedidos,
igualmente hacen parte integral de los actos administrativos y/o contratos.

7. Frente alas medidas de seguridad para pago a beneficiario; como primera medida se registran cuentas bancarias
con la existencia de soportes como la cédula de ciudadania del beneficiario, registro unico tributario, certificacion
bancaria y los formatos aprobados por la entidad, debidamente diligenciados por el beneficiario (formato de
informacién tributaria e informacion bancaria para pagos); referente del pago a beneficiario final, segun el articulo
2.9.1.2.1 Del Decreto 1068 del 2015 (Reglas sobre la utilizacién del SlIF), el CNMH como entidad ejecutora del
SIIF Nacién, ha venido efectuando el pago de sus obligaciones directamente a los beneficiarios a través de dicho
aplicativo con abono a las cuentas bancarias previamente registradas y validadas en el mismo.

En algunas oportunidades se presenta el pago a través del sistema de endoso que se realiza con los perfiles
establecidos para su aprobacion.

CONCLUSION

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PBX 801-TA8S060 | wwwocentrodememoriahistorica.govco




CODIGO: CIT-FT-006

Centro Na(|0na| Informe de Seguimiento y/o VERSION: 002

de Memoria Historica evaluacion

@
L)
\./ PAGINA: 19 de 20

De acuerdo con lo anterior, en el presente informe se concluye que la informacion registrada en el SIIF Nacién por
el CNMH se esta realizando teniendo en cuenta las politicas de operacion y seguridad impartidas por el Ministerio
de Hacienda y Crédito Publico de acuerdo al desarrollo de los procesos institucionales, relacionados con la gestion
en referencia a las apropiaciones, la ejecucion presupuestal de ingresos y de gastos, la aprobacion y administracion
del Programa Anual Mensualizado de Caja — PAC, la tramitacion de las érdenes de pago para el abono en cuenta
a beneficiario final.

La firma digital de registros realizados por los usuarios en el aplicativo SIIF Nacién, se han adquirido con una
entidad homologada por la Administracién del SIIF Nacién en concordancia con la Circular externa 014 del 28 de
marzo del 2025 del Ministerio de Hacienda y Crédito Publico, asi mismo se mantiene la seguridad en el registro
de la informacion que realizan los servidores publicos de la entidad que tiene modalidad de teletrabajo.

El CNMH mantiene los controles necesarios para el manejo de la seguridad de la informacion.

Igualmente, Control Interno mantiene permanente interaccion y consulta al SIIF Nacién, con el fin de revisar la
informacién registrada por las areas y generar informes como el Seguimiento a Control Interno Contable, Informe
Trimestral de Austeridad del Gasto y demas informacion que se requiera. En caso de aclaracion de dudas o
novedades presentadas en el manejo de aplicativo se realiza directamente con la linea de soporte del SIIF Nacion.

MATRIZ PARA PLAN DE MEJORAMIENTO

No DESCRIPCION DEL HALLAZGO RECOMENDACION

RECOMENDACIONES

e Continuar con la buena gestion adelantada del cuidado que se debe tener del certificado digital por parte
de los usuarios del mismo, dado que este documento digital contiene datos de la persona y la empresa en
la que labora, y son utilizados para comprobar su identidad, sirve para identificarse ante terceros, y previene
suplantacion de la identidad en Sistemas de Informacién. Este documento es personal e intransferible, no
se debe prestar, y se debe mantener siempre bajo su custodia.

e Segquir con la definicion clara de los roles, asi como del nivel de acceso y los privilegios correspondientes,
para el acceso al SIIF Nacién y los componentes tecnolégicos que soportan su operacion con el fin de
reducir y evitar el posible uso no autorizado o una posible modificacion de la informacién.

e Mantener el desarrollo de un programa efectivo y continuo de capacitacién, en la creacion de la cultura en
seguridad de la informacién del SIIF Nacion, para los usuarios del mismo.
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Olga Lucia Espitia Pefia — Contratista Control

Interno.

Interno

Doris Yolanda Ramos Vega - Asesora de Control
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