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Bogota D.C., 16 de octubre de 2025

Sefores
Procuraduria General de la Nacion
Bogota D.C. -

Ref. Radicado de Entrada SAIA No. N/A

Asunto: Certificado de cumplimiento de las condiciones minimas técnicas y de seguridad digital — Matriz ITA
2025

Cordial saludo,

El Centro Nacional de Memoria Historica — CNMH, a través del proceso de Gestion TIC de la Direccion
Administrativa y Financiera certifica el cumplimiento de las Condiciones Minimas Técnicas y de Seguridad Digital,
para el Anexo Técnico N°. 3, definido en la Matriz de Cumplimiento ITA Version 2025, solicitado por la
Procuraduria General de |la Naciéon — PGN.

Por lo anterior y de conformidad con la solicitud de diligenciamiento de la Matriz de vigilancia de cumplimiento
normativo, Ley 1712 de 2014, de Transparencia y acceso a la Informacion piblica — ITA, Version 2025 (indice de
Transparencia y Acceso a la Informacion Publica), realizada por la Oficina Asesora de Planeacion mediante el
comunicado interno, informamos que:

En el micrositio de “Transparencia y acceso a la informacion publica®, en el Numeral “11. Condiciones técnicas
minimas y de seguridad digital WEB", se actualiza e informa de la siguiente manera:

ANEXO TECNICO 3. CONDICIONES MINIMAS TECNICAS Y DE SEGURIDAD DIGITAL.

1. Pregunta a.: ;La entidad ha implementado una politica de seguridad digital y de seguridad de la informacion,
de conformidad con el articulo 6 y el Anexo 3 de la Resolucion MinTIC 1519 de 2020?

Respuesta a.: S| CUMPLE.
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Se encuentra publicado en la Sede Electronica de la entidad, en el espacio destinado para Politicas y
lineamientos, el documento vigente de Politica de Seguridad y Privacidad de la Informacién, aprobado por el
Comité Institucional de Gestion y Desempefio. (http://centrodememoriahistorica.gov.co/transparencia-y-acceso-a-
la-informacion-publica/politicas-y-lineamientos/)

2. Pregunta b.: ;La entidad ha adoptado el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
recomendado por la Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las
Comunicaciones?

Respuesta b.: S| CUMPLE.

Se encuentra también publicado en la misma sede electronica, junto con los documentos relacionados en la
seccion: Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI.
(http://centrodememoriahistorica.gov.co/planes-institucionales-2/)

3. Pregunta c.: En caso de que la entidad haya sufrido algun incidente de seguridad de la informacién en el tltimo
afio, ;Esta ha comunicado los incidentes a la Superintendencia de Industria y Comercio, y en caso de ser graves
o muy graves al Grupo de Respuestas a Incidentes de Seguridad Informatica del Gobierno Nacional (CSIRT)?

Respuesta c.: S| SE HA COMUNICADO

El 12 de septiembre de 2023 se presentd un incidente de seguridad de la informacion relacionado con la
contingencia del proveedor IFX Networks, el cual afecto temporalmente la conectividad institucional. El incidente
fue gestionado conforme a los lineamientos del Sistema de Gestion de Seguridad de la Informacion (SGSI) y se
realizd el reporte correspondiente ante las autoridades competentes, de acuerdo con los procedimientos
establecidos y el CSIRT Gobierno.
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Incidente de seguridad IFX

2 mensajes

Cesar Augusto Ortiz Barrera <cesarortiz@cnmh gov.co> 13 de septiembre de 2023, 10:05

Para: Csirigob <csirtgob@mintic_gov.co>
Cc: Ana Maria Trujillo Coronado <ana . trujillo@cnmh.gov.co>, Fabio A Velandia Quecan <fabio velandia@cnmh.gov.co>

Buenos dias,
Desde el dia de ayer 12 de septiembre de 2023 se encuentran interrumpidos los servicios que el CNMH tiene

contratados con la firma IFX NETWORKS COLOMBIA S A S. | lo que tiene fuera del aire nuestra pagina web, micrositios
y nuestro sistema de gestion documental

IFX publico el siguiente comunicado al respecto:

el COMUNICADO DE PRENSA:
Vulnerabilidad de Ciberseguridad 1

Martes 11 de septiembre, 31:.00 horas.

Se comunica que ¢ dio de hoy a las 0550 om. (GMT-5), lo nube del
proveedor multinacionol pora sevicios de telecomunicociones, IFX Networks,
con operaciones en IT poises de la regidn, sufrid un atogue de ciberseguridod
axternc tipo Ranscmwarng, alectondo a algunas de sus Mmaquinas virtualas

La compania se encuentra trabajondo aln ante la incidencia. y precisa que
no ha evidenciodo vulnerabilidodes en la informacién, privacidod y

seguridad de los datos alojados en la nube, dado que §5tos estan protegidos
con protocolos de seguridad de lo informacion.

Gerencia de Comunicaciones
IFX Metworks

Agradecemos sus recomendaciones y guia frente a las acciones a llevar a cabo para evitar afectaciones a causa de este
incidente.

Reporte a CSIRT:;
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Fabio A Velandia Quecan <fabio velandia@cnmh _gov.co> 13 de septiembre de 2023, 16:09
Para: "csit@presidencia.gov.co” <csirt@presidencia.gov.co>

Cc: segdiggtd@presidencia.gov.co, "contacto@colcert gov.co” <contacto@colcert gov.co>, Ana Maria Trujillo Coronado
<ana_trujillo@cnmh.gov.co>, Cesar Augusto Ortiz Barrera <cesar.ortiz@cnmh.gov.co>, José Miguel Torres Bojaca

<jose torres@cnmh.gov.co>
Buenas tardes PMU CIBER,
Nuestra entidad Centro Nacional de Memoria Historica se vio afectada por el incidente y alerta de cibersegundad del
ataque a IFX Networks S.A.S. del 12 de septiembre de 2023 se encuentran interrumpidos los servicios que el CNMH
tiene contratados con la firma IFX NETWORKS COLOMBIA S A S. de nube privada, lo que tiene fuera del aire nuestra
pagina web, micrositios y nuestro sistema de gestion documental.

Con fundamento en lo informado en el ©olet ; ) uedamos atentos a cualquier
informacién y recomendaciones,

Atentamente,

[E1texto citado estd oculto]
NOTA CONFIDENCIAL DEL CNMH: Este mensaje (incluyendo cualquier anexo) contiene mformacion confidencial y

se encuentra protegido por la Ley. Sélo puede ser utilizada por la persona o c afiia a la cual esta dingido. Si usted no es el
receptor autonzado, o por error recibe este mensaje, favor reenviarlo al renmtente Y borrarlo inmediatamente. Cualquier retencién
difusién, distnbucion, copia o toma cualquier accion basada en ella, se encuentra estnctamente prohibido
Antes de imprimir este mensaje, asegurese de que sea necesario. Proteger ¢l medio ambiente biém s su resp bilidad
Profesional Especializado
COLOMBIA Fabio A. Velandia Quecan

POTENCIA DE LA

VI D A Direccion Administrativa y Financiera Gestion de tic

fabio.velandia@cnmh.gov.co

Teléfono: 601 7965060 Ext. 159 cel: 3114407535,
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Durante la vigencia 2024 y en lo corrido del afio 2025, el Centro Nacional de Memoria Histdrica no ha registrado
incidentes de seguridad de la informacion que, conforme a su naturaleza o nivel de impacto, hayan requerido ser
reportados ante la Superintendencia de Industria y Comercio (SIC) o el CSIRT Gobierno.

Los eventos menores identificados han sido gestionados internamente mediante los procedimientos establecidos
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en el Sistema de Gestion de Seguridad de la Informacion (SGSI), garantizando la trazabilidad, analisis de causa
raiz y cierre de las acciones correctivas correspondientes. Esta certificacion se encuentra disponible
plblicamente en la pagina de la entidad Anexo 3 CONDICIONES TECNICAS MINIMAS Y DE SEGURIDAD
DIGITAL WEB. (http://centrodememoriahistorica.gov.co/transparencia-y-acceso-a-la-informacion-publical).

Lo anterior se emite de acuerdo con el requerimiento expreso de la Procuraduria, donde solicitan: “Proporcionar
un enlace o URL donde se puede visualizar un certificado emitido por el representante legal de la
entidad/empresa, o de cualquiera de sus funcionarios o empleados responsables del cumplimiento regulatorio
que tenga capacidad para emitirlo, en el que se acredite el cumplimiento de este criterio”.

Esta certificacion se encuentra disponible en la
URL: http://centrodememoriahistorica.qov.coltransparencia-y-acceso-a-la-informacion-publica/

Cualquier inquietud adicional sera atendida con gusto.

Atentamente,

|10 lja.

ANA MARIA TRUJILLO CORONADO
Directora
Despacho Direccion Administrativa y Financiera

Reviso : RONAL ALEXIS MARTINEZ CERON-Profesional Especializado

Proyecto: Angelica Maria Angel Bueno
Archivado en: 32 19 Certificado de cumplimiento de las condiciones minimas tecnicas y de segundad digital — Matriz ITA 2025
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