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PLAN ESTRATEGICO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

1. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de
informacidon de la Entidad, para reducir los riesgos a los que estd expuesta la
informacién en la organizacion hasta niveles aceptables, a partir de la
implementacion de las estrategias de seguridad digital definidas en este
documento para las vigencias 2026-2027.

1.1 OBJETIVOS ESPECIFICOS

e Definir y establecer |la estrategia de seguridad digital de la entidad.

Definir y establecer las necesidades de la entidad para la implementacion del
Sistema de Gestién de Seguridad de la Informacién.

e Priorizar los proyectos a ejecutar para la correcta implementacién del SGSI.
Planificar la evaluacion y seguimiento de los controles y lineamientos
implementados en el marco del Sistema de Gestidn de Seguridad de la
Informacion.

e Fomentar y consolidar una cultura de seguridad y privacidad de la
informacién en el Centro Nacional de Memoria Historica (CNMH), orientada
al uso responsable, la proteccidon y el manejo adecuado de la informacion
institucional y la memoria histérica que custodia la Entidad.

e Efectuar la deteccion, andlisis y seguimiento de los eventos e incidentes de
seguridad de la informacion, con el propdsito de mitigar sus impactos y
generar lecciones aprendidas que fortalezcan la gestion y promuevan la
mejora continua del Sistema de Gestién de Seguridad de la Informacidn
(SGSI) del Centro Nacional de Memoria Historica (CNMH).

2. ALCANCE

El Plan Estratégico de Seguridad de la Informacion se posiciona como el marco
que impulsa la implementacion del Sistema de Gestion de Seguridad de la
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Informacion y la estrategia de seguridad del CNMH. En su esencia, este plan
actla como el enlace primordial entre los diversos componentes de la Politica
General de Seguridad de la Informacién, la cual no solo establece lineamientos,

sino que también constituye un pilar fundamental en la proteccion de la
integridad, confidencialidad y disponibilidad de la informacion dentro del CNMH.

En su fundamento, este Plan Estratégico de Seguridad de la Informacién (PESI)
del Centro Nacional de Memoria Historica (CNMH) se orienta a la identificacién,
proteccion y fortalecimiento de los activos de informacidn criticos de la Entidad,
mediante la implementacion de controles efectivos y la gestidn proactiva de los
riesgos asociados. Su enfoque integral, preventivo y de mejora continua
posiciona al CNMH en un escenario de resiliencia y fortaleza frente a las
amenazas emergentes en el entorno digital y a los desafios propios de la
proteccion de la memoria histdrica del pais.

este plan no solo busca establecer estdndares y protocolos, sino que aspira a
crear una cultura organizacional arraigada en la importancia y la responsabilidad
compartida en la proteccidon de activos de TI y de la informacién sensible de la
entidad.

En la siguiente ilustracién se muestra el mapa de procesos del CNMH que hacen
parte del alcance del SGSI:
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3. DEFINICIONES

e Activo: En cuanto a la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.
(ISO/IEC 27000).

e Confidencialidad: La informacion no se expone de manera desatendida
ni se revela a personas, entidades o procesos no autorizados.

e Control: Las directrices, politicas, los procedimientos, las practicas y las
estructuras organizacionales disefiadas para mantener los riesgos de
seguridad de la informaciéon por debajo del umbral de riesgo aceptado.
Control es también un sinénimo de proteccién o medida preventiva. En
términos mas sencillos, es una accién que mitiga el riesgo.

e
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Disponibilidad: Garantizar que la informacion y los sistemas de
procesamiento estén accesibles y utilizables por las personas, entidades
0 procesos autorizados en el momento en que los necesiten.

Integridad: Preservar la precision y la totalidad de la informacién, asi
como de los métodos utilizados para procesarla.

Politica de Seguridad y Privacidad de la Informacion: Declaracién
explicita de respaldo y compromiso por parte de la alta direccién en
relacién con la seguridad de la informacion.

Seguridad de la informacion: Procesos, procedimientos, controles,
guias y medidas preventivas y correctivas que las personas, entidades y
las organizaciones adoptan para resguardar y proteger la informacion y
los activos de informacidn, buscando mantener la confidencialidad,
disponibilidad e Integridad de los mismos. (ISO/IEC 27000).

MSPI: Modelo de Seguridad y Privacidad de la Informacidon del Ministerio
de Tecnologias y Sistemas de Informacidn. Recopilacion de mejores
practicas nacionales e internacionales, para suministrar requisitos para el
diagnéstico, planificacién, implementacion, gestion y mejoramiento
continuo del SGSI, en el marco de la Politica de Gobierno Digital, del
gobierno nacional.

Riesgo: Probabilidad de que una amenaza especifica aproveche una
vulnerabilidad, causando pérdida o daino a un activo de informacion. Esto
generalmente se considera como una combinacién de la probabilidad de
que ocurra un evento y sus consecuencias. (ISO/IEC 27000).

DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacidon se basa en los siguientes
documentos, normas y lineamientos para su estructura y funcionamiento:

Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion
de los planes institucionales y estratégicos al Plan de Accién por parte de
las entidades del Estado”, donde se encuentra el presente Plan Estratégico
de Seguridad de la Informacién (PESI) como uno de los requisitos a
desarrollar para cumplir con esta normativa.
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e Resolucidn 500 de 2021. “Por la cual se establecen los lineamientos vy
estandares para la estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.

Manual de Gobierno Digital — MINTIC.
Modelo de Seguridad y Privacidad de la Informaciéon - MINTIC.

NTC/ISO 27001:2013 - NTC/ISO 27001:2022 - NTC/ISO 27005:2009 -
GTC/ISO 27002:2015 - GTC/ISO 27002:2022.

5. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

El CNMH ha avanzado en la implementacién del Modelo de seguridad y privacidad
de la informacion MSPI, establecido por MinTic, a través de los planes que para
tal fin se han llevado a cabo en la Entidad en vigencias anteriores, igualmente
se han venido realizando ejercicios de medicién y diagnostico con el fin de
fortalecer el Sistema de Gestidn de Seguridad de la Informacion definido por
MINTIC, denominado como Modelo de Seguridad y Privacidad de la Informacién
- MSPI.

RIESGOS CRITICOS DE SEGURIDAD.

Riesgos identificados en el proceso de la definicion del mapa de riesgos de
seguridad, donde se identifica su criticidad segun el valor de la evaluaciéon del
riesgo.

RIESGO AMENAZA EVALUACION PLAN DE TRATAMIENTO

El CNMH implementara un plan de
tratamiento orientado a mitigar el
riesgo de pérdida de integridad,
disponibilidad y confidencialidad
de la informacién ante un posible

Pérdida de la ~ . A
. dano fisico o logico de |los
Integridad, o , L .
. > Dafio fisico o logico, servidores que respaldan procesos
disponibilidad y - -
. -~ parcial o total del Alto misionales y de apoyo. Para ello,
confidencialidad . i .
de la Servidor se estableceran acciones
. Ly preventivas Yy correctivas que
informacion. ; S
incluyan la aplicacion de

mantenimientos periédicos, la
implementacién de mecanismos
de redundancia y respaldo
automatizado, asi como |la
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RIESGO AMENAZA EVALUACION PLAN DE TRATAMIENTO

configuracion de sistemas de
monitoreo y alerta temprana que
permitan detectar fallas o accesos
no autorizados. Adicionalmente, se
fortaleceran los controles de
acceso fisico al cuarto de
servidores y se desarrollard un
Plan de Recuperacién ante
Desastres (DRP) que garantice la
restauracion oportuna de los
servicios en caso de incidentes,
asegurando la continuidad
operativa y la proteccion integral
de la informacion institucional.

El CNMH implementara un plan de
tratamiento orientado a mitigar el
riesgo de pérdida de integridad,
disponibilidad y confidencialidad
de la informacion, derivado de la
ausencia de un proceso formal de

copias de seguridad. Se
establecera una politica
institucional de Backups,

acompafiada de un procedimiento
técnico documentado que defina
responsabilidades, tipos de
respaldo, frecuencia y mecanismos
de restauracién. Asimismo, se
Moderado adoptara una herramienta
automatizada y segura para la
gestion de copias de seguridad,
con funciones de cifrado, registro
de auditoria y control de acceso,

Pérdida de la garantizando la trazabilidad de las
Integridad, acciones. El plan contempla la
disponibilidad y ejecucion periddica de pruebas de
confidencialidad | Pérdida total o parcial restauraciéon y la integracion de
de la de la informacién estas actividades al plan de
informacién continuidad y recuperacion ante

desastres (DRP), asegurando la
disponibilidad oportuna de Ila
informacidon  institucional ante
incidentes o fallas tecnoldgicas.
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RIESGO AMENAZA EVALUACION PLAN DE TRATAMIENTO

El CNMH implementara un plan de
tratamiento enfocado en mitigar el
riesgo de divulgacion o pérdida de
confidencialidad por acceso no
autorizado a informacion publica
reservada, fortaleciendo la gestion
de accesos, la proteccién
tecnoldogica y la conciencia del
personal. El plan contempla la
revision y actualizacién de los
controles de acceso a sistemas y
repositorios que contengan

Pérdida de la
Integridad,
disponibilidad y | Pérdida total o parcial

confidencialidad |de la informacidn Al informacion reservada, definiendo
de la permisos segun roles y principios
informacion de minima privilegio. Se

implementaran mecanismos de
autenticacion reforzada (MFA) vy
registro de auditoria para el
seguimiento continuo de accesos.
Ademas, se estableceran copias de
seguridad cifradas y un
procedimiento para la restauracién
segura ante incidentes de pérdida
0 corrupcion de datos.

ANALISIS DE BRECHAS DE SEGURIDAD, EVALUACION DE CONTROLES Y
MEJORA CONTINUA.

El analisis de brechas realizado y la evaluacion de controles respecto al Anexo A
de la ISO 27001:2022 en el MSPI, ha identificado areas que requieren atencion
para mejorar la seguridad de la informacién. Las brechas destacadas afectan
directamente la capacidad de la Entidad para proteger los activos de informacién
y gestionar los riesgos de seguridad. Implementar las recomendaciones
obtenidas del autodiagnodstico del MSPI ayudara a cerrar brechas de seguridad,
fortalecer la postura de seguridad de la Entidad y cumplir con los requisitos de
la ISO 27001:2022.

Se realizara revision periddica y una mejora continua con el fin de mantener un
nivel adecuado de seguridad de la informacion. A continuacidén, se presenta el
analisis de brechas y evaluacién de controles, resultado del autodiagnéstico del
MSPI.
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EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2022
ANEXO A

Evaluacion de Efectividad

DOMINIO Calificacion [ Calificacion | Nivel de

A.5 CONTROLES ORGANZACIONALES 5 100 EFECTIVD

A5 COMTROLES OE PERSOMAS 53 100 EFECTIVD
a7 COMTROLES FiSICOS 67 100 GESTIONADD

.8 COMTROLES TECHNOLOGICOS 53 100 EFECTIVD

PROMEDIO EVALUACION DE CONTROLES 57 100 EFECTIVD

BRECHA ANEXO A 150 27001:2022

CONTROLES ORGANITACOMALES
100 A,

n)
&0

N\
m
CONTROLES TECHOLOGICOa ( a WCOONT ROLES DE PEFSONAS

LS I
\ ;
NS
A
&

\‘-\.
¥

L]
COMTROLES FISICOS

—ip— T M iac i Auctual —— Ca kficacikin O jetiva

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION
(PHVA)
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COMPONENTE CLAUSULAS % de % Avance Esperado
Contexto de la organizacidn 8% 14%
Planificacién Liderazgo 7% 14%
Planificacidn 7% 14%
2025 Soporte 8% 14%
Implementacion Operacidn 10% 16%
Evaluacion de Evaluacidn del desempefio 8% 14%
Mejora Continua Mejora 8% 14%
57% 100%

Se presenta el nivel de madurez que se tiene actualmente en la Entidad y sobre
el cual se trabaja de manera continua.

El autodiagndstico de gobierno digital ha sido un proceso mediante el cual la
Entidad ha evaluado su capacidad para implementar y gestionar tecnologias
digitales en las operaciones y servicios. Este proceso implica la revision de varios
aspectos de la Entidad incluyendo la infraestructura tecnoldgica, la gestién de
datos, la ciberseguridad, la interoperabilidad de los sistemas, asi como la
capacitacién del personal. Esto ha permitido obtener una visidon clara del estado
actual sobre la politica de gobierno digital y desarrollar un plan estratégico para
alcanzar los objetivos de transformacion digital.

La medicién del FURAG ha Permitido recopilar informacién sistematica sobre el
cumplimiento de los objetivos estratégicos, los planes de accidén y los resultados
de gestidon. A través de esta herramienta, la entidad ha podido evaluar su
desempefio en areas claves como la gestion administrativa, la transparencia, la
eficiencia operativa y el cumplimiento normativo.

6. ESTRATEGIA DE SEGURIDAD DIGITAL

La Entidad establecera una estrategia de seguridad digital en la que se integren
los principios, politicas, procedimientos, guias, manuales, formatos vy
lineamientos para la gestién de la seguridad y privacidad de la informacion,
teniendo como premisa que dicha estrategia gira entorno a la implementacion
del Modelo de Seguridad y Privacidad de la Informacion -MSPI, asi como de la
guia de gestion de riesgos de seguridad de la informacion y del procedimiento
de gestidén de incidentes que debe establecerse y debidamente articularse al
habilitador de seguridad y privacidad de la Politica de Gobierno Digital.

Por tal motivo, el CNMH define las siguientes 5 estrategias especificas, que
permitiran establecer en su conjunto una estrategia general de seguridad digital:
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Implementacion
de controles

Gestion de Gestion de
Riesgos Incidentes

Lide_razgo de ESTRATEGIA DE o
seguridad de la SEGURIDAD Concientizacion
informacion DIGITAL

6.1 . DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacidn, se describe el objetivo de cada una de las estrategias
especificas a implementar, alineando las actividades a lo descrito dentro
del MPSI vy la resolucién 500 de 2021:

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de
Seguridad y Privacidad de la Informacién (MSPI)
a través de la aprobacion de la politica general y
demas lineamientos que se definan buscando
proteger la confidencialidad, integridad vy
disponibilidad de la informaciéon teniendo como
pilar fundamental el compromiso de la alta
direccién y de los lideres de las diferentes
dependencias y/o procesos de la Entidad a través
del establecimiento de los roles y
responsabilidades en seguridad de la informacion.

Liderazgo de seguridad
y privacidad de Ia
informacion
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Evaluar los riesgos de seguridad de la informacion
mediante una planificacion y evaluacion
detalladas, con el objetivo de prevenir o mitigar

Gestion de riesgos los efectos adversos. El elemento central de este
proceso es la implementacion de controles de
seguridad efectivos para gestionar y tratar los
riesgos identificados.

Fomentar y fortalecer la construccién de la cultura
organizacional con base en la seguridad de la
informacidon para que convierta en un habito,
promoviendo y apropiando al interior de la entidad
las politicas, procedimientos, normas, buenas

Concientizacion practicas y demas lineamientos, la transferencia
de conocimiento, la asignacion y divulgacion de
responsabilidades de todo el personal de Ia
entidad en seguridad vy privacidad de la
informacion.

Planificar e implementar las acciones necesarias
para lograr los objetivos de seguridad y privacidad
de la informacién y mantener la confianza en la
ejecucion de los procesos de la Entidad, se pueden
subdividir en controles tecnolégicos y/o
administrativos.

Implementacion de
controles

Garantizar una administraciéon de incidentes de
seguridad de la informacion con base a un
enfoque de integracidn, analisis, comunicacion de

Gestion de incidentes los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para
minimizar el impacto negativo de estos en la
Entidad.

6.2 PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, el CNMH define los siguientes proyectos
y productos esperados, que tienen por objetivo lograr la implementacion
y mejoramiento continuo del Sistema de Gestion de Seguridad de la
Informacién (SGSI). Los proyectos deben estar relacionados tanto con el
Manual de politicas como con la politica de seguridad definida en Ia
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entidad, ademas estos proyectos deben corresponder a la implementacion
de controles que permita mitigar riesgos de seguridad de la informacién
que la entidad haya identificado.

JUSTIFICACION DE LOS PROYECTOS DEFINIDOS

La implementacién de los proyectos establecidos en el PESI responde a la
necesidad institucional de fortalecer la postura de seguridad y privacidad
de la informacién del CNMH, garantizando el cumplimiento del MSPI, la
normatividad vigente (Ley 1581 de 2012, Decreto 103 de 2015,
Resolucion 500/2021 del MINTIC) y las mejores practicas internacionales
como ISO 27001:2022. Cada proyecto fue definido para cerrar brechas
identificadas en el diagndstico de madurez, mitigar riesgos priorizados, y
asegurar que la informacién histérica, misional y administrativa de la
Entidad se gestione con integridad, disponibilidad y confidencialidad en
todas sus etapas. Estos proyectos permiten avanzar hacia un modelo de
seguridad preventivo, trazable y basado en evidencia, evitando eventos
gue puedan comprometer la informacion critica y la continuidad de las
operaciones institucionales.

Estrategias de liderazgo y gobernanza de la seguridad de la
informacion

Los proyectos asociados a este dominio se justifican en la necesidad de
consolidar una estructura de liderazgo formal que permita planear, dirigir
y supervisar la seguridad de la informacién desde un enfoque estratégico.
La actualizacién de politicas institucionales y la definicion de roles y
responsabilidades generan un marco claro para la toma de decisiones, la
asignacion de recursos y la articulacion entre areas. Sin un liderazgo
formal y visible, las actividades de seguridad terminan dispersas,
reactivas y sin soporte directivo, lo que aumenta la exposicion a
incidentes y reduce la eficacia del MSPI. Estos proyectos permiten
institucionalizar la seguridad de la informacion como un componente
transversal y misional del CNMH.

Proyectos de Gestion de Riesgos

La justificacidon de estos proyectos radica en la necesidad de establecer
un proceso sistematico, medible y permanente para identificar, analizar,
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valorar y tratar los riesgos que afectan los activos de informacién del
CNMH. Dada la naturaleza sensible de la informacién administrada
incluyendo datos personales, informacion publica clasificada, repositorios
histéricos y evidencia documental, un enfoque de gestion de riesgos
permite anticipar amenazas, reducir vulnerabilidades y priorizar la
asignacion de recursos. Estos proyectos garantizan que la Entidad

gestione su informacion con criterios técnicos y con la capacidad de
prevencion necesaria para proteger su mision institucional.

Proyectos de Concientizacion y Cultura de Seguridad

La mayoria de incidentes y brechas se derivan de errores humanos,
desconocimiento o malas practicas en el manejo de la informacion. La
cultura organizacional es un pilar del MSPI, y fortalecerla permite reducir
significativamente la probabilidad de fugas de informacion, accesos
indebidos, manipulaciones incorrectas de datos o incumplimientos
normativos. La formacidn continua del personal aumenta la capacidad de
deteccion temprana de incidentes, facilita el cumplimiento de politicas y
empodera a los funcionarios para proteger los activos de informacién en
su quehacer diario. Estos proyectos contribuyen directamente a disminuir
riesgos de tipo humano-operativo y fortalecen la corresponsabilidad
institucional.

Implementacion y Fortalecimiento de Controles.

Se plantea la necesidad de establecer controles técnicos, administrativos
y fisicos que permitan fortalecer la proteccion de la informacion frente a
amenazas internas y externas. La implementacién de controles es
fundamental para cumplir con el Anexo A de ISO 27001:2022 y con los
dominios del MSPI (organizacionales, personas, fisicos y tecnoldgicos). Al
definir controles de seguridad, se garantiza que la infraestructura del
CNMH opere con niveles adecuados de seguridad, estabilidad vy
continuidad. Con lo anterior se reducen brechas identificadas en el
autodiagnodstico del MSPI y mitigan riesgos prioritarios que afectan la
disponibilidad de los servicios institucionales.
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Proyectos de Gestion de Incidentes.

Estos se basan en la urgencia de contar con mecanismos formales,
estructurados y automatizados para prevenir, detectar, contener y
responder a incidentes de seguridad de la informacion. Actualmente, el
incremento de amenazas cibernéticas y la dependencia de tecnologias
digitales exige que la Entidad cuente con procedimientos estandarizados,
roles claros, herramientas tecnoldgicas y tiempos de respuesta eficientes.
Estos proyectos permiten asegurar la continuidad operativa, minimizar el
impacto de incidentes y fortalecer la capacidad institucional para generar
evidencia, reportar, escalar y mejorar continuamente el proceso. Ademas,
responden a los lineamientos del MINTIC sobre la Gestién de Incidentes
y a los requisitos del MSPI para mantener trazabilidad, auditoria y
respuesta efectiva.

A continuacidon, se relacionan los proyectos dimensionados para el
robustecimiento de la postura de Seguridad de la informacion de la
Entidad.

Liderazgo de seguridad
de la informacion

implementar una politica de
seguridad y privacidad de la
informacion

PROYECTO 2:
Definicion de Roles vy
Responsabilidades de

Seguridad de la Informacion.

PROYECTO 3

Actualizar los controles de
seguridad de la Versién
27001:2013 a la Versidn

27001:2022

ESTRATEGIA / EJE PROYECTO PRODUCTOS ESPERADOS
PROY.1. actualizar la
politica de seguridad de la

PROYECTO 1: informaciéon y aumentar la
Actualiza, Desarrollar e madurez del Modelo de

Seguridad y Privacidad de la
Informacion (MSPI).
Revision y verificacion de
Roles y Responsabilidades.

PROY.2. Definicién de los
Roles y Responsabilidades
en Seguridad de la
Informacion  formalizados
dentro de las politicas de
seguridad.

PROY.3. Declaracion de
aplicabilidad
1S027001:2022 y
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ESTRATEGIA / EJE PROYECTO PRODUCTOS ESPERADOS
desarrollo del MSPI
1S027001:2022

PROYECTO 1:

Identificar, valorar y

clasificar los riesgos PROY.1l. Matriz de riesgos
asociados a los activos de de seguridad digital
informacién.

PROYECTO 2:

Gestion de riesgos

Concientizacion

Definir planes de tratamiento
de riesgos de seguridad.

PROYECTO 3:

Fortalecer e Implementar
una solucién de respaldo
para copias de seguridad de
la informacién lo cual
permitira el fortalecimiento
de los procesos de Backup y
aseguramiento de la
informacién de la Entidad.
PROYECTO 1:

Establecer desde el inicio de
cada afo la planeaciéon de
sensibilizacion para todo el
afio sobre SPI.

PROYECTO 2:
Realizar jornadas de
sensibilizacién y/0

comunicacion de seguridad
de la informacidon a todo el
personal de la Entidad.

PROYECTO 3:
Medir el grado de
sensibilizacion a toda la

Entidad.

PROY.2. Definir planes de
tratamiento de riesgos.

PROY.3.
de la

Implementacion
adquisicion  y/o
contratacion de una
estrategia automatizada
para copias de seguridad.

PROY.1. plan de
apropiacion y sensibilizacion
de SPI.

PROY.2. Evidencias de las
actividades desarrolladas.

PROY.3. Resultado de las
encuestas de medicion
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ESTRATEGIA / EJE

PROYECTO

PRODUCTOS ESPERADOS

Implementacion
controles

Gestion de incidentes

de

CONTROL 1

Fortalecimiento de la Politica
de las copias de seguridad de
la informacion.

CONTROL 2

Clasificacion de la
informacién (Publica, Publica

clasificada, Publica
reservada).
CONTROL 3
Implementacién de doble

factor de autenticacion.
CONTROL 4
Politicas de
Seguro.
CONTROL 5
Control de acceso fisico
Centro de datos.

Desarrollo

PROYECTO 1:

Revision de seguimiento y
mejoramiento del
procedimiento de Gestion de
Incidentes.

PROYECTO 2:
Capacitar al personal en la
gestion de incidentes de

seguridad de la informacion.

PROYECTO 3:

Llevar a cabo la
implementacion de un
Correlacionador de eventos

que orqueste todos los
eventos de seguridad vy
permita tomar  acciones

preventivas y correctivas de
SPI.

PROYECTO 4:

Llevar a cabo la
implementacion de un SOC
(Security Operations Center),

3. Implementacion

1. Politica de respaldos de
informacion.

2. Clasificacion de |la
informacion.

3. Implementacién de doble
factor de autenticacion.

4. Politicas de Desarrollo
Seguro.

5. Controles de acceso a
areas protegidas o areas
seguras.

1. Procedimiento de gestién

de incidentes de

seguridad formalizado.

2. Sesiones de capacitacion

desarrolladas.

de un

Correlacionador.
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ESTRATEGIA / EJE

PROYECTO

PRODUCTOS ESPERADOS

garantiza una supervision
constante de la red,
servidores, servicios y
aplicaciones institucionales y
permite detectar, analizar y
responder en tiempo real a
incidentes de seguridad, lo
que mejora la capacidad del
CNMH para proteger Ila
informacién  sensible, los
datos personales y los activos
criticos.
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6.3 CRONOGRAMA DE ACTIVIDADES / PROYECTOS:

Dando alcance a los proyectos y/o actividades descritas anteriormente se establece el cronograma a tener en cuenta

para el desarrollo de las actividades.

ANO 2025

ANO 2026

ANO 2027

TRIMES1 | TRIMES2 TRIMES3 TRIMES4

TRIMES1 TRIMES2 TRIMES3

TRIMES4

TRIMES1 TRIMES2 TRIMES3 TRIMES4

Actualiza, Desarrollar e
implementar una
politica de seguridad y
privacidad de la
informacion.

Fortalecer e Implementar una solucion de respaldo para
copias de seguridad de la informacidén lo cual permitira el
fortalecimiento de los procesos de Backup y
aseguramiento de la informacidn de la Entidad.

Llevar a cabo la implementacién de un Correlacionador
de eventos que orqueste todos los eventos de
seguridad y permita tomar acciones preventivas y
correctivas de SPI.

Definicion de Roles y
Responsabilidades de
Seguridad de la
Informacidn.

Actualiza, Desarrollar e
implementar una politica de
seguridad y privacidad de la
informacion.

Actualiza, Desarrollar e
implementar una politica
de seguridad y privacidad
de la informacidn.

Actualizar los controles
de seguridad de la

Version 27001:2013 a
la Version 27001:2022

Establecer
desde el inicio
de cada ano

L, Realizar jornadas de sensibilizacién y/o
la planeacion

comunicacion de seguridad de la

Llevar a cabo la implementacién de un SOC (Security
Operations Center), garantiza una supervision
constante de la red, servidores, servicios y aplicaciones
institucionales y permite detectar, analizar y responder
en tiempo real a incidentes de seguridad, lo que
mejora la capacidad del CNMH para proteger la
informacidn sensible, los datos personales y los activos
criticos.

Identificar, valorar y
clasificar los riesgos
asociados a los activos
de informacion.

de . -/
. ..__ .. | informacion a todo el personal de la
sensibilizacion g
Entidad.

para todo el

afio sobre

SPI.
Medir el
grado de
sensibilizacidon
a toda la
Entidad.

Establecer
desde el inicio
de cada afo

L Realizar jornadas de sensibilizacion y/o
la planeacion

comunicacion de seguridad de la

de . "
4..__ .. | informacion a todo el personal de la
sensibilizacién .
Entidad.
para todo el
afio sobre
SPI.

Definir planes de

Implementaciéon y seguimiento de Controles

Implementacion y seguimiento de Controles
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ANO 2025 ANO 2026 ANO 2027
TRIMES1| TRIMES2 TRIMES3 TRIMES4 TRIMES1 TRIMES2 TRIMES3 TRIMES4 TRIMES1 TRIMES2 TRIMES3 TRIMES4

tratamiento de riesgos

de seguridad.
Revision de Capacitar al
seguimiento y | personal en la Medir el
mejoramiento | gestion de grado de
del incidentes de sensibilizacion
procedimiento | seguridad de a toda la
de Gestién de | la Entidad.
Incidentes. informacion.

Nota: Al finalizar cada vigencia, LA ENTIDAD, realizard una actualizacion del cronograma, incorporando el estado del
avance de los proyectos formulados y si en efecto se cumplieron o se plantean aplazamientos para las vigencias
posteriores. Asi mismo, el cronograma podra ser modificado o ajustado de acuerdo con las necesidades o situaciones

que surjan en la entidad.
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6.4 ANALISIS PRESUPUESTAL:

Con base a los proyectos definidos y su proyeccidén, el presupuesto de este plan
estd incluido en el PETI 2026-2027.

7. RESPONSABLES

1. Direccién Administrativa y Financiera: Aprobar los documentos de Alto
Nivel

2. Gestion de Tecnologias de la Informacidon (Gestién TIC): Velar por la
implementacion del MSPI y garantizar los recursos requeridos.

3. Responsables de Seguridad Digital: Coordinar las actividades de
implementacion del MSPI

8. APROBACION

El presente plan fue sometido a consideracién y conocimiento de la Alta Direccién
y del Comité Institucional de Gestion y Desempefo, en sesién realizada el 18 de
diciembre de 2025, segun consta en el Acta de aprobacién No. 15 de 2025, con
el fin de ser aprobado y aplicado conforme a los lineamientos y disposiciones
aqui establecidos.
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