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Proceso: Adquisicion de Bienes y Servicios / Gestion de Tecnologia de la Informacion y
las Comunicaciones.

Procedimiento/operaciones. | Derechos de Autor — Verificacion de Uso Legal de Software.

Lider de Proceso: Jefe(s) Ana Maria Trujillo Coronado / Directora Administrativa y Financiera.
Dependencia(s):

Nombre del seguimiento: Informe de seguimiento y verificacion a Derechos de Autor — Uso Legal de
Software vigencia 2025.
Objetivo: Verificar el cumplimiento de las normas y directrices en materia de

derechos de autor en la adquisicion y uso de software en el Centro
Nacional de Memoria Histérica, de acuerdo con lo establecido en la
Directiva Presidencial N° 02 de febrero 12 de 2002, Circulares N° 027 de
diciembre 29 de 2023 y N° 17 de junio 01 de 2011 expedidas por la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor (UAE -
DNDA).

Metodologia Para el desarrollo del presente seguimiento, la Oficina de Control Interno en
cumplimiento del rol que le compete como tercera linea de defensa (evaluacion
independiente), realizé el seguimiento y verificacion a Derechos de Autor — Uso
Legal de Software vigencia 2025 utilizando las siguientes actividades:

a. Documentacion: Se realizo revision documental publicada tanto en la
Sede Electrénica, en la Intranet y la dispuesta en el Sistema Integrado
de Gestion de la entidad.

b. Trabajo de campo: Verificacion de las licencias de software y de los
permisos de instalacién en equipos de computo, mediante pruebas
selectivas por muestreo.

c. Instrumento de Evaluacion: Informacién de Inventario de Equipos y de
Software.

d. Presentacion de Resultados: En desarrollo de las actividades
propuestas en la metodologia, se estructurd el presente informe en
donde se da a conocer por parte de Control Interno, los resultados
obtenidos, conclusiones y recomendaciones, con el fin de que la
entidad garantice los controles implementados para mitigar riesgos
asociados a temas de Derechos de Autor y al uso de software.

Limitaciones o riesgos del | Durante este seguimiento la informacidn fue proporcionada oportunamente y el

proceso de seguimiento proceso se llevé a cabo normalmente.
Asesor de Control Interno (E) Equipo Evaluador de control interno
Liz Milena Garcia Rodriguez Willson Ernesto Albarracin Gémez

En cumplimiento de lo establecido en el marco legal relacionado con Derechos de Autor — Uso Legal de Software, se realiza
el presente seguimiento correspondiente a la vigencia 2025, en el Centro Nacional de Memoria Histérica.

Para tal efecto, Control Interno-Cl procedid a verificar los soportes de la respuesta emitida el 17 de febrero de 2026, mediante
correo electronico por parte de la Direccion Administrativa y Financiera. Esta documentacion constituye el insumo para dar
respuesta a las preguntas del formulario dispuesto en la pagina de la Direccion Nacional de Derechos de Autor (DNDA). La
informacidn analizada fue la siguiente:

Carpeta 2. Inventario de software adquirido.

Carpeta 1. Inventario de equipo de computo y comunicaciones.

SIP-PC-013-v4 Politicas de Seguridad y Privacidad de la Informacién CNMH 2024 (1).pdf.
Respuestas Control Interno V2.0.docx.

Respuestas solicitud Control Interno. documento de Google.

Nueva SIP-PC-013 v5 Politicas de Seguridad y Privacidad de la Informacién CNMH (2) (1).docx.pdf.
Nueva SIP-PC-013 v5 Politicas de Seguridad y Privacidad de la Informacién CNMH (2) (1).docx.
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GTC-FT-054 v1 Especificacion Requisitos de Software.xlsx.
GTC-FT-054 v1 Especificacion Requisitos de Software.pdf.
GTC-FT-019 Informe Politica de Instalacién de Software CNMH.pdf.
GTC-FT-002 v2 Sol Req sol_serv.xls.

GTC-FT-002 v2 Sol Req sol_serv.pdf.

Acta N.° 15 sesién diciembre 2025 CIGD.pdf.
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En este contexto, se presentan los resultados del analisis realizado por Control Interno a la informacion suministrada por la
DAyF, con base en la cual se formulan y consignan en el presente documento las respuestas a las preguntas del portal de la
DNDA, las cuales conforman el informe de software del CNMH.

1. ¢Con cuantos equipos cuenta la entidad?
En el archivo en formato Excel denominado “01_Inventario_Equipos_CNMH_2025”, suministrado por la DAyF, se identific

la siguiente tabla, en la cual se presenta el total de equipos de computo del CNMH con corte al 31 de diciembre de 2025.
Imagen Nro. 1

TOTALES Servidores Fisicos | Equipo de Escritorio Equipo Portatil TOTAL GENERAL
ACTIVO 227 15 181 31 227
INACTIVO 220 10 148 62 220
DE BAJA 57 0 97 0 97
TOTALES 544 25 426 93 544

Fuente: Informacion suministrada por la DAyF: Archivo en formato Excel “01_Inventario_Equipos_CNMH_2025"

De acuerdo con lo anterior se observa que, con corte al 31 de diciembre de 2025, el CNMH registra un total de 544 equipos
de computo, de los cuales 227 se encuentran en estado activo, 220 en estado inactivo y 97 clasificados como de baja.

En cuanto a su tipologia, el inventario esta conformado por 25 servidores fisicos, 426 equipos de escritorio y 93 equipos
portatiles, siendo los equipos de escritorio los que representan la mayor proporcion del parque tecnoldgico institucional.

Para efectos del reporte en materia de derechos de autor sobre software ante la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor (UAE-DNDA), no se tienen en cuenta los 97 equipos clasificados como “de baja”, en la medida
en que no harian parte del inventario operativo que se encontraba vigente en la entidad. En consecuencia, al excluir dichos
equipos, el CNMH contaba con 447 equipos de computo (activos e inactivos) al 31 de diciembre de 2025.

Del universo de equipos (447), se observa que el 50,7 % se encuentra en estado activo y el 49,2 % en estado inactivo, lo que
evidencia que una proporcion cercana a la mitad del inventario operativo no se encuentra actualmente en funcionamiento.

De otra parte, en visita de verificacion en campo realizada por Control Interno el 6 de marzo de 2026, se reviso la informacion
contenida en el archivo en formato Excel denominado “01_Inventario_Equipos_CNMH_2025", aplicando pruebas selectivas
por muestreo para la verificacion del software instalado en algunos equipos de cdmputo. Como resultado de esta revision, se
observé que los equipos de escritorio identificados con placas 3885 y 3252 se encontraban ubicados en la bodega del almacén
(piso 30). No obstante, dicha situacién no coincide con lo registrado en la columna “I” del archivo Excel, en la cual ambos
activos aparecen con estado “Activo”.

2. ;Elsoftware instalado en estos equipos se encuentra debidamente licenciado?

De acuerdo con el archivo suministrado por el proceso con nombre “2_Inventario_de_software_ CNMH_2025", los softwares y
los programas instalados en los equipos del CNMH se encuentran licenciados como se observa en la siguiente tabla:

Tabla N°1 Software CNMH Licenciado

Estado MODﬁgg¢D e CANTIDAD DE | CANTIDAD
NOMBRES%EFLT";&%DEUCTO DE NUMERO DE CONTRATO m}ﬁgt}‘l’\‘,’b EXPLOTACION LICENCIAS LICE[;E:I G
'Y | DEL SOFTWARE | ADQUIRIDAS
De baja ) EN USO
SQLSvrstd 2014 OLP NL Gov Sin Informacién ACTIVO LU 5 5
WINDOWS SERVER 2008 R2 ACTIVO LU 2 2

|
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WINDOWS DATACENTER 2012
OLP NL GOV PARA 2 USUARIOS ACTIVO LU 2 2
WINDOWS SERVER STANDARD
EDITION 2012 OLP NL GOV 2PRO ACTIVO L 2 2
HEAT DISCOVERY ON PREMISE
e INACTIVO LU 1 0
WINDOWS SERVER DATACENTER
ST ACTIVO LU 2 2
BASICA OPENSCAPE OFFICE V3
PARA 74 USUARIOS ACTIVO LU 74 7
SOFTCLIENT OPENSCAPE V7
PARA 34 USUARIOS ACTIVO L 34 34
MICROSOFT VISIO 2013 ACTIVO LU 6 2
OFFICE STD 2013 OLP NL GOV ACTIVO LU 118 51
WINDOWS SERVER CAL 2012 OLP
NL GOV DVCCA ACTIVO L ! 1
OFFICE MACSTD 2011 OLP NL ACTIVO 0 1 1
Gov
ARCGIS FOUR DESKTOP BASIC INACTIVO LU 4 0
NVIVO SERVER PARA DOS ACTIVO LU 1 1
NVIVO CAL ACTIVO LU 36 14
MICROSOFT ACCESS 2013
e o ACTIVO LU 36 0
MICROSOF OFFICE PLUS 2016 ACTIVO 0 5 "
OLP
SQLCAL LicSAPK OLP NL Gov ACTIVO 0 1 1
UsrCA
SQLWEntCore LicSAPK OLP 2lic N ACTIVO LU 2 2
Visual Studio Pro ProwMSDN
LicSAPk OLP NL Gov Q ACTVO L ! !
WINDOWS SERVER CAL 2016-
AN ACTIVO LU 1 0
CAL ESCRITORIO REMOTO
v ACTIVO LU 35 35
OFICCE MAC STANDARD 2016
A ACTIVO LU 1 0
ADOBE GOBIERNO ACROBAT
S ACTIVO LU 8 1
FILEMAKER PRO 14 VLA +1YR
o ACTIVO LU 1 0
FILEMAKER SERVER 14+1
SN ACTIVO LU 1 0
TPL GOBIERNO ACROBAT PRO
o ACTIVO LU 1 0
WINDOWS SERVER CAL 2012 OLP
NL GOV US PARA 13 USUARIOS ACTIVO L 13 13
CONSOLA OPERADORA ACTIVO LU 1 1
DE TARIFICACION PLANTA
oy ACTIVO
SOFTPHONE ACTIVO LU 10 2
LICCENCIA PARA COPIA DE
SEGURIDAD BACKUP Veritas EXE INACTIVO L 1 0
SQLCAL 2014 OLP NL GOV
USRCAL PARA 5 USUARIOS ACTIVO L 5 5
VMWARE VSPHER STANDAR
o ACTIVO LU 1 1
ABBY FINE READER EDICION DE
o ACTIVO LU 12 4
SYSMAN DE GESTION DE
Pty ACTIVO LU 1 1
OFFICE PRO PLUS 2013 OLP NL
GOV PARA 66 USUARIOS ACTVO LU 66 55
WINDOWS SERVER CAL 20120LP
N ACTIVO LU 1 1
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PROJECT PROFESIONAL 2013 ACTIVO LU 16 0
PROJECT SERVER 2013 ACTIVO LU 1 1
SHAREPOINT ENTERPRISE CAL
2013 PARA 66 USUARIOS ACTIVO L 66 0
SHAREPOINT SERVER 2013 ACTIVO LU 1 1
SHAREPOINT STANDAR CAL
2013 PARA 16 USUARIOS ACTIVO L 16 0
SQL SERVER STANDAR 2012 ACTIVO LU 1 1
SQLCAL 2012 ACTIVO LU 16 0
OFFICE PRO PLUS GOVERMENT
LICENSE ACTIVO LU 100 0
WINDOW SE%\;\ELR 2012 USER Sin Informacion ACTIVO LU 1 1
OFFICE MAC GOVERMENT . .
LICENSE Sin Informacion ACTIVO LU 3 0
multisoft renovacion HEAT . o
COLSOFT Sin Informacion DE BAJA LU 1 0
OPEN SCAPE PE V7 UPGADE . o
VA5 8HEA Sin Informacion ACTIVO LU 1 1
OPENSCAPE BUSINES UC . o
BOOSTER SERVER Sin Informacion ACTIVO LU 1 1
Office Plus 2013- OLP NL GOV Sin Informacion ACTIVO LU 41 29
WINDOWS SERVER CAL 2012 OLP Sin Informacion ACTIVO LU 1 1
OFFICE PRO PLUS 2013 Sin Informacion ACTIVO LU 32 0
OFFICE CAL 2013 Sin Informacion ACTIVO LU 1 0
OFFICE 2013 OLP Y LAS CAL Sin Informacion ACTIVO LU 10 0
CONTRATO PSPJ-2165 DE 2015
CONTRATO DE CESION OIM DE
DERECHOS PATRIMONIALES
LICENCIA SAIA DE AUTOR No. 503 DONACION ACTIVO LU 1 1
ORGANIZACION
INTERNACIONAL PARA LAS
MIGRACIONES
INGRESO DICIEMBRE 2019
LICENCIA INTRANET DEL CNMH - PROVEEDOR NEXURA ACTIVO LU 1 1
NEXURA PLATFORM INTERNACIONAL SIN INFO DE
CONTRATO
) o SE INGRESO EN OCTUBRE
L'Cenc'gz 1928L%F,5'LC§S\F;0PLUS 2020 PROVEEDOR DELLEMC |  ACTIVO LU 25 20
SIN INFO DE CONTRATO
Licencias * 9 OFFICE MAC STD
2019 NL GOV ACTIVO LU 9 8
STATA MP EDITION VERSION16 - SE ADQUIRIO EN DICIEMBRE
LICENCIA PERPETUA PARA 2020 PROVEEDOR SOFTWARE ACTIVO LU 1 1
01 EQUIPO. SHOP SIN INFO DE CONTRATO
MICROSOFT OFFICE
PROFESSIONAL PLUS 2021
GOVERNMENT LICENSE 368-2022 ACTIVO LU 29 18
NOLEVEL (A PERPETUIDAD)
MICROSOFT OFFICE
PROFESSIONAL PLUS 2021 MAC
GOVERNMENT LICENSE ACTIVO 1 1
NOLEVEL (A PERPETUIDAD)
HERRAMIENTA HEAT Sin Informacion INACTIVO LU 1 0
Licencia de actualizacion y soporte
tecnico de Licencias STATA MP 483-2021 INACTIVO LU 1 0
EDITION
Renovacion PRTG 1000 - 12 3902022 DE BAJA LU 1 0
months mantenimiento
LICENCIA Xstream Protection for
XGS 3100 - 36 MOS 504-2023 DE BAJA ALU 1 0
LICENCIA Central Intercept X
Advanced for Server with EDR - 50- DE BAJA 100 0
99 SERVERS - 12 MOSp
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LICENCIA Central Intercept X
Advanced with EDR -200-499
USERS - 12 MOS - COMP UPGp

DE BAJA

500

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
PORTATIL ASIGNADO PLACA:
5792

551-2023 OC 122673 ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
PLACA INSTALADA A PORTATIL:
5797

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS
2021,ASIGANADO A PORTATIL
CON PLACA 5880

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO A PORTATIL CON
PLACA 5879

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO A PORTATIL CON
PLACA 5881

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO A PORTATIL CON
PLACA 5882

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS
2021,ASIGANADO A PORTATIL
CON PLACA 5883

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO A PORTATIL CON
PLACA 5884

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO A PORTATIL CON
PLACA 5807

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO PORTATIL CON

PLACA 5794

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO A PORTATIL CON
PLACA 5802

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGNADA A PORTATIL PLACA:
5818

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
INSTALADA AL PORTATIL DE

PLACAS:5793

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
INSTALADA AL PORTATIL DE

PLACA 5816

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
INSTALADO AL PORTATIL DE

PLACA:5803

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS
2021,INSTALADA AL PORTATIL DE
PLACAS: 5795

ACTIVO

LU
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Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
INSTALADA AL PORTATIL DE

PLACAS: 5810

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
INSTALADA AL PORTATIL DE

PLACAS: 5809

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
INSTALADA AL PORTATIL DE

PLACAS: 5811.

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO A PORTATIL CON
PLACA 5799

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
INSTALADA AL PORTATIL DE

PLACAS: 5798

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
INSTALADO AL PORTATIL DE

PLACAS 5820

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021
INSTALADA EN EL PORTATIL DE
PLACA: 5795

ACTIVO

LU

Licencias OFFICE LTSC
PROFESSIONAL PLUS 2021,
ASIGANADO A PORTATIL CON
PLACA 5800

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias Office LTSC Professional
Plus 2021

ACTIVO

LU

Licencias 3YF-00238 Microsoft
Office Mac Standard

ACTIVO

LU

Licencias SQL Server 2022 Standard
Core - 2 Core License Pack

ACTIVO

LU

Licencias SQL Server 2022 - 1
Device CAL, Placa:5679

551-2023 0C122673 ACTIVO

LU

Licencias SQL Server 2022 - 1
Device CAL Placa 5680

ACTIVO

LU

Licencias SQL Server 2022 - 1
Device CAL, Placa:5681

ACTIVO

LU

Licencias SQL Server 2022 - 1
Device CAL, Placa 5682

ACTIVO

LU

Licencias SQL Server 2022 - 1
Device CAL, Placa 5683

ACTIVO

LU
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Licencias SQL Server 2022 - 1
Device CAL, Placa:5684 ACTIVO L 1
Licencias SQL Server 2022 - 1
Device CAL, Placa:5685 ACTIVO L 1
Licencias SQL Server 2022 - 1
Device CAL, Placa:5686 ACTIVO L 1
Licencias SQL Server 2022 - 1
Device CAL, Placa:5687 ACTIVO L 1 1
Licencias SQL Server 2022 - 1
Device CAL, Placa:5688 ACTIVO W 1 1
SOFTWARE SCANNER GROUP A N/A ACTIVO ALU 1 1
Licencia Artkollection (2 afios) 553-2023 DE BAJA ALU 1 0
Licencia Artkollection (2 afios) DE BAJA ALU 1 0
Licencia Artkollection (2 afios) DE BAJA ALU 1 0
Licencia Artkollection (2 afios) DE BAJA ALU 1 0
Licencia Artkollection (2 afios) DE BAJA ALU 1 0
Licencia Artkollection (2 afios) DE BAJA ALU 1 0
ArcGIS Desktop Basic Concurrent 500-2024 DE BAJA ALU 1 0
Use Primary Maintenance
ArcGIS Enterprise Standard Up to
Four Cores Maintenance DE BAJA ALU ! 0
ArcGIS Desktop Standard
Concurrent Use Primary DE BAJA ALU 1
Maintenance
ArcGIS Desktop Standard
Concurrent Use Secondary DE BAJA ALU 1
Maintenance
LICENCIA G|T1L§E(F)>REM|UM POR 4582024 DE BAJA ALU 1
Plataforma Xertica Smart Key 530-0024 DE BAJA ALU 1000
cuentas de correo
Renovacion de Licencia de Adobe
Creative Cloud Completa - Gobierno- 5542024 DE BAJA ALU 1
Multiplataforma, por suscripcién a 12
Meses 1 Usuario.
Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno- DE BAJA ALU 1
Multiplataforma, por suscripcién a 12
Meses 1 Usuario.
Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno-
Multiplataforma, por suscripcién a 12 DE BAJA ALU 1
Meses 1 Usuario.
Renovacion de Licencia de Adobe
Creative Cloud Completa - Gobierno- DE BAJA ALU 1
Multiplataforma, por suscripcién a 12
Meses 1 Usuario.
Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno- DE BAJA ALU 1
Multiplataforma, por suscripcién a 12
Meses 1 Usuario.
Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno-
Multiplataforma, por suscripcién a 12 DE BAJA ALU 1
Meses 1 Usuario.
Renovacion de Licencia de Adobe
Creative Cloud Completa - Gobierno- DE BAJA ALU 1
Multiplataforma, por suscripcién a 12
Meses 1 Usuario.
Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno- DE BAJA ALU 1
Multiplataforma, por suscripcién a 12
Meses 1 Usuario.
Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno- DE BAJA ALU 1
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Multiplataforma, por suscripcién a 12
Meses 1 Usuario.

Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno-
Multiplataforma, por suscripcién a 12

Meses 1 Usuario.

DE BAJA

ALU

Renovacion de Licencia de Adobe
Creative Cloud Completa - Gobierno-
Multiplataforma, por suscripcién a 12

Meses 1 Usuario.

DE BAJA

ALU

Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno-
Multiplataforma, por suscripcién a 12

Meses 1 Usuario.

DE BAJA

ALU

Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno-
Multiplataforma, por suscripcién a 12

Meses 1 Usuario.

DE BAJA

ALU

Renovacion de Licencia de Adobe
Creative Cloud Completa - Gobierno-
Multiplataforma, por suscripcién a 12

Meses 1 Usuario.

DE BAJA

ALU

Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno-
Multiplataforma, por suscripcién a 12

Meses 1 Usuario.

DE BAJA

ALU

Renovacion de licencia AutoCAD
para Windows y mac. AD Non-
Language Specific Standalone.

DE BAJA

ALU

Renovacién de licencia AutoCAD
para Windows y mac. AD Non-
Language Specific Standalone.

DE BAJA

ALU

Renovacion de licencia SketchUp
Pro

DE BAJA

ALU

Renovacion de licencia SketchUp
Pro

DE BAJA

ALU

Service Tag: BZ6QMD2. Post
Standard Support 7x24 HW
Technical Support and Assistance

543-2024 DE BAJA

ALU

Service Tag: FK29MX2. ProSupport
Plus 4HR/Critico

DE BAJA

ALU

Service Tag: GMSIMX2.
ProSupport Plus 4HR/Critico

DE BAJA

ALU

Service Tag: C1FBMX2. ProSupport
Plus 4HR/Critico

DE BAJA

ALU

Service Tag: FK1CMX2. ProSupport
Plus 4HR/Critico

DE BAJA

ALU

Service Tag: FK2BMX2. ProSupport
Plus 4HR/Critico

DE BAJA

ALU

Service Tag: IN9PMD2. Post
Standard Support 4 Hour 7X24
Onsite Service AfterProblem
Diagnosis

DE BAJA

ALU

Service Tag: HQSBR53. ProSupport
Mission Critical / ProSupport 4 or 8
Hour

DE BAJA

ALU

Service Tag: GD45PK2. ProSupport
Mission Critical / ProSupport 4 or 8
Hour

DE BAJA

ALU

Service Tag: DD45PK2. ProSupport
Mission Critical / ProSupport 4 or 8
Hour

DE BAJA

ALU

Service Tag: 2C80N83. ProSupport
Plus Onsite with Technical Support

DE BAJA

ALU

Service Tag: GBRIMX2. ProSupport
Plus 4HR/Critico

DE BAJA

ALU
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SerV|.ce TIaD?U:SCJI_ITg?/IC):ﬁi.CI;roSupport DE BAJA ALU 1
Service Tgic;ljsF‘Il(}_Zlgl/\/IC):iZti.CI;roSupport DE BAJA ALU 1
LICENCIA AN;(RE(S)K STANDARD 416-2024 OC 129394 DE BAJA LU 5
- oo | w [
LICENCIA |I;A||Q%Rg§|\7|[\:/|1|—§ POWER BI DE BAJA ALU 1
LICENCIA yé%Rggﬁ:AEPOWER B DE BAJA ALU 1
LICENCIA gﬂflq%Rgosﬁm-gPOWER B DE BAJA ALU 1
LICENCIA mlq%RCOoSﬁm—g POWER BI DE BAJA ALU 1
LICENCIA yé%Rggﬁ&TEPOWER B DE BAJA ALU 1
LICENCIA IEAFL%R(?OSI\C/I)I\F/IE POWER BI DE BAJA ALU 1
LICENCIA gﬂé%RgoSﬁm; POWER BI DE BAJA ALU 1
LICENCIA mla%Rggﬁm-; POWER BI DE BAJA ALU 1
LICENCIA gﬂ}lQ%Rggﬁ:ALPOWER B DE BAJA ALU 1
LICENCIA gﬂé%RgoSﬁm; POWER BI DE BAJA ALU 1
LICENCIA MIgESNSgFT PROJECT DE BAJA ALU 1
LICENCIA MI}CDEE\)[\ngFT PROJECT DE BAJA ALU 1
LICENCIA MIgE&){\?gFT PROJECT DE BAJA ALU 1
LICENCIA MlngO,\?g)FT PROJECT DE BAJA ALU 1
LICENCIA MI}C;EE’\?(;FT PROJECT DE BAJA ALU 1
LICENCIA MIgEBEgFT PROJECT DE BAJA ALU 1
LICENCIA MIgEBigFT PROJECT DE BAJA ALU 1
LICENCIA MISESE(EFT PROJECT DE BAJA ALU 1
LICENCIA MIgEBEgFT PROJECT DE BAJA ALU 1
LICENCIA MIgﬁSE(éFT PROJECT DE BAJA ALU 1
LICENCIA MIgEBigFT PROJECT DE BAJA ALU 1
LICENCIA MIgEBEgFT PROJECT DE BAJA ALU 1
LICENCIA MIgﬁSE(éFT PROJECT DE BAJA ALU 1
LICENCIA ?I?AC');]%E,\]AI\\C/)EOBAT PRO DE BAJA ALU 1
LICENCIA ?I?_\%%E’\]AI\SEOBAT PRO DE BAJA ALU 1
LICENCIA ?DA?(]%ENA“C/:EOBAT PRO DE BAJA ALU 1
LICENCIA ?I?AC');]%E,\]AI\\C/)EOBAT PRO DE BAJA ALU 1
LICENCIA ?I?_\%%E’\]AI\SEOBAT PRO DE BAJA ALU 1
LICENCIA ?DA?(]%ENA“C/:EOBAT PRO DE BAJA ALU 1
Hopex 568-2024 DE BAJA ALU 1
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LICENCIAS DE FIREWALL Y
ANTIVIRUS 566-2024 ACTIVO ALU 390 228
PLATAFORMA ONLINE QUE
PERMITA GESTIONAR ENVIOS
MASIVOS A LISTAS EXTENSAS
DE CORREO ELECTRONICO CON 572-2024 ACTIVO AL 1 L
LAS ESPECIFICACIONES
TECNICAS DEFINIDAS
CUENTAS DE CORREO DE
GOOGLE 558-2024 DE BAJA ALU 647 0
Licenciamiento MEGA Hopex Contrato 552 de 2025 OC 151252 ACTIVO 1 1
LICENCIA DE USO SOFTWARE | orden de compra 146793 Contrato
DARUMA 505-2025 ACTIVO 49 40
GSF01-Licencia GitLab Versién
Premium por un 1 afio para 14 | 0rden de compra 145314 Contrato | 5 oy 14 14
. 473-2025
usuarios
Licencia Artkollegtlon (gestion de 580-2025 ACTIVO 6 6
colecciones)
ArcGIS Enterprise Standard Up to 534 - 2025 ACTIVO
Four Cores Maintenance
ArcGIS Online Professional User
Type Annual Subscription Desktop 534 - 2025 ACTIVO 1 1
Migration
ArcGIS Online Creator User Type
Annual Subscription Desktop 534 - 2025 ACTIVO 1 1
Migration
ArcGIS Online Professional Plus
User Type Annual Subscription 534 - 2025 ACTIVO 1 1
Desktop Migration
GSF01-Software ATLAS.ti 10
Usuarios R-8F4-5B4-136-A24-C51. | CONal0 394 G 2029 Ordende | oy 10 10
0A6 ompra No 143239
GSF01-Software ATLAS.ti 10
Usuarios R-D27-D06-139-B1C-935- | “O"1aL0 994 de 2025 Drdende - pcryg 10 10
FAOQ ompra No 143239
. . i Contrato 504 de 2025 Orden de
Licencia AutoCAD por 1 afio Compra No 146770 ACTIVO 1 1
. . i Contrato 504 de 2025 Orden de
Licencia AutoCAD por 1 afio Compra No 146770 ACTIVO 1 1
Plataforma Xertica Smart Key contrato 606 - 2025 ACTIVO AL 1000 750
cuentas de correo
CUENTAS DE CORREO DE
GOOGLE Contrato 556 de 2025 ACTIVO ALU 647 647
Renovacién de Licencia de Adobe
Creative Cloud Completa - Gobierno- | 0 5152025 0C 148121 |  ACTIVO ALU 18 18
Multiplataforma, por suscripcién a 12
Meses 1 Usuario.
Service Tag: Post Standard
Support 7x24 HW Technical Support Contrato 559 de 2025 ACTIVO ALU 8 8
and Assistance
Renovacién de licencia SketchUp | FVEQ5996 Contrato 504 de 2025
Pro Orden de Compra No 146770 ACTIVO ALU 1 0
LICENCIA MICROSOFT POWER BI
PRO COMME contrato 519 - 2025 OC 148635 ACTIVO ALU 1 1
LICENCIA ANYDESK STANDARD | FVEO5996 Contrato 504 de 2025 ACTIVO LU 1 1
1 ANO Orden de Compra No 146770
HOENCIAMICROSOFT PROJECT | contrato 5192025 0C 148635 |~ ACTIVO ALU 1 1
HOENCIAMICROSOFT PROJECT | contrato 519 - 2025 0C 148635 | ACTIVO AL 4 4
LICENCIA ADOBE ACROBAT PRO
1 ANO NIVE contrato 519 - 2025 OC 148635 ACTIVO ALU 6 6
SYSMAN WEB contrato 389 2025 ACTIVO ALU 1 1
GLPI NA ACTIVO SL 227 227
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OFFICE 2021 (Office Home and
Business 2021 32/64 ES LATAM Reposicion ACTIVO 1 1
EM) A perpetuidad
ADOBE ACROBAT READER NA ACTIVO SG 227 227
7-ZIP NA ACTIVO SG 212 212
PAUSAS SALUDABLES NA ACTIVO SG 200 200
SIRECI NA ACTIVO SG 2 2
ELOGIC NA ACTIVO SG 13 13
EPASS NA ACTIVO
Maxon Cinema 4D NA ACTIVO 0 3 3
VLC NA ACTIVO SL 2 2
K-Lite NA ACTIVO 0 7 7
Kodak Capture NA ACTIVO LU 2 2
Docker NA ACTIVO SL 1 1
PaperStream Capture NA ACTIVO LU 3 3
FortiClient VPN NA ACTIVO ALU 5 5
Google Chrome NA ACTIVO SL 181 181
Mozilla Firefox NA ACTIVO SL 24 24
Internet Explorer NA ACTIVO LU 0 0
Microsoft Edge NA ACTIVO LU 216 216
Windows 10 Pro NA ACTIVO LU 220 0
Windows 11 Pro NA ACTIVO LU 216 216
Windows Server 2012 R2 Standard N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2016 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Standard N/A ACTIVO LU N/A N/A
Windows Server 2012 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Standard N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Standard N/A ACTIVO LU N/A N/A
Windows Server 2012 Datacenter N/A ACTIVO LU N/A N/A
Windows Sg;\:sirc iOpOaBCE% Enterprise N/A ACTIVO LU NA N/A
Windows Sgg\;sirc iO;)aBCE% Enterprise N/A ACTIVO LU NA N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Standard N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2022 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2022 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Standard N/A ACTIVO LU N/A N/A
Windows Server 2012 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
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Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2022 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2022 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2022 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2022 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2022 Datacenter N/A ACTIVO LU N/A N/A
Windows Server 2012 Standard N/A ACTIVO LU N/A N/A
Windows Server 2012 R2 Standard N/A ACTIVO LU N/A N/A
Ubuntu Server 20.04 N/A ACTIVO SL N/A N/A
Linux Centos 7 N/A ACTIVO SL N/A N/A
Linux Debian N/A ACTIVO SL N/A N/A
Centos 7.0 N/A ACTIVO SL N/A N/A
Linux Ubuntu.14.04.3 N/A ACTIVO SL N/A N/A
Linux Ubuntu 14.10 N/A ACTIVO SL N/A N/A
Linux Centos release 6.5 N/A ACTIVO SL N/A N/A
Ubuntu Server 20.04 N/A ACTIVO SL N/A N/A
Linux CentOS 7 N/A ACTIVO SL N/A N/A
Linux Ubuntu 22.04.3 N/A ACTIVO SL N/A N/A
Linux Ubuntu 22.04.3 N/A ACTIVO SL N/A N/A
Linux Ubuntu 22.04.3 N/A ACTIVO SL N/A N/A
Linux Ubuntu 22.04.3 N/A ACTIVO SL N/A N/A
Linux Ubuntu 22.04.3 N/A ACTIVO SL N/A N/A
Linux Ubuntu 22.04.3 N/A ACTIVO SL N/A N/A
Linux Ubuntu Server 22.04.2 N/A ACTIVO SL N/A N/A
Linux Ubuntu Server 22.04.2 N/A ACTIVO SL N/A N/A
Linux Ubuntu Server 22.04.2 N/A ACTIVO SL N/A N/A
Linux Ubuntu Server 22.04.2 N/A ACTIVO SL N/A N/A
Linux Debian server 20,4 N/A ACTIVO SL N/A N/A
Linux Centos 7 Core N/A ACTIVO SL N/A N/A
Debian 4.19.181-1 N/A ACTIVO SL N/A N/A
Linux Ubuntu 22.04 LTS N/A ACTIVO SL N/A N/A
Linux Ubuntu 22.04 LTS N/A ACTIVO SL N/A N/A

Fuente de Informacion: Archivo en Formato Excel “2_Inventario_de_software_ CNMH_2025"
(*) (LU:Licencia de Uso, ALU:Alquiler de la Licencia de uso, SL: Software Libre, SG:Software Gratis, DI, Desrrollo Interno, ADM: Aquisicion desarrollo a la
Medida 0:0tro)

En la tabla anterior se observa un total de 307 productos de software, de los cuales 220 se reportan en estado “Activo”, 5 en
estado “Inactivo” y 82 en estado “De Baja”. Con respecto a estos Ultimos, la dependencia no adjuntd los conceptos técnicos
correspondientes, los cuales constituyen un soporte fundamental para sustentar las decisiones que se adopten en el comité
evaluador de bienes.

Del analisis realizado a la informacién adicional entregada por la dependencia, se observo lo siguiente:

v Se suministré la conciliacion de Licencias y Software a diciembre de 2024 sin las firmas de algunos de los
responsables. Asi mismo no se suministro la conciliacion correspondiente a la vigencia 2025.

v Se observaron 10 conceptos técnicos de bienes intangibles, en los cuales se relacionan un total de 31 elementos. En
dichos conceptos se indica como motivo de la baja “Obsoleto”. A continuacién, se presenta una tabla resumen de
esta informacién.

Tabla N°2 Conceptos Técnicos Intangibles

Nro Fecha Nro. Asignado al Nro. Placas Intanaibles Numero Total de | Motivo de la Baja del
"| Concepto Concepto ' g Intangibles Bien Segun Concepto
5350, 5351, 5352, 5353, 5354,
1 | 25/09/2025 24 5355, 5356, 5357, 5358, 5359, 11 Obsoleto

5360
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2 | 25/09/2025 25 5569, 5570, 5571, 5572 4 Obsoleto
3 | 25/09/2025 26 5992, 953, %%%L; 5995, 9556, 6 Obsoleto
4 | 25/09/2025 27 5563, 5564, 5568 3 Obsoleto
5 | 25/09/2025 28 5366, 5367 2 Obsoleto
6 | 25/09/2025 29 5566 1 Obsoleto
7 | 25/09/2025 32 5000 1 Obsoleto
8 | 25/09/2025 35 5584 1 Obsoleto
9 | 25/09/2025 36 5585 1 Obsoleto
10 | 25/09/2025 37 5587 1 Obsoleto

10 31

Fuente de Informacion: Conceptos Técnicos en formato PDF suministrados por la DAyF

v En el documento en formato Word denominado “Repuestas Control Interno V2.0”la DAyF indicé que “De igual manera,
el proceso de Recursos Fisicos de la Direccion Administrativa y Financiera informa que, bajo la vigencia 2025, no se
dio de baja del inventario ningun software de la entidad, sin embargo, se evidenciaron licencias inactivas y que ya
cumplieron el periodo de vigencia. Por lo cual, se adjuntan los conceptos técnicos firmados, pendiente de aprobacion
para dar de baja mediante comité evaluador de bienes.”

En concordancia con lo anterior, se evidencio que algunos bienes intangibles cuentan con conceptos técnicos emitidos el 25
de septiembre de 2025, en los cuales se establece como motivo de baja “Obsoleto”; sin embargo, de acuerdo con lo indicado
por la dependencia en el documento “Repuestas Control Interno V2.0", dichos conceptos se encuentran pendientes de
aprobacion por parte del comité evaluador de bienes.

3. Relacion de usuarios y permisos de instalacion.

La DAyF suministro archivo que contiene los usuarios con permisos de instalacién de software y que son el equipo de
Operaciones de la Direccion Administrativa y Financiera - Gestion de TIC, relacionados de la siguiente manera:

Tabla N°3 Usuarios Permisos de Instalacion

Profesional
Fabio A Velandia Quecan Especializado DIRECCION ADMINISTRATIVA Y FINANCIERA - Gestidn de Tic.
Carlos Fernando Ballen Melo Contratista DIRECCION ADMINISTRATIVA Y FINANCIERA - Gestién de Tic.
José Miguel Torres Bojaca Contratista DIRECCION ADMINISTRATIVA Y FINANCIERA - Gestién de Tic.
Xavier José Del Rio Acosta Contratista DIRECCION ADMINISTRATIVA Y FINANCIERA - Gestidn de Tic.

javier.quijano@cnmh.gov.co Técnico Administrativo | DIRECCION ADMINISTRATIVA Y FINANCIERA - Gestién de Tic.
Carlos Alberto Hurtado

Mosquera Contratista DIRECCION ADMINISTRATIVA Y FINANCIERA - Gestion de Tic.
Yulieth Andrea Zaraza Pinzén Contratista DIRECCION ADMINISTRATIVA Y FINANCIERA - Gestion de Tic.
Oscar Giovanni Vanegas Vargas | Contratista DIRECCION ADMINISTRATIVA Y FINANCIERA - Gestidn de Tic.

Fuente de Informacién: Documento en Excel suministrado por la DAyF

El 6 de marzo de 2026, Control Interno realizé verificacion en campo mediante pruebas selectivas por muestreo a algunos
equipos de cdmputo del CNMH, con el proposito de revisar los permisos de usuario y los programas o software instalados en
dichos activos. Como resultado de esta verificacion, se evidencié que usuarios distintos a los indicados en la tabla anterior no
cuentan con permisos para realizar instalaciones, conforme se presenta en el Anexo N.° 1 del presente informe. Lo anterior
evidencia la existencia de controles orientados a restringir la instalacion de software no autorizado, contribuyendo al
cumplimiento de las disposiciones relacionadas con la gestidn y uso adecuado de licencias de software en la entidad.

4. ;Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?
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Frente a la solicitud de informacién respecto a los mecanismos de control con sus soportes, para la instalacién de Software,
la Direccion Administrativa y Financiera indico que “Se han implementado los siguientes mecanismos de control, tanto técnicos
como procedimentales, para garantizar que la instalacion de software esté debidamente licenciada y autorizada:

1. Control Técnico de Restriccion de Permisos:

e Restriccion de Privilegios Administrativos: Por defecto, ningun usuario final de la entidad tiene permisos de
administrador local en sus equipos de computo. Esto previene la instalacion de cualquier software no autorizado por
parte de los usuarios, mediante la Politica implementada en el Directorio Activo de la entidad, asi:

o 1.  Seguridad: solo el administrador local del equipo o un usuario administrador del dominio CMH.LOCAL
podra realizar la instalacion del software autorizado.
o 2. Cumplimiento: Asegurar que solo se instale software con licencias validas.

Se presentan las evidencias de cumplimiento de la politica para un usuario registrado en el dominio CMH.LOCAL, miembro
del grupo de seguridad “usuarios del dominio”.

Objeto | Seguidad | FEntomo | Sesiones | Control remoto
Perfi de Servicios de Escrtonioremoto | COM+ | Edtor de atributos
General | Deccién | Cuenta | Pefi | Teléfonos | Organizacién
Centficados publicados | Membro de | Rephcacién de contrasefias | Marcado
Miembro de:

Nombre Carpeta de los Servicios de dominio de Active:

"

Grupo pancipal Usuarios del dominio

No es necesario cambiar Grupo prncipal
i no tiene clientes de Macintosh o
apiicaciones compatibles con POSIX

Evidencia desde la sesion del usuario “Jorge Augusto Valencia Mosquera”

B¥ Microsoft Cerrar sesién

@ Jorge Augusto Valencia Mosqu...
jorge.valencia@CMH.LOCAL
- Administrar mi cuenta

«» Jorge Augusto Valencia Mosquera @

Q Buscar Q [ &) a "? e ﬁ m q

9
m
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CODIGO:

VERSION:
PAGINA:

Nombre

3dstudio

Acceso publico

~ Administrador

Administrador.CMH

Artkollection

- carlos.hurtado

cerok
CNMH.agn
fabio.velandia

jep.cnmh

Fecha de modificacién

22/12/2024 09:44 p.
22/12/2024 09:43 p.
19/02/2025 11:55 p.
15/12/2025 07:01 a.
22/12/2024 09:44 p.

22/12/2024 09:44 p.

22/12/2024 09:44 p.

22/12/2024 09:44 p.
22/12/2024 09:44 p.

22/12/2024 09:44 p.

m.

m.

m.

m.

Tipo Tamafio
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

_ jorge.valencia

15/02/2026 08:11 p.

Carpeta de archivos

~ jose.torres 30/01/2026 03:14 a. m. Carpeta de archivos
T tatiana.otero 13/06/2025 10:04 a. m. Carpeta de archivos
=8 User 22/12/2024 09:44 p. m. Carpeta de archivos

Evidencia de prueba de instalacion de una aplicacion de software “AnyDesk” descargada en la sesion del usuario “Jorge
Augusto Valencia Mosquera’.

Instalacion

Ruta de instalacion: C:\Program Files (x86)\AnyDesk.

Crear los accesos directos en el ment de inicio
Crear los accesos directos en el escritorio

Instalacién impresora AnyDesk

Q Actualizaciones

O Version beta

O Ultima versi6n (recomendado)
O Activado - Canal estable

O Desactivar (no recomendado)

O Permitir la recopilacion de datos de uso
Con su permiso, nos gustarfa recopilar datos del cliente, del dispositivo y de la red para ofrecerle la experiencia
de usuario més cémoda,

Mas informacion...
Puede retirar el consentimiento voluntario en cualquier momento desde los Ajustes de privacidad de AnyDesk

P o Bolti Privaci

Aliniciar el proceso de instalacion, usted declara su conformidad con el acuerdo de licencia.

2 Instalar

Cancelar

Al ejecutar el instalador de la aplicacion descargada “AnyDesk” sale una ventana solicitando las credenciales de un usuario
administrador. Las siguientes ventanas pueden evidenciar el cumplimiento de la politica de instalacion de software.

Control de cuentas de usuario

{Quieres permitir que esta aplicacion realice
cambios en tu dispositivo?

AnyDesk

Editar comprobado: AnyDesk Saftware GmbH
Origen del archive: Unidad de disco duro en este equipe

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia de
administrador.

Nombre de usuario

l Error
Contrasefia La instalacién no se puede realizar sin los derechos de administrador, Por
favor, pruébalo otra vez. B protocolo de apicackdn puede contener mids
nformacion al respecto.
Dominio: CMH

Si
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2. Gestion Centralizada de Instalaciones: La instalacion de software se realiza exclusivamente por el equipo de Operaciones
de la Direccion Administrativa y Financiera - Gestion de TIC (cuyos miembros se detallaron en el punto 3) mediante
herramientas de despliegue centralizado y politicas de grupo (GPQ), asegurando que solo se instalen aplicaciones
previamente verificadas y autorizadas.

3.Control de Dispositivos Externos: Se implementan Politicas de Grupo para restringir el uso de dispositivos de
almacenamiento externo (USB, CD/DVD) en la mayoria de los equipos, minimizando el riesgo de introduccion de software no
autorizado o malicioso.

Se presenta el listado de los usuarios autorizados con permiso de lectura y escritura, pero bloqueados para instalacién de
cualquier aplicativo, asi:

Nombres y Apellidos Unidad Organizacional

Diana Marcela Castano Direccion de Archivo de los Derechos
Zuluaga User Humanos

Direccion de Archivo de los Derechos
Gilberto Alejandro Villa Ayala User Humanos

Direccion de Archivo de los Derechos

Karol Dayann Tabares Cruz User Humanos

Carlos Mario Lépez Rojas User Direccion de Acuerdos de la Verdad
wanda.delgado@cnmh.gov.co User Adquisicién de Bienes y Servicios
Ana Maria Trujillo Coronado  User Direccion Administrativa y Financiera
Devy Johanna Quintero Cueto User Direccion Administrativa y Financiera
Karenn Andrea Riafio Nifio User Direccion Administrativa y Financiera
Lida Yazmin Olaya Gonzalez = User Direccion General

Permisos Usb.xIsx

https://docs.google.com/spreadsheets/d/1gDUdRFC67RJKgqFt_SZz6u3PBADrqvyC/edit?gid=1820034830#gid=1820034830

4.Instalacion de agente GLPI gestor de infraestructura que reporta los equipos y maquinas activas, como sus aplicaciones y
Software instalado por lo que permite el control y la gestion de la infraestructura en tiempo real, cuando se realiza cambio de
equipos y reasignacion de equipos por repotenciacion o cambio de funcionario y/o contratista.

Editor Seinstalé el Tomahe  Versién

Igor Paiow. 130372085 S50MB 2408
Adobe Systems Incorporated 1970872025 26468 20.006.20042
Adobe Inc. 91272025 91052
Famatech 3070072025 413M8 2545901

canpuatonas

AnyDesk Software GmbH 27/01/2026 200MB 24958
Microsoft Corporation 1970972025

Teclib® 16/02/2006 WIME 115

Google LLC $/02/2026 14407558133
Google LLC 20/01/2006 120010

Janos Msthe 280172006 BIME 630

271172005 £0.132841350
zinaes 398ME  5.001.002.004
15/02/2006 145.0.3800.58
18/01/2026 16.0,14334 20458
14/02/2006 266MB. 26.012.0119.0002
2017205 206MB 1450357100

ol o 14 Redistributable (464) - 1450.. Microsoft Corporation
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Bodega

5.Gestion de solicitudes de cada una de las areas, dentro de la actualizacién de los procedimientos establecidos en la
entidad dentro de Gestion de TIC de la Direccion Administrativa y Financiera se incluyd el formato GTC-FT-002 V2,
Requerimientos de Soluciones y Servicios de Tecnologia, para que las areas de la entidad soliciten cualquier desarrollo y
aplicaciones que requieran, asi:

GTC-FT-002 V2 Sol Req sol_serv.xls

https://docs.google.com/spreadsheets/d/1X4jofV_4GdTlhaUpMNIZANRNhuVUf-KC/edit?gid=848496235#gid=848496235

En donde deben: Especificar si la solucion debe basarse en una plataforma especifica (Ej.: web, movil, nube). Integracion con
Sistemas Existentes: Indicar si la solucion debe interactuar con otras plataformas existentes. Compatibilidad Técnica: Definir
especificaciones de hardware o software compatibles. Requerimientos de Sequridad: Especificar politicas de seguridad que
se deben cumplir (Ej.: autenticacion, cifrado de datos), con esto se controla cualquier instalacion y se verifica el licenciamiento
requerido para autorizar la instalacion.

De igual forma dentro del procedimiento de desarrollo de software estaria soportado este formato anterior GTC-PR-015 v1
Gestion de desarrollo de software y el formato GTC-FT-054 v1 que se encuentran debidamente publicados en la intranet.

GTC-FT-054 v1 Especificacion Requisitos de Software.xlsx

https://docs.qooqle.com/spreadsheets/d/1FLX8qcAEVkd4Loh-IJE40pviEiaORqT1/edit?qid=1494620132#qid=1494620132

Todos con el propdsito de que las aplicaciones instaladas en la entidad ya sean propias o de terceros estén debidamente
registradas y debidamente licenciadas para su uso.

6. Soporte para Verificacion en Campo:

Los soportes documentales que evidencian estos mecanismos (tales como las politicas de seguridad y privacidad de la
informacion, herramienta de gestion de equipo reportes de GPO en el Directorio Activo y el listado de usuarios con privilegios)
se encuentran disponibles para la verificacion en campo y pruebas que realizara el contratista Willson Albarracin de Control
Interno. Se adjuntan los siguientes documentos:

e GTC-FT-002 V2 Sol Req sol_serv.xls
e GTC-FT-054 v1 Especificacion Requisitos de Software.xIsx
e Reporte de Politica de Seguridad (GPO) aplicada a la Unidad Organizativa de Usuarios.
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e SIP-PC-013-v4-Politicas_Sequridad_y_Privacidad_de_la_Informacion_CNMH_2024 (1) (1).pdf

e SIP-PC-013-v5-Politicas_Sequridad_y_Privacidad_de_la_Informacion_CNMH_2025, el documento de Politica de
sequridad de la informacion fue actualizado durante el sequndo semestre de 2025 y presentado para aprobacion
ante el Comité Institucional de Gestion y Desempefio (CIGD) en sesion del 18 de diciembre, instancia en la cual fue
aprobado (Se anexa Acta). Actualmente se encuentra en Planeacion para su respectiva publicacion oficial. Es
importante precisar que la Politica de Sequridad de la Informacion hace mencion expresa al Manual de Politicas de
Seguridad de la Informacion, documento que se esta finalizando de estructurar como instrumento de soporte y
desarrollo detallado de cada uno de los lineamientos y controles definidos en la politica. Se proyecta su
presentacion para aprobacion en el mes de marzo.

e Inventario de todos los usuarios activos en el Directorio Activo de la entidad y que pueden acceder a recursos y
Sistemas de Informacion del CNMH, asi: Usuarios Habilitados 2026.xIsx

https.//docs.qoogle.com/spreadsheets/d/1BcvzdHplJ58FInepFULhUAWQC6Y119tD/edit?qid= 180848867 2#qid=1808488672"

Del anélisis de la anterior informacién, se observa que el CNMH ha implementado mecanismos de control de caracter técnico
y procedimental (ejemplo: Procedimientos, formatos, politicas, procesos administrativos) orientados a prevenir la instalacion
de software no autorizado en los equipos de computo institucionales. Entre estos se destacan la restriccion de privilegios
administrativos a los usuarios finales mediante politicas del Directorio Activo, la gestion centralizada de instalaciones por parte
del equipo de TIC, la implementacion de politicas de grupo (GPO) para el control de dispositivos externos y el uso de
herramientas de gestion de infraestructura para el monitoreo del software instalado en los equipos.

En este sentido, los controles descritos por la dependencia constituyen medidas que contribuyen a mitigar el riesgo asociado
a la instalacién de programas o aplicativos que no cuenten con la licencia respectiva, favoreciendo el cumplimiento de las
disposiciones relacionadas con el uso adecuado y licenciamiento de software en la entidad.

5. ¢Cual es el destino final que se le da al software dado de baja en su entidad?
Consultado el sistema integrado de gestion de la entidad, se observaron los siguientes documentos:

Manual de Administracion de los Recursos Fisicos GRF-MA-001 V001, que en su numeral 2.2.2.2. SOFTWARE Y LICENCIAS,
indica que “5. Cuando un equipo informatico sea retirado del servicio por inservible, el software que tenga instalado sera
desmontado o borrado y la licencia quedara a disposicion del Area de Tecnologia. 6. Cuando el software sea obsoleto o ya
no lo requiera la Entidad, el Area de Tecnologia emitira concepto técnico para darlo de baja y se destruirdn sus soportes
magneticos y documentales siguiendo los procedimientos establecidos...”

Procedimiento Baja de Bienes GRF-PR-009 V001, cuyo objetivo es “Establecer las actividades que se deben sequir en el
Centro Nacional de Memoria Historica, para dar de baja los bienes muebles que, debido a su uso y desgaste, deben ser
retirados del inventario, de acuerdo con la normatividad vigente”

Procedimiento Administracion, Control e Inventario de Bienes del CNMH GRF-PR-001 V005, sefiala en la actividad 21
“Realizar seguimiento a la disposicion final del bien” que se “solicita y realiza el sequimiento del proceso de disposicion final
de los bienes relacionados en el acto administrativo proyectado de acuerdo con el comité evaluador de bienes.”

De igual forma la entidad cuenta con la Resolucién 158 de agosto 5 de 2015 por la cual se crea el Comité Evaluador de Bienes
del Centro Nacional de Memoria Historica. Es importante resaltar que en respuesta dada por la Direccién Administrativa y
Financiera — DAyF manifest6 que “De igual manera, el proceso de Recursos Fisicos de la Direccion Administrativa y Financiera
informa que, bajo la vigencia 2025, no se dio de baja del inventario ningun software de la entidad, sin embargo, se evidenciaron
licencias inactivas y que ya cumplieron el periodo de vigencia. Por lo cual, se adjuntan los conceptos técnicos firmados,
pendiente de aprobacion para dar de baja mediante comité evaluador de bienes.”

MATRIZ PARA PLAN DE MEJORAMIENTO
(Metodologia para elaboracion - fecha de entrega)

No DESCRIPCION DEL HALLAZGO RECOMENDACION
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RECOMENDACIONES
v Se recomienda a la Direccién Administrativa y Financiera - Gestion TIC y Gestion de Recursos Fisicos

desde sus competencias, verificar la situacién actual de los equipos identificados con placas 3885 y 3252
y, de ser necesario, actualizar la informacion registrada en el inventario institucional de equipos de
computo, incluyendo la revision de los estados reportados (activo, inactivo, de baja, entre otros), con el fin
de asegurar que la informacién relacionada con su estado, ubicacion y disponibilidad refleje la situacion
real de los activos y fortalecer la confiabilidad de los registros institucionales.

Se recomienda a la Direccion Administrativa y Financiera — Gestion de Recursos Fisicos, adelantar las
gestiones necesarias para someter a consideracion del comité evaluador de bienes los conceptos técnicos
correspondientes a los 31 bienes intangibles identificados como “Obsoleto”, con el fin de surtir el proceso
de aprobacion para su baja en el inventario institucional. Lo anterior permitira actualizar oportunamente los
registros de software de la entidad y asegurar la confiabilidad de la informacion relacionada con los bienes
intangibles.

FIRMAS RESPONSABLES

Evaluador:

Vo. Bo.

'é ("/'t OFE=T

WILLSON ERNESTO ALBARRACIN GOMEZ LIZ MILENA GARCIA RODRIGUEZ

Contratista Control Interno Asesora de Control Interno (E)
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Anexo Nro. 1 verificacion en Campo 6 de marzo de 2026

Servidores con Placa Numeros: 5597 5598 5599 5600
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Equipo de computo placa nimero: 3120

Configuracién Q Buscar una configuracion

@  Carlos Femando Ballin Melo Sistema > Informacion
WP arlosballen@CMHLOCAL [

Procesador Intel(R) Core(TM) i5-4590 CPU @ 3.30GHz (3.30 GHz)

2 RAM instalada 400GB
A tnicio

Identificador de dispositive 46(8860D-7827-4808-9B11-3E77708F 4256

00330-50000-00000-AA0EM

Tipo de sistema Sistema operativo de 64 bits, procesador basado en x64
O Bhetootny dispositivos Lipiz y entrada tactl

| B sistema 1d. del producto

La/entrada tactil o manuscrita no esta disponible para esta pantalla

@ Red e internet

Vinculos relacionados  Dominio o grupo de trabajo  Proteccion del sistema  Configuracion avanzada del sistema
/ Personalizacion

B Apicaciones B8/ e biedfchclanes g Windows Copiar
& Cuentas
Edidan
M Homeidioms hrsh
i Instalado el
Version del sistema operativo
K Accesivilidad Experiencia

LA . Contrato de servicios de Microsoft
W/ priyacidivequrdad Términos de licencia del softw:

@ Windows Update

Relacionado
G de productoy acivacion
| Q

v [0a) 1515
R

Equipo de computo placa nimero: 5281

Q  Buscar una configuracion

Sistema > Informacion

Nombre del dispositivo Maria_Torres

Nombre completo del dispositivo  Maria_Torres CMH.LOCAL
Procesador

Intel(R) Core(TM) i3-9100 CPU @ 3.60GHzZ (3.60 GHz)
RAM instalada

16,0 GB (15,8 GB usable)
49DACB06-BA1D-45CF-ABDB-75DAETETDFEG
00330-52475-71994-AA0EM

Identificador de dispositivo
Bluetoothy dispositivas 1d. del producto
Tipo de sistema Sistema opefrativo de 64 bits, procesador basado en x64
Red e Internet Lapiz y entrada tactil L3 ehtrada tactil o manuscrita no esta disponible para esta pantalla
|
Personalizacién (i I
Vinculos relacionados  Dominio 0 grypd de trakaiq | Froteccion del sistema  Configuracidn avanzada del sstema
Aplicaciones I

Cuentas Especificaciones de Windows Copiar
[
Hora e idioma AL AR
Edicion Widotis Hpro
Juegos Version
Instalado el [ROAS
Accesibilidad i
Version del sistema operativo
Privacidad y seguridad Experiencia aracteristicas de Windows 1000.261€
. Contrato de servicios de Microsaft
Windows Update Terminos de licencia del software|de Micstisoft

Ce

um Q Busc

836am
LAA & 6/03/2026.

Equipo de computo placa numero: 6031

I —
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Sistema > Informacidén

(i)  Especificaciones del dispositivo Copiar ~
Nombre del dispositivo Patricia_Echeverri
Nombre completo del dispositivo Patricia_Echeverri.CMH.LOCAL
Procesador 13th Gen Intel(R) Core(TM) i5-13500 (2.50 GHz)
RAM instalada 32,0 GB (31,7 GB utilizable)
Id. del dispositivo CB496578-5A59-4C65-BBBE-BD45355C5BA4
Id. del producto 00355-61033-66527-AACEM
Tipo de sistema Sistema operativo de 64 bits, procesador x64
Lapiz v entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla
Vinculos relacionados  Dominio o grupo de trabajo  Proteccién del sistema  Configuracién avanzada del sistema
BE  Especificaci de Wind Copi. ~
H pecificaciones de Windows opiar
Edicion Windows 11 Pro
Version 24H2
Se instals el 25/10/2024
Compilacién del SO 26100.7840
Experiencia Paguete de experiencia de caracteristicas de Windows 1000.26100.291.0

Contrato de servicios de Microsoft
Condiciones de licencia del software de Microsoft

ce

Relacionado

GQ Clave de producto vy activacion >
Cambiar la clave de producto o actualizar la edicidn de Windows

cCcaoenr o & s
Recomendaciones Mas >

REA Linea Base v8
Ayer a las 04:38 p. m.

Metodologia READH v.3
Ayer a las 05:15 p. m.

AlcAbriegoREADH
. Ayer a las 04:115 p. m.

tiquetes
Ayer a las 04:05 p. m.

ReadhFull_27_01_26
Ayer a las 03:41 p. m.

02_Informe_Ejecucion_Contractual
viernes a las 04:21 p. m.

: Adela del Pilar Diaz Acufa C;

—
M Q Buscar MLQ;QEQ@

SOPHOQOS Estado Ev

v El dispositivo esta protegido

No se han encontrado programas maliciosos ni PUA Escaneado v
Software de Sophos: No se han detectado problemas

Ayuda Acerca de

ESP 9:42a.m.
I m | = ~ B 8 LAA LF 6/03/2026
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Verificacion Instalacion de aplicativo:

& b o D A

{Quieres permitir que esta aplicacion realice
cambios en tu dispositivo?

&% VLC media player

Control de cuentas de usuario X

¢Quieres permitir que esta aplicacion realice
cambios en tu dispositivo?

é VLC media player

Editor comprobado: VideoLAN
Origen del archivo: Unidad de disco duro en este equipo

Dominio: CMH

La operacion solcitada requiere elevacion.

si
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Equipo de computo placa nimero: 6271

Verificacion Instalacion de aplicativo:
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Contred de cuentan e umuarie

¢Quieres permitir que esta aplicacion realice
cambios en tu dw' itivo?

[ i

(101 comprobado: TawmViewer Germany Gt
Orgen de archove: Unidad de d5¢0 durd en exte euipe

Equipo de computo placa nimero: 6280
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