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1. Introduccion

El Modelo de Requisitos es un Instrumento archivistico para la gestion de documentos
electrénicos que establece los requisitos funcionales y técnicos para la gestién de
documentos electrénicos y proporciona una guia para la implementacién de sistemas
de gestidon de documentos electrénicos, definiendo los criterios minimos esenciales que
deben tener estos sistemas para garantizar la autenticidad, integridad, fiabilidad y
disponibilidad de los documentos electrénicos a lo largo de su ciclo de vida.

Por lo tanto, el presente documento desarrolla el Modelo de Requisitos para el Centro
Nacional de Memoria Histérica, el cual tiene como objetivo evaluar el Sistema de
Gestiéon de Documentos Electrénicos de Archivo conformado por aplicaciones como
SAIA (Gestor documental), Archivematica (Procesamiento de paquetes de
preservacion), Atom (Gestor de consulta) y carpetas compartidas (Repositorio de
expedientes).

Aunado a lo anterior se toma como referencia para la presente evaluacién el “Modelo
de requisitos para la implementacion de un sistema de gestion de documentos
electrénicos de archivo” (2019) del Archivo General de la Nacion, el cual define la
evaluacion de los requisitos teniendo en cuenta las siguientes dimensiones
(Clasificacién y organizacion documental, Retencidn y disposicidon, Captura e ingreso
de documentos, Blusqueda y presentacion, Metadatos, Control y seguridad, Flujos de
trabajo electrdnicos, y Requerimientos no funcionales).

Por otro lado, en el Programa de Gestion Documental del CNMH versién 3, en el
numeral 2.1 Planeacién y numeral 2.6 preservacion a largo plazo, se registran como
actividades la elaboracidon del modelo de requisitos para la gestion de documentos
electrénicos, por ser un instrumento que permite alinearse con la politica de
preservacién y el Plan de Preservacion Digital del CNMH.

Finalmente, el presente documento expone un andlisis cualitativo y cuantitativo para
cada una de las ocho dimensiones evaluadas, detallando los porcentajes de
cumplimiento y las brechas técnicas encontradas. Esta evaluacion permite identificar
el nivel de cumplimiento global del ecosistema tecnoldgico, sirviendo como linea base
para estructurar planes de mejora y hojas de ruta que cubran los requisitos faltantes.
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2. Objetivos

1.1. Objetivo General

Identificar el nivel de cumplimiento funcional y técnico del Sistema de Gestién de
Documentos Electronicos de Archivo (SGDEA) del Centro Nacional de Memoria
Histérica (CNMH) mediante el diligenciamiento del Modelo de Requisitos, con el
propdsito de establecer estrategias de mejora y subsanar las brechas operativas
identificadas.

1.2. Objetivos Especificos

e Identificar las aplicaciones tecnoldgicas que hacen parte del Sistema de
Gestiéon de Documentos de Archivo — SGDEA, las cuales seran objeto de
evaluacion.

e Registrar por medio de un chequeo el cumplimiento de los requisitos
funcionales y no funcionales del Sistema de Gestion de Documentos de
Archivo - SGDEA

e Analizar cuantitativamente el nivel de cumplimiento y las brechas de los
requisitos, tanto en las ocho dimensiones evaluadas como a nivel global del
ecosistema tecnoldgico.

3. Alcance

El presente Modelo de Requisitos aplica al Sistema de Gestidon de Documentos de
Archivo (SGDEA), conformado por los siguientes aplicativos:

Aplicativo Administrador

SAIA Direccién Administrativa y Financiera - Proceso de
Gestidon Documental - Proceso de Gestion de TIC

Archivematica Direccion Administrativa y Financiera — Proceso de
Gestion Documental

Bagger Seguridad Paquete

ATOM Direccién Administrativa y Financiera — Proceso de
Gestion Documental

Carpetas Compartidas Todas las Dependencias del CNMH

Correo electrénico Todas las Dependencias del CNMH
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Firma Digital Funcionarios de Planta y Contratistas (Servidores
Pablicos)
Firma Electrdnica Adobe Sing / Google?

4. Definiciones

Autenticacion electronica: Es la acreditacidon por medios electrénicos de la identidad
de una persona o autoridad, para elaborar o firmar documentos, o para adelantar
tramites y procedimientos administrativos.

Copia de seguridad: Copia de un documento realizada para conservar la informacion
contenida en el original en caso de pérdida o destruccién del mismo.

Digitalizacion: Técnica que permite la reproduccién de informacidén que se encuentra
guardada de manera analdgica (papel, video, casettes, cinta, pelicula, microfilm y
otros) en una que solo puede leerse o interpretarse por sistemas de informacién.

Documento electronico de archivo: Registro de informacién generada, producida,
recibida o comunicada por medios electrénicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida por una persona o entidad
en razon de sus actividades o funciones, que tiene valor administrativo, fiscal, legal, o
valor cientifico, histérico, técnico o cultural y que debe ser tratada conforme a los
principios y procesos archivisticos.

Expediente electronico de archivo: Conjunto de documentos y actuaciones
electrénicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados y vinculados
entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto que
les dio origen y que se conservan electronicamente durante todo su ciclo de vida, con
el fin de garantizar su consulta en el tiempo.

Firma digital: Corresponde a un valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave
del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacién. Esta firma se puede verificar utilizando la
clave publica correspondiente al firmante. Si la firma digital se verifica correctamente
y el documento no ha sido modificado desde su firma, se puede confiar en la
autenticidad e integridad del documento.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Morte | Bogotd, Colombia
PRX B01-TIE5060 | www.centrodememoriahistorica. gov.oo



CODIGO: | GDC-FT-034

( Centro Nacional INSTRUMENTO VERSION: 0ot
). de Memoria Historica ARCHIVISTICO PAGINA: Pagina 6 de
114

Firma Electrénica: Corresponde a métodos tales como cddigos, contraseias, datos
biométricos o claves criptograficas privadas, que permiten identificar a una persona
en relacion con un mensaje, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, teniendo en cuenta todas las
circunstancias del caso, asi como cualquier acuerdo pertinente.

Indice electrénico: Documento electrénico generado por el Sistema de Gestidn de
Documentos Electrénicos de Archivo (SGDEA) para cada expediente electrénico, con
la capacidad de alimentacién y actualizacion automatica. Constituye un objeto digital
donde se establecen e identifican los documentos electrénicos que componen el
expediente, ordenados de manera cronolégica y segun la disposicion de los
documentos, asi como otros datos con el fin de preservar la integridad y permitir la
recuperacion. Se ha determinado que «el foliado de los expedientes electrénicos se
llevara a cabo mediante un indice electrdénico, firmado digitalmente por la autoridad,
organo o entidad actuante, segun proceda. Este indice garantizara la integridad del
expediente electronico y permitird su recuperacion cuando se requiera».

Inventario documental: Instrumento de recuperacion de informacidon que describe
de manera exacta y precisa las series 0 asuntos de un fondo documental.

Interoperabilidad: Habilidad de transferir y utilizar informacion de manera uniforme
y eficiente entre varias organizaciones y sistemas de informacidn, asi como la habilidad
de los sistemas (computadoras, medios de comunicacién, redes, software y otros
componentes de tecnologia de la informacién) de interactuar e intercambiar datos de
acuerdo con un método definido, con el fin de obtener los resultados esperados.

Modelo de requisitos: Instrumento archivistico para la gestién de documentos
electrénicos que establece los requisitos funcionales y técnicos para la gestién de
documentos electrénicos y proporciona una guia para la implementacion de sistemas
de gestidon de documentos electrdnicos, definiendo los criterios minimos esenciales que
deben tener estos sistemas para garantizar la autenticidad, integridad, fiabilidad y
disponibilidad de los documentos electrénicos a lo largo de su ciclo de vida.

Metadatos: Se define como la informacidén adicional que se utiliza para clasificar,
ordenar, describir y gestionar otros datos. Los metadatos son datos que proporcionan
informacién sobre otros datos. Los metadatos ayudan a los sistemas de blsqueda y
recuperacion de informacion a encontrar y filtrar los datos de manera eficiente,
desempenando un rol fundamental en la interoperabilidad y la preservacion a largo
plazo de los documentos de archivo.
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Recuperacion de documentos: Accién y efecto de obtener, por medio de los
instrumentos de consulta, los documentos requeridos.

Reprografia: Conjunto de técnicas, como la fotografia, el fotocopiado, Ila
microfilmacién y la digitalizacién, que permiten copiar o duplicar documentos
originalmente consignados en papel.

Retenciéon documental: Plazo que los documentos deben permanecer en el archivo
de gestién o en el archivo central, tal como se consigna en la Tabla de Retencién
Documental.

Sistema de informacion: Es un conjunto organizado de datos, operaciones y
transacciones que interactlan para el almacenamiento y procesamiento de la
informacién que, a su vez, requiere la interaccién de uno o mas activos de informacion
para efectuar sus tareas. Un sistema de informacion es todo componente de software
ya sea de origen interno o de origen externo, ya sea adquirido por las entidades
publicas o privadas como un producto estandar de mercado o desarrollado para las
necesidades de la entidad.

Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA): Sistema
de informacion que integra todos los documentos identificados como documentos
electronicos de archivo, ademas de centralizar todas las actividades inherentes a la
gestion documental, asegurando su autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad, conservacion, preservacion a largo plazo, seguridad y almacenamiento,
entre otros criterios de referencia para su implementacion y seguimiento

Tabla de Retencion: Listado de series y subseries, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos, asi como una disposicion final.

5. Marco normativo aplicable

Para el desarrollo del presente Modelo de Requisitos, se toma como referencia el
siguiente marco normativo

Norma / Estandar Tema Aplicacion

Articulo 19, el cual faculta a las
entidades para la incorporacién
de tecnologias de avanzada
(medios electrénicos e
informaticos) en la
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Ley 594 -2000

Ley general de archivos

administracion y conservacién de
los archivos, sentando la base
legal originaria para la
implementacion de un SGDEA.
Asimismo, sus Articulos 21 y 47
respaldan la obligatoriedad de
garantizar la integridad y
preservacion de los documentos
independientemente de su
soporte.

Acuerdo 001 - 2024

Por el cual se establece
el Acuerdo Unico de la
Funcién Archivistica, se
definen los criterios
técnicos y juridicos para
su implementacién en el
Estado Colombiano y se
fijan otras disposiciones.

Articulo 4.3.2.1. Conformacién de
expedientes electrénicos de
archivo.

Paragrafo 3. Para la
implementacion del Sistema de
Gestion de Documentos
Electrénicos de Archivo - SGDEA,
las entidades deben previamente
elaborar el Modelo de Requisitos
de Documentos Electrénicos de
Archivo, atendiendo los
lineamientos establecidos por el
Archivo General de la Nacidn
Jorge Palacios Preciado.

Decreto 1080 - 2015

“Por medio del cual se
expide el Decreto Unico
Reglamentario del
Sector Cultura”

Articulo 2.8.2.5.8. La gestidén
documental en las entidades
publicas se desarrollara a partir
de los instrumentos archivisticos,
entre los cuales se encuentra el
Modelo de Requisitos

NTC ISO 15489-
1:2016

Gestion de Documentos
— Conceptos y
Principios, base de los
requisitos funcionales
del MoRegq.

Define los conceptos
fundamentales y los principios
archivisticos que guian todo el
Modelo de Requisitos. Se aplica
para asegurar que las
plataformas evaluadas garanticen
que los documentos y
expedientes electrdnicos
mantengan sus caracteristicas
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esenciales: autenticidad,
fiabilidad, integridad y usabilidad
durante todo su ciclo de vida.

NTC ISO
30301:2019

Sistemas de Gestion
para los Documentos -
Requisitos, orienta la
certificaciéon de la
gestién documental
institucional.

Proporciona el marco de trabajo
gerencial y estratégico. Se aplica
para alinear el funcionamiento
del ecosistema tecnoldgico
(SGDEA) con el Programa de
Gestion Documental y el Plan de
Preservacion

NTC ISO 16175-
2:2020

Requisitos funcionales y
no funcionales para
sistemas de gestidn de
documentos electronicos
de archivo.

Constituye la base técnica y
operativa directa para la
construccién de los mddulos de
evaluacion. Se aplica para medir,
auditar y calificar si el software
actual cumple con las
especificaciones exactas exigidas
para la captura, blusqueda,
seguridad, trazabilidad,
preservacion y disposicion
electrdénica de la informacién.

6. Aplicaciones que hacen parte del Sistema de Gestion de Documentos
de Archivo - SGDEA

En el Centro Nacional de Memoria el Sistema de Gestion de Documentos Electrdnicos
de Archivos se encuentra conformado por varias aplicaciones que en conjunto articulan
las herramientas necesarias para la captura, organizacién, preservacion y consulta de

los documentos de la entidad. A continuacidon, se describe el rol,

madulos o servicios con los que cuenta cada uno:

6.1.

SAIA (Gestor Documental)

la definicién y los

e Rol en el ecosistema: Gestor Documental y generador de Flujos de Trabajo.
o Definiciéon: Es la plataforma tecnoldgica orientada a las fases activas del
documento (produccion, recepcion y tramite), ademas de su capacidad para
diagramar y ejecutar flujos de trabajo, asi como la estandarizacion de plantillas
para la elaboracion de algunos documentos. Aunque delega las funciones de
preservacion a largo plazo a otras herramientas.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Morte | Bogots, Colombia
PRX B01-TIE5060 | www.centrodememoriahistorica. gov.oo




€

CODIGO: | GDC-FT-034

Centro Nacional INSTRUMENTO VERSION: 0ot
de Memoria Historica ARCHIVISTICO PAGINA: Pagina 10 de
114

Modulos y servicios

> Mddulo de Radicacién y Captura (Ventanilla Unica): Permite el ingreso de
comunicaciones oficiales, captura de informacion,

> Moddulo de Disefio de Formatos y Flujos de Trabajo: Entorno grafico que
permite diagramar procesos, crear plantillas documentales predefinidas.

> Moddulo de Tareas Programadas (Planeador de Tareas): Modulo técnico para
la administracion de tareas.

6.2. Carpetas compartidas

Rol en el ecosistema: Repositorio Seguro de Expedientes para Archivos de
Gestiéon y Archivo Central

Definicion: Unidad de red habilitada por medio de roles a las Dependencias del
CNMH para que se puedan conformar los expedientes electrénicos de archivo.
Mddulos y servicios:

Almacenamiento
Gestidn de permisos de acceso a carpetas
Backup de la informacion

6.3. Archivematica

Rol en el ecosistema: Plataforma de Procesamiento Técnico para crear
Paquetes de Preservacion Digital a Largo Plazo

Definicion: Archivematica se encarga de recibir las transferencias
documentales (Paquetes SIP) y someterlas a estrictos microservicios de
seguridad: extrae metadatos técnicos automaticamente, normaliza formatos en
riesgo de obsolescencia y aplica sumas de verificacién criptografica (Hashes
SHA-256). Finalmente, encapsula la informacion en Paquetes de Informacion de
Archivo (AIP) inalterables, registrando cada evento técnico bajo el estandar
PREMIS para garantizar la autenticidad y la cadena de custodia.

Modulos y servicios:

Mddulo de Transferencia Ingesta: Administra las colas de entrada (Pipelines) de
los paquetes SIP, permitiendo pausar, reiniciar o rechazar lotes, y consolida la
estructura del expediente.

Mddulo de Planificacion de la Preservacion: Permite la parametrizacidon de las
politicas de formatos aceptados o restringidos segun los estandares del Archivo
General de la Nacidn.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Morte | Bogotd, Colombia
PRX B01-TIE5060 | www.centrodememoriahistorica. gov.oo



€

CODIGO: | GDC-FT-034

Centro Nacional INSTRUMENTO VERSION: 0ot
de Memoria Historica ARCHIVISTICO PAGINA: Pagina 11 de
114

> Servicio de Normalizacién: Microservicio que convierte automaticamente

formatos de archivo editables o en riesgo de obsolescencia tecnolégica a
formatos estandar de preservacién a largo plazo.

Servicio de Almacenamiento y Seguridad (Store AIP): Genera el archivo
estructural METS.xml, aplica sumas de verificacion criptografica (Hash SHA-
256) vy registra pistas de auditoria bajo el estdndar PREMIS.

6.4. Atom

Rol en el ecosistema: Gestor de Descripcion, Consulta y Difusién Archivistica.
Definicion: Es la plataforma orientada a la recepcion de los Paquetes de
Informacion de Difusién (DIP) y permite estructurar la informacion
jerarquicamente respetando el Cuadro de Clasificacién Documental (Fondo,
Seccion, Serie, Subserie, Expediente). Soporta estandares internacionales de
descripcion como la norma ISAD(G) y permite a los usuarios finales realizar
busquedas complejas mediante texto libre, filtros de metadatos y vocabularios
controlados, garantizando la recuperacion eficiente.

Mddulos y servicios:

Mddulo de Descripcion Archivistica: Permite registrar los metadatos de los
expedientes bajo la nhorma internacional ISAD(G)

Mddulo de Busqueda y Recuperacion: Motor avanzado que permite
combinaciones de texto libre, operadores booleanos vy filtros dindmicos basados
en metadatos para localizar informacidon rapidamente.

Mddulo de Administracion de Taxonomias: Herramienta para gestionar
tesauros, bancos terminoldgicos y vocabularios controlados, normalizando la
entrada de informacion.

Mddulo de Importacion y Exportacion: Servicio de interoperabilidad que permite
ingestar o extraer directorios completos de descripciones en estandares XML
(como EAD) o archivos planos (CSV).

6.5. Bagger

Rol en el ecosistema: herramienta de empaquetado y validacion de registros
digitales.

Definicion: Bagger es una herramienta de empaquetado y validacion de
registros digitales basada en la especificacién Baglt . Este software compatible
con Baglt permite a los creadores y receptores de paquetes Baglt verificar que
los archivos que contiene estén completos y sean validos. Esto se logra
mediante la creaciéon de manifiestos de los archivos que existen en el paquete
y sus correspondientes valores de suma de verificacion.
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e Modulos y servicios:

> Crear paquetes Baglt.
> Validar paquetes Baglt.
> Generar y verificar hashes (MD5, SHA-1, SHA-256, SHA-512).

6.6. Firma Electronica del ecosistema de Google

¢ Rol en el ecosistema: Preparar, solicitar y gestionar la firma electrénica de
documentos digitales dentro del ecosistema de Google.

e Definicion: La Firma electrénica de Google Workspace es una funcionalidad que

permite incorporar firmas electronicas a documentos PDF mediante la

asignacién de campos para los firmantes, la captura de la firma electrénica y el

registro de informacidn asociada al proceso de firma.

Modulos y servicios:

Preparacion de documentos para firma electrénica.
Definicidon de uno o varios firmantes.

Insercion de campos de firma.

Insercion de campos de iniciales.

Insercidén de campos para nombre del firmante.
Insercidon de campos de texto personalizables.
Insercion automatica de la fecha de firma.

Envio de solicitudes de firma por correo electrénico.

VVVVVVVYVY

6.7. Firma Digital

e Rol en el ecosistema: Plataforma para la emisién y firma electrénica de
certificados digitales

o Definicion: PKI Tools es una plataforma que permite la solicitud, validacion y
emisién de certificados digitales. La firma electronica de un documento de
aceptacion de datos mediante la plataforma Click & Sign (C&S), y la validacién
manual por parte de un agente antes de la generacion final del certificado.

e Moadulos y servicios

Captura fotografica del documento de identidad (parte delantera y trasera) y
comparacién biométrica mediante una prueba de vida (movimientos faciales y selfie).
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Andlisis y extraccién automatica de la informacién del documento de identidad para
poblar el formulario de solicitud.

Mddulo de Firma Electrénica (Click & Sign) el cual Permite la firma electrénica del
Documento de Aceptacion de Datos.

Validacion Manual por medio de una interfaz para que un agente u operador valide
manualmente los datos extraidos y la video-identificacién, permitiendo aprobar,
rechazar o solicitar correcciones.

Emision del certificado digital tras la aprobacion y envio al usuario segun el formato
solicitado.

7. Metodologia

Para elaborar el presente modelo de requisitos se tuvo en cuenta el “Modelo de
requisitos para la implementacion de un sistema de gestion de documentos
electrénicos de archivo” (2019) del Archivo General de la Nacidn, el cual presenta una
lista de requisitos divididos en las siguientes dimensiones Clasificacién y organizacién
documental, Retencién y disposicién, Captura e ingreso de documentos, Busqueda vy
presentacién, Metadatos, Control y seguridad, Flujos de trabajo electrénicos, y
Requerimientos no funcionales.

Aunado a lo anterior, con el objetivo de articular el presente modelo con el Esquema
de Metadatos de la entidad se estructuro una columna adicional en la tabla de los
requisitos evaluados llamada Metadato RIC-CM. Para este fin se toma como referencia
la guia del AGN llamada “Esquema de metadatos para las entidades publicas
colombianas (2025)” y el Esquema de Metadatos del Centro Nacional de Memoria
Historica.

En este espacio, se realiz6 un mapeo de cada uno de los requisitos funcionales
evaluados a las plataformas tecnoldgicas (SAIA, Archivematica, AtoM y Carpetas
Compartidas, etc) con las clases fundamentales del modelo conceptual, tales como
Documento (Record), Conjunto Documental (Record Set), Agente (Agent), Evento
(Event), Regla (Rule) e Instanciacion (Instantiation).

Teniendo en cuenta lo anterior la recoleccién de datos se realizd mediante la revision
uno a uno de los requerimientos frente a las plataformas tecnoldgicas del Sistema de
Gestion de Documentos Electronicos de Archivo. Para cada item, se registro la
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plataforma responsable de su ejecucién, el porcentaje de cumplimiento asignado y la
evidencia u observacion técnica que justificara la calificacion.

Adicional a lo anterior se determind que el modelo consta de un total de 186 requisitos
evaluables, los cuales corresponden al 100% de la evaluacién global, otorgandole a
cada actividad individual un peso de 0,537%. Bajo este esquema se tabulo el nivel de
cumplimiento frente al nivel de incumplimiento o brecha de forma independiente para
cada una de las ocho dimensiones.

Finalmente, a partir de la sumatoria global, se generd un analisis detallado de los
requisitos cumplidos frente a los requisitos no cumplidos. Por lo tanto, el analisis
cualitativo y cuantitativo consolidado por cada uno de las dimensiones y a nivel
general, permite identificar el nivel de madurez tecnolégico del SGDA, sirviendo como
insumo para la implementacidon de mejoras tecnoldgicas.
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8. Requisitos funcionales y no funcionales

8.1. Clasificacion y organizacion documental
El componente de Clasificacion y Organizacion Documental tiene como propédsito evaluar la capacidad del Sistema de Gestion de Documentos Electrénicos

de Archivo para garantizar que toda la informacion producida y recibida por la entidad se estructure, clasifique y controle acorde a la implementacion de las
Tablas de Retenciéon Documental (TRD) y el Cuadro de Clasificacion Documental (CCD). El analisis evidencia un modelo de gestion fragmentado, soportado

por cuatro componentes: SAIA, Archivematica, AtoM y el uso de Carpetas Compartidas.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
El SGDEA debe permitir la creacidon, importacion,
parametrizacion, automatizacién, administracion y )
versionamiento de las Tablas de Retencién Documental ric:name
1 (TRD) a partir de plantillas predefinidas, asistentes de SAIA 0% No se cuenta con esta opcién | fic:identifier
configuracion, cargue de archivos planos o a través de la La TRD se modela como una
incorporacién de otros mecanismos que faciliten la Entidad "Regla" que rige la
administracion y la gestion de la TRD. disposicién de los
documentos.
El SGDEA debe permitir que las TRD tengan asociados los ric:description
siguientes campos opcionales:
ric:date
e descripcion y/o justificacion N o -
2 e version de la TRD SAIA 0% No se cuenta con esta opcion | ric:identifier
o fecha de actualizacion de la TRD en el sistema

. ________________________________________________|
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
e Identificador Unico cuando se crea Atributos propios de la
entidad Regla para gestionar
su versionamiento y vigencia.
ric:hasAppraisalDecision
El SGDEA debe garantizar que los documentos producidos Archivematica 0,537% En archivematica una vez se
y asociados a una TRD, mantendran los criterios de ha ingestado un paquete SIP, _ ]
3 . . s - iy “ " El expediente se asocia con
tiempos y de disposicion final de la version en la opcion de “Derechos” se T -
. . S los criterios de retencidn
correspondiente. pueden registrar los criterios o
. . definidas en la TRD a la que
de los tiempos de retencion }
. se vincula.
en Archivo Central.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
El SGDEA debe representar la organizacion de los El paquete SIP (expediente ric:isPartOf
expedientes y documentos, incluyendo sus metadatos, a electrénico) que es ingestado o
partir del esquema del cuadro de clasificacion documental. SAIA 0,537% en archivematica contiene los ric:includes
4 objetos digitales y su Relaciones jerarquicas que
respectivo formato GDC-FT- | relacionan los documentos
032 v1 Registro Metadatos dentro del expediente, y este
Paquete SIP diligenciado en su serie/subserie.
En la seccion de
) o ) “Descripciones de archivo”en |
El SGDEA debe incorporar multlple,s niveles para el Atom 0,537% Atom en el &rea de identidad ric:isPartOf
esquema del Cuadro de Clasificacion Documental. L,
5 se encuentra una opcion
[lamada “nivel de
descripcién”, el cual permite Permite relacién multinivel:
seleccionar los diferentes Fondo > Seccion > Serie >
Subserie > Expediente.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
niveles registrados en las TRD
(Fondo, serie, subserie)
El SGDEA debe validar la informaciéon que se ingresa en el
esquema de la Tabla de Retencién Documental a través de
generacion de alertas o incorporacion de opciones que
6 incluyan asistentes paso a paso (listas desplegables, SAIA 0% No se cuenta con esta opcién | No aplica
alertas, listas de chequeo, ventanas de ayuda, entre otras)
gue indiquen si existe informacion similar o igual en el
sistema.
El SGDEA debe permitir la importacién y exportacion total
o parcial de la Tabla de Retencién Documental, en un
formato abierto y editable, teniendo en cuenta:
7
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
Para la importacion:
e Permitir la importacién de los metadatos asociados. SAIA 0% No se cuenta con esta opcién | No aplica

e Cuando se importen la TRD o TVD y sus metadatos,
el SGDEA debe validar y arrojar los errores de
estructura y formato que se presenten.

Para la exportacion:

e Permitir la exportacion de metadatos asociados,
incluyendo pistas de auditoria.

Los procesos de importacion y exportacion deben generar
reportes y estas acciones deben quedar registradas en las
pistas de auditoria.

ric:identifier
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item

Requisito Especifico

Plataforma

Cumplimiento
%

Evidencia / observaciones

Metadato RIC-CM en
Articulacion con el
Esquema de Metadatos
CNMH

El SGDEA debe permitir a usuarios autorizados la seleccion
y uso de las diferentes versiones de la Tabla de Retencion
Documental

SAIA

0%

No se cuenta con esta opcién

ric:date

La entidad Regla soporta
atributos de fechas de
vigencia para controlar qué
version aplica a cada
expediente.

El SGDEA debe permitir la integracion con los diferentes
servidores de correo electrénico de acuerdo a las
necesidades o politicas de cada organizacion.

SAIA

0,537%

Se cuenta con la integracion
de correo electrénico
certificado para él envié de
comunicaciones oficiales.

ric:hasCarrierType

El correo capturado se
convierte en un Documento
con su respectiva
Instanciacion tecnoldgica.
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item

Requisito Especifico

Plataforma

%

Cumplimiento

Evidencia / observaciones

Metadato RIC-CM en
Articulacion con el
Esquema de Metadatos
CNMH

10

Los documentos dentro del SGDEA deberan heredar los
metadatos de su serie o subserie.

Atom 0,537%

Se diligencian metadatos en
el formulario de ATOM basado
en la norma ISAD(G).

No aplica

11

El SGDEA debe permitir exportar el directorio de todos los
expedientes/carpetas de una serie y su contenido.

AtoM 0,537%

En el mdédulo de consulta, se
navega hasta un registro de
nivel Serie. Se ejecuta la
funcién de exportacién (ej.
formato EAD o CSV) y se
valida que el archivo
resultante extrae de forma
estructurada todo el
directorio de expedientes
subordinados, incluyendo sus
metadatos descriptivos y los

No aplica
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
enlaces a los objetos digitales
vinculados a esa serie."
12 Una vez finalizado el tramite administrativo, el SGDEA Carpeta ric:hasEndDate
debe incorporar opciones para el cierre del expediente. Compartida ) _ ] _
- 0,537% El expediente se cierra una Al registrar una fecha de fin,
(manual o automatico) ) ;o . .
vez es firmado el indice el sistema cierra el
electréonico de forma manual. | expediente.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
. . - 0,537% . .
13 Una vez cerrado el expediente se debera restringir la SAIA En el CNMH no se permite la ric:RecordState
adicién o supresién de carpetas o documentos. adicién o supresién de - _
Modifica los permisos (Agent
carpetas o documentos por ahts) impidiend
parte del Archivo Central ng ts).lmpl Iendo )
alteraciones al expediente
que se encuentra cerrado.
14 El SGDEA debe hacer accesible el contenido de los Atom 0% Atom cuenta con un rol de ric:hasAccessibility

expedientes de acuerdo con los roles y permisos.

administrador, pero aun no
se han definido roles para la
consulta.

Mapea el acceso al
expediente (Publico, Publico
clasificado, Publico reservado)

El SGDEA debe impedir la eliminacién de un expediente
electronico o de su contenido.

No aplica
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
Sin embargo, existen dos excepciones a este requisito: SAIA El Centro Nacional de
S ) ) ) Memoria no realiza procesos

15 1. La eliminacion de acuerdo con lo establecido en las TRD Archivematica 0,537% o .

i de eliminacion documental

© Atom segun lo dispuesto en las TRD

2. Eliminacién por un rol administrativo como parte de un version 2

procedimiento auditado.

. . L, . 0,537% , -

El SGDEA debe permitir la asignacidén de un vocabulario AtoM En el menu de Atom se va a ric:name

controlado y normalizado compatible con las normas “administrar” y dentro de ) )
16 . ) ric:subject

estas opciones se elige

nacionales y estandares internacionales.

“taxonomias”

Se utilizan esquemas de
codificacién y vocabularios en
los atributos descriptivos.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
El SGDEA debe proporcionar a los administradores
herramientas para informes estadisticos de la actividad . ., _
17 dentro de la Tabla de Retencién Documental. SAIA 0% No se cuenta con la opcion de | No aplica
generar informes estadisticos
de las actividades dentro de
la TRD
El SGDEA debe permitir la generacién de expedientes Los expedientes los ric:includes
electrdénicos y sus componentes (documento electrdnico, conforman los Archivos de . L
18 foliado, indice firmado y metadatos). Carpeté 0,537% Gestion en su Carpeta El Indice EIectro.mco Y I_OS
Compartida Compartida e incluye: documentos se instancian
;. como Record dentro del
(documentos electronicos, )
foliado, Indice electrénico Expediente padre.
firmado y Formato para el
registro de metadatos del
paquete SIP.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
19 El SGDEA debe permitir que los documentos que componen | Archivematica No se cuenta con esta opcion | ric:hasAppraisalDecision
el expediente, hereden los tiempos de conservacion 0,537% I ) o
establecidos en la TRD. E metadatc? de d'SD?S'C'On _
final se registra segun la serie
relacionada en la TRD
El SGDEA debe permitir diligenciar metadatos de ubicacion, Carpeta Se diligencia de forma Manual | ric:physicalLocation
que luego van a permitir su ubicacion a nivel de unidades Compartida 0,537% en el formato de indice _ _
20 . o , . . Define si un documento del
documentales, para el caso de los expedientes hibridos. electronico y se incluye _
. expediente se encuentra en
dentro de cada expediente ST
otra ubicacién por sus
caracteristicas fisicas.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
o _ En el sistema de preservacién | ric:eventName

El SGDEA debe permitir que todas las acciones efectuadas digital (Archivematica), se

sobre el expediente, deben ser registradas en un historial _ _ consulté un Paquete de ric:date

21 Archivematica 0,537%

de eventos que puede ser consultado por usuarios que
tengan acceso al expediente electrdnico.

Informacion de Archivo (AIP)
correspondiente a un
expediente electrénico. Se
validé que los usuarios con
acceso al sistema pueden
revisar el archivo estructural
METS.xml, el cual contiene un
historial de eventos completo
y detallado.

Toda transaccion se guarda
como un evento vinculado al
Expediente y al Agente.

Archivematica: En el
componente de preservacion
(Archivematica), se valida
que el historial de eventos
que genera el expediente
digital se exporta y encapsula

. ________________________________________________|
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
22 El SGDEA debe permitir que el historial de eventos del expediente Archivematica 0,537% de forma automatizada No aplica

electrénico pueda ser exportado.

Atom

dentro de la estructura del
Paquete de Informacion de
Archivo (AIP).

ATOM: En el portal de
difusion (AtoM), se selecciona
una descripcion a nivel de
expediente y se utiliza la
funcién nativa de exportacion
de registros. Se comprueba
que el sistema permite
descargar la informacion
estructurada bajo estandares
internacionales (como EAD o
CsvV)
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
23 El SGDEA debe permitir exportar el indice electrénico a Carpeta 0% No se cuenta con esta opcion | ric:hasCarrierType
formato XML. compartida L o
Tipifica el indice electrdnico y
lo empaqueta bajo el
esquema XML.
24 Debe permitir exportar el indice electronico a formato XML 0% No se cuenta con esta opciéon | No aplica
y transferir la estructura TRD mediante XML.
Carpeta
compartida
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
25 El SGDEA debe permitir la incorporacién de la firma ric:hasAuthentication
electrénica para la generacion del indice del expediente o ) S
clectrénico. SAIA 0% No se tiene firma electrénica Registra la validacion de
para el indice electrénico firma y certificados digitales
al indice.
El SGDEA debe permitir cotejar la composicion de los Al consultar el archivo ric:technicalCharacteristics
documentos electrénicos que integran el expediente ) ) METS.xml del paquete final
26 electrénico, asegurando su integridad y autenticidad. Archivematica 0,537% (AIP), se valida que el
sistema encapsula el hash Usa metadatos de sumas de
criptografico de cada archivo comprobacién HASH para
(sha256), permitiendo cotejar | gvalar que los objetos
matematicamente la digitales no han sido
composicion del expediente modificados .
para garantizar su total
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
inalterabilidad y autenticidad
a largo plazo."
27 El SGDEA debe registrar como metadatos la fecha y la hora SAIA 0% No se registra ric:hasBeginningDate
de registro de la carga de un documento al expediente automaticamente ) _
- Guarda el ingreso al sistema
electrénico.
28 El SGDEA debe permitir realizar la trazabilidad de los ric:agentType
documentos electronicos en el cuadro de clasificacion )
. iy ;. SAIA 0% No se cuenta con esta opcion | ric:date
documental mostrando informacion como minimo de que,
quien, cuando y como realiz6 acciones en el mismo. ric:description
Conecta al Funcionario
(Agente) con la Operacién
(Evento) sobre el Registro.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PEX 601-T985060 | wwwocentrodememoriahistorica.gov.co




cODIGO: GDC-FT-034
& AN
. FORMATO DE INSTRUMENTO ARCHIVISTICO VERSION: 001
of ).‘ Centro Nacional ’
\;/ de Memoria Historica PAGINA: Pagina 33 de 114
item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
29 El SGDEA debe permitir que el CCD y las TRD sean
controladas Unicamente por un rol administrador y que _ .
- i SAIA 0% No se tienen modulos en
pueda agregar, modificar y reorganizar la estructura.
SAIA con el Cuadro de N ’
Clasificacion Documental y las © aplica
Tablas de Retencién
Documental
30 El SGDEA debe permitir la reubicacién de una carpeta (o ric:isPartOf
conjunto de carpetas) o documento, a un lugar distinto _ _ .
e ., . Carpeta 0,537% Se realiza de forma manual El sistema modifica la
dentro de la estructura de clasificacion, y garantizar que se ) - )
. . . Compartida dentro de la carpeta relacion de dependencia
mantengan los metadatos y demas atributos (permisos) _ R _
compartida jerarquica sin alterar los
metadatos descriptivos.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
31 El SGDEA debe registrar en la pista de auditoria, cuando se SAIA 0% No se registran pistas de ric:eventName
realice la reubicacion de una carpeta (o conjunto de auditorias cuando se realiza )
L Registra un nuevo Evento
carpetas) o documento. la reubicacion de una carpeta o
documentando la reubicacién
de un expediente electrénico
32 Debe garantizar que los documentos capturados se asocien No se tienen mddulos en Record (RiC-E04)
a una TRD, otorgandoles un nimero Unico al cargarse y SAIA con las Tablas de _
SAIA 0% Genera UUID o radicados

estableciendo niveles de seguridad por entidad.

Retencion Documental

persistentes y los asocia a la
Tabla de Retencion
Documental.

El SGDEA debe permitir registrar las razones por las que se
realiza la reubicacion de cualquier elemento de la

ric:description
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
33 estructura de clasificacion y almacenarlo como una SAIA 0% No se registran estos cambios | Obliga a registrar el motivo
propiedad o metadato del cambio estructural como
un metadato del Evento.
34 El SGDEA debe permitir que un documento pueda estar SAIA 0% No se cuenta con esta opcion | ric:isPartOf
ubicado en diferentes partes de la estructura de ) )
e . L Ly El modelo relacional de RiC
clasificacion, sin que esto signifique la duplicacion del ] ) )
permite que un mismo objeto
documento. o _ ]
digital se vincule a varios
expedientes electrénicos.
35 El SGDEA debe garantizar que los documentos electrénicos No se cuenta con esta opcion | ric:isRegulatedBy
de archivo que se capturen se asocien a una TRD . _
) . SAIA 0% Conexion normativa que
configurada en el sistema. i o,
supedita la retencién del
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
documento a la configuracion
del SGDEA.
36 El SGDEA debe permitir establecer niveles de seguridad del Carpeta 0,537% Se establecen roles para la ric:hasAccessibility
expediente de acuerdo con los niveles de seguridad compartida administracion de la carpeta _ _ _
. . . . Define si el expediente es
establecidos por la entidad. compartida en los Archivos de o )
L . (Publico, Publico Reservado o
Gestidon y Archivo Central i -
Publico clasificado )
37 El SGDEA debe permitir otorgarle un nimero Unico de Carpeta Se realiza de forma manual ric:identifier
identificaciéon a un documento cuando es cargado al compartida 0,537% diligenciando el formato de N _
. - - Creacion automatizada del ID
expediente. indice electronico _ _
en el sistema para el objeto
digital registrado.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
38 El SGDEA debe permitir multiples firmas electrénicas o SAIA 0% No se cuenta con este ric:hasAuthentication
digitales en los documentos electrénicos servicio ] ) _
Capacidad de registrar varias
firmas (y metadatos de
validacion) asociadas a una
misma instanciacion.
En el componente de ric:isDerivativeOf
_ N o _ _ preservacion digital o
El SGDEA debe disponer de una opcion o servicio para la Archivematica 0,537% . . . Normalizacion. Se crea una
g _ (Archivematica), se ejecuta la ST
conversidén de documentos a los formatos establecidos por . nueva Instanciacién en
] . ingesta de un paquete de -,
el Archivo General de la Nacion. . T formato de preservacion
informacion digital que i
. . vinculado al documento
contiene formatos de archivo inal
39 editables y no original.

estandarizados. Se
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
comprueba que el sistema
ejecuta un microservicio de
'Normalizacién', el cual
convierte automaticamente
los documentos originales a
formatos de preservacion a
largo plazo y acceso
estandarizados
No se cuenta con esta opcion | ric:hasAppraisalDecision
El SGDEA debe permitir modificar los tiempos de retencidn El ajuste de los tiempos
para un conjunto de series y/o expedientes. modifica el registro base y se
40 SAIA 0%
crea un Evento de
modificacion del tiempo de
retencion.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM en
% Articulacion con el
Esquema de Metadatos
CNMH
“El SGDEA debe permitir ingresar los datos de localizacién ric:physicalLocation
de un expediente hibrido (referencia cruzada al expediente - _
fisico). El sistema debe permitir diligenciar metadatos de Carpeta 0,655 % Se diligencia el formato de
L, - D . Compartida referencia cruzada
a1 ubicacién, que luego van a permitir su ubicacion a nivel de
unidades documentales, para el caso de los expedientes
hibridos.”

Total, de requisitos evaluados: 41

Requisitos con cumplimiento: 21

Requisitos con brecha o incumplimiento: 20

Nivel de Cumplimiento: 51.22%

Nivel de Incumplimiento: 48.78% Corresponde a la ausencia de funcionalidades criticas, principalmente la falta de un mddulo de TRD, reportes, firmas de
indices y validaciones automatizadas dentro de SAIA.
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8.2. Retencion y disposicion

El médulo de Retencién y Disposicidn evalla la capacidad del Sistema de Gestién de Documentos Electrénicos de Archivo (SGDEA) para aplicar las reglas de
ciclo de vida documental, garantizando que la informacién se preserve durante el tiempo estipulado en las Tablas de Retencidn Documental (TRD).

item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
El SGDEA debe permitir sélo al rol administrador crear y/o SAIA 0% No se gestionan tiempos de ric:hasAppraisalDecision
gestionar tiempos de retencion y disposicion. retencién y disposiciéon en SAIA S _

1 Validacion de seguridad; los
permisos del Agente limitan
quién puede modificar los
tiempos de retencién

El SGDEA debe mantener una historia inalterable de En el CNMH no se realizan ric:eventName
modificaciones (pistas de auditoria) que se realizan en los modificaciones a los tiempos ]

2 SAIA 0,537% -, . L, ric:date

de retencion y disposicion
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Item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC-CM
tiempos de retencidn y disposicién, incluida la fecha del teniendo en cuenta que no se ric:agentType
cambio o eliminacién y el usuario que lo registra. realizan procesos de ) »
L . Cualquier alteracion a los
eliminacion documental segun i £
lo registrado en las TRD tiempos gehera u.n vento que
iy captura obligatoriamente al
version 2
Agente responsable y la fecha
exacta
El SGDEA debe garantizar que cualquier cambio a un En el CNMH no se realizan ric:hasAppraisalDecision
tiempo de retencién y disposicidn se aplique modificaciones a los tiempos o _
3 . . . . SAIA 0,537% L , . Por el principio de herencia de
inmediatamente a todas las series, subseries a las que se de retencion y disposicidon _ N
. . RiC-CM, al modificar la Regla
asigna. teniendo en cuenta que no se _
. (TRD), todos los Conjuntos
realizan procesos de ]
L, , Documentales vinculados
eliminacion documental segun | |
lo registrado en las TRD asumelln .e nuevo valor
L. automaticamente.
version 2
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
Los SGDEA deben permitir como minimo las siguientes ric:hasAppraisalDecision
acciones de disposicién para cualquier regla de retencién y _ _
di g En la lista de paquetes activos,
isposicion: _ )
se ubica el icono de metadatos
L, . La Regla debe soportar un
e Conservacion permanente (con forma de plantilla o _
o, - . . vocabulario controlado que
4 e Eliminacion automatica Archivematica 0.537% etiqueta) asociado a la _ -, _ o
o, o L . ! . . , defina la accion de disposicion
e Eliminacion con autorizacion del rol administrativo transferencia. Al hacer clic alli i )
. . WoRo final exacta a ejecutar.
e Transferencia y seleccionar "Anadir
o Se|eCCIén derechos" (Add rights), se La prop|edad temporal de la
abre el formulario donde se Regla debe admitir
registra la accion de parametrizaciones flexibles sin
disposicion bajo el estandar restricciones de longitud en el
PREMIS. SGDEA.
SAIA ric:date
5 El SGDEA no debe limitar la duracion de los tiempos de 0,537% Se realiza de forma manual Se debe admitir

retencion.

Archivematica

parametrizaciones flexibles sin
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Item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC-CM
restricciones de tiempo en el
SGDEA.
El SGDEA debe activar automaticamente una alerta al rol
administrador cuando el periodo de retencion aplicable esta _
6 . . . SAIA 0% La plataforma no cuenta con No aplica
a punto de cumplir el tiempo establecido. _
alertas para tiempos de
retencién
7 El SGDEA debe permitir a un usuario autorizado aplazar la ric:description
eliminacién de una serie, subserie, expediente En el CNMH ’ ) T
determinado. Cuando esto ocurra, el SGDEA debe solicitar nelc no. S(_E rea.illzan i ric:agentType
, L . iy procesos de eliminacion segun
y almacenar como minimo la siguiente informacion en la Archivematica 0.537% _ . | ric:date
, N ! lo dispuesto en las TRD version
pista de auditoria:
2 El aplazamiento es un Evento
e La ider.1tidad del us.ulario autorizado justificacién obligatoria
e El motivo de la accion (motivo) y registra al usuario
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
(Agente) que interrumpe la
accion.
Cuando el SGDEA esta transfiriendo o exportando ric:isAssociatedWith
expedientes y/o documentos y alguno de ellos incluye
. SAIA Garantiza que la ingesta
referencias a documentos almacenados en otros e | ci

8 expedientes, el SGDEA debera transferir o exportar el 0% No se cuenta con esta opcidn resu.e v.e asdrelacu()jnes
documento completo, no solo la referencia y almacenarlos asociativas de los documentos.
de acuerdo al flujo de trabajo correspondiente. Archivematica
“El SGDEA debe emitir una alerta al administrador en el ric:isAssociatedWith
caso en que un expediente electronico esté listo para ser _

9 o L Antes de ejecutar un Evento de
eliminado y alguno de sus documentos esté vinculados a q B | < i
otro expediente. El proceso de eliminacion, debe aplazarse | estc:lrucaodn, e. 5|ste|ma_ ver|| ica
para permitir una de las siguientes acciones correctivas: e dasl Depen encias .rehaaona es
Solicitar confirmacién para continuar o cancelar el proceso; En el CNMH no se realizan ? ocumento; si hay
e Esta accién deberd quedar en las pistas de auditoria SAIA 0.5379% procesos de eliminacién segin | vinculos, bloguea el borrado.

’ (o] .
relacionando minimo los siguientes datos: fecha de inicio; lo dispuesto en las TRD
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM

identidad del usuario autorizado; motivo de la accion. e

Debera permitir copiar el documento a un expediente

determinado y actualizar las referencias correspondientes,

con el fin de garantizar la integridad del expediente.”

Cuando por motivos de obsolencia tecnoldgica, seguridad de El sistema permite preservar | ric:iincludes /

la informacion, causal administrativo o judicial, se requiera las relaciones vy jerarquias | ric:technicalCharacteristics

exportar, transferir o migrar los documentos se debe originales de los documentos

garantizar la integridad de los expedientes, respecto a: Archivematica 0,537% mediante el mapa estructural
del archivo METS.xml 04

10 ¢ Componentes del expediente (documento . . ' | La exportacion empaqueta los

encapsulando simultaneamente

electrdnico, foliado, indice firmado y metadatos)
Estructura de los documentos, preservando las
relaciones correctas entre ellos.

todos los metadatos y
asegurando la integridad de
cada componente mediante
sumas de comprobacién
(hashes) para mitigar riesgos
de obsolescencia o pérdida de

informacion.

vinculos (METS) y las sumas de
verificaciéon (Hashes) de cada
instanciacion para evitar la
obsolescencia o pérdida.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
Durante un proceso de migracion entre diferentes sistemas ric:isRegulatedBy
o plataformas tecnoldgicas se debe garantizar que: o
ric:isPartOf
e Exportar 0 transferir los documentos S
. L Carpeta 0,537% El proceso de verificacion se Asegura que el paquete sea
correspondientes con las reglas de retencion vy _
. g . Compartida hace de forma manual cuando | exportado en XML.
disposicion y sus respectivos controles de acceso ] o
. . el Archivo de Gestion entrega
(seguridad para consulta) para que puedan seguir i )
. . . los expedientes por medio de
aplicandose en el sistema de destino _
o L las transferencias
11 e Imprimir uno o mas informes o reportes que
L i documentales.
muestren las reglas que se aplicaran a cada conjunto
de documentos con sus caracteristicas.
e Garantizar la estructura del expediente garantizando
que los vinculos archivisticos se conserven en todo
momento.
El SGDEA debera generar un reporte del estado de la En archivematica una vez ric:eventName
transferencia o exportacion realizada y guardar datos de la _ _ ingestado un paquete SIP se _
L, . . L Archivematica 0,537% ric:date
accion realizada en las pistas de auditoria. crea un reporte de
microservicios donde se lista ric:description
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
12 cada requerimiento como La transferencia exitosa o
completado fallida genera un Evento que
documenta el resultado
(reporte/log) como parte de los
metadatos de administracion.
Conserva todos los Documentos Electrénicos de Archivo Archivematica constata que
(DEA) que se hayan transferido, al menos hasta que se esta retencion temporal se
13 Archivematica 0,537%

reciba la confirmacién de que el proceso de transferencia
ha concluido satisfactoriamente.

mantiene de forma rigurosa
hasta que el sistema emite el
reporte de confirmacién ('AIP
Stored'), asegurando que la
transferencia y preservacion ha
concluido satisfactoriamente
antes de liberar el espacio de
trabajo." Esto se puede
verificar en el microservicio
Store Aip

No aplica
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Total, de requisitos evaluados: 13
Requisitos con cumplimiento: 10
Requisitos con brecha o incumplimiento: 3

Nivel de Cumplimiento: 76.92%

Nivel de Incumplimiento: 23.08%. Se concentra en la incapacidad del gestor principal (SAIA) para parametrizar tiempos, emitir notificaciones proactivas de
vencimiento de retencidn y gestionar la exportacion de documentos vinculados a otros expedientes.

8.3. Captura e ingreso de documentos

El componente de Captura e Ingreso de Documentos tiene como propdsito fundamental evaluar la capacidad del Sistema de Gestidn de Documentos
Electrénicos de Archivo (SGDEA) para incorporar la informacion de manera segura, estandarizada y eficiente desde el momento de su produccién o recepcion.
Este mddulo analiza las funcionalidades tecnoldgicas relacionadas con la radicacién, la digitalizacion, la captura de correos electrénicos y la normalizacién de
formatos, asegurando que los documentos conserven su autenticidad, integridad y vinculos archivisticos.

item Requisito Especifico

Plataforma Cumplimiento

Evidencia / observaciones

Metadato RIC-CM

El SGDEA debe permitir la definicién y parametrizacion de
formatos de captura y el mantenimiento de los mismos,
teniendo en cuenta las necesidades del negocio, los

estandares, formatos abiertos y formatos recomendados por
el AGN

Archivematica 0,537%

En Archivematica existe un ric:hasCarrierType
madulo llamado planificacion ric:technicalCharacteristics

de la preservacién donde se
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Item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC-CM
parametrizan los formatos de En la ingesta se validan el
preservacion soporte y las caracteristicas

técnicas
2 El SGDEA debe permitir gestionar contenidos como: En el mdédulo del item anterior | ric:hasCarrierType
videos, audio, imagen, entre otros, de la misma forma que ) ) se pueden gestionar formatos ric:technicalCharacteristics
- Archivematica 0,537% . .
los documentos electronicos de texto en contenidos de videos, ] ]
L En la ingesta se validan el
audio, imagen o
soporte y las caracteristicas
técnicas
3 El proceso de captura de documentos del SGDEA debe SAIA 0,537% En SAIA en el formulario de ric:isRegulatedBy
contar con los controles y la funcionalidad adecuados para radicacion de comunicaciones
. . - . . Al momento de la captura, el
garantizar que los documentos se asocian con la Tabla de oficiales internas y de salida _ o
L . objeto digital (Documento) se
Retencion Documental. existe un campo llamado ) T
. . debe asociar semanticamente
(Archivado en), por medio del B
. a la Tabla de Retencidn
cual se registran los datos de
Documental
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Item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC-CM
la serie, subserie y expediente
asociado en la TRD
ric:includes
El SGDEA no debe limitar el nUmero de documentos que Los expedientes ingestados en | La entidad Conjunto
pueden ser capturados en cualquier serie, subserie, Archivematica no cuentan con Documental debe soportar
4 . . , Archivematica 0,537% S , . -
expediente ni sobre el numero de documentos que se limitaciones frente al nimero relaciones ric:includes
pueden almacenar. de documentos almacenados ilimitadas, adaptandose a
transferencias masivas.
Para la captura de documentos que tienen anexos el SAIA El Archivo Central no recibe en | ric:isAssociatedWith
SGDEA debera gestionarlos como unidad, restringiendo el sus transferencias ric:isPartOf
5 - Carpeta 0,537%
uso de formatos comprimidos. _ documentales documentos en )
Compartida o Si un anexo se captura aparte,
formatos comprimidos _ - _
el sistema utiliza propiedades
relacionales para vincularlo con
el documento principal.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogots, Colombia

PEX 601-T985060 | wwwocentrodememoriahistorica.gov.co




Centro Nacional
de Memoria Historica

FORMATO DE INSTRUMENTO ARCHIVISTICO

cODIGO: GDC-FT-034
VERSION: 001
PAGINA: Pagina 51 de 114

item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
6 Cada vez que un archivo adjunto se captura como un ric:isAssociatedWith
documento por separado, el sistema debe permitir asignar ric:isPartOf
, . . SAIA 0% No se ha desarrollado el
el vinculo archivistico en el registro de metadatos. o _ ]
procedimiento para asignar Si un anexo se captura aparte,
vinculos con anexos el sistema utiliza propiedades
Carpeta relacionales para vincularlo con
compartida el documento principal.
7 El SGDEA debe restringir y generar una alerta cuando se ric:hasCarrierType
importe un documento en un formato no configurado en el _ ric:technicalCharacteristics
. - . . SAIA 0% El sistema no genera alertas
sistema e indicar al usuario los formatos permitidos.
En la ingesta se validan el
soporte y las caracteristicas
técnicas
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
El SGDEA debe ofrecer opciones de gestion de SAIA 0,537% Si se ofrecen opciones de
notificaciones y avisos por medio de correo electrdnico. notificacion por medio de _
8 - No aplica
correo electronico
Cuando el usuario captura un documento que tiene mas de ric:isDerivativeOf
una version, el SGDEA ric:hasDocumentaryFormType
debe permitir al usuario elegir: ., Permite a un usuario elegir
9 SAIA 0% No se cuenta con esta opcion . . .
_ cual es el original y cuales son
¢ Que todas las versiones son de un solo documento; . .
sus versiones derivadas.
e Una sola version como documento oficial;
¢ Cada versidon como un documento individual.
10 El SGDEA debe generar una alerta al intentar capturar un SAIA 0,537% Si se genera alerta por campo ric:eventName
registro que este incompleto o vacio. no diligenciado ]
ric:date
ric:agentType
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
Si un metadato se corrige
post-ingesta, se debe generar
un Evento de auditoria que
identifique al Agente que
realiz6 la alteracion.

11 El SGDEA debe cumplir como minimo con los siguientes Mediante una consulta directa
estandares de interoperabilidad: OAI-PMH y CMIS-OASIS, al endpoint del repositorio
Atom 0,537%

para garantizar la interoperabilidad con otros sistemas.

(URL/oai), se valida que el
sistema es capaz de exponer y
compartir metadatos
estructurados (ej. Dublin Core)

No aplica

Cuando se realiza captura masiva de documentos, el SGDEA
debe permitir la administracion de las colas de entrada. A
través de servicios como:

Se verificd que el panel de
control central del sistema
funciona como un

administrador avanzado de

ric:hasProductionTechnique
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item

Requisito Especifico

Plataforma

Cumplimiento

Evidencia / observaciones

Metadato RIC-CM

12

e Ver cola

e Pausar la cola de un documento o de todos
e Reiniciar la cola
e Eliminar la cola

Archivematica

0,537%

colas de entrada (Pipelines), el
cual permite visualizar en
tiempo real el progreso de
cada lote (Ver cola). Se
comprobo que el administrador
cuenta con la capacidad de
retener o detener el flujo de
los microservicios (Pausar),
reanudar las operaciones tras
una validacién (Reiniciar) y
rechazar o cancelar
transferencias erréneas
(Eliminar), cumpliendo a
cabalidad con el control
operativo en la carga masiva."

En la captura fisica, se
instancia el paso a paso
atravez de microservicios

El SGDEA debe integrarse como minimo con una solucién
de digitalizacion y debe permitir:

ric:hasProductionTechnique
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
¢ El escaneo monocromatico, a color o en escala de
grises
e El escaneo de documentos en diferentes
resoluciones
e Manejar diferentes tamafios de papel estandar
e Debe reconocer y capturar documentos individuales
en un proceso de digitalizacion masiva
e Debe tener la funcionalidad de reconocimiento
optico de caracteres (OCR) (optical character
recognition) e ICR (intelligent character -
recognition). S.e _cue.:nta.?on el proce;o de !En la c§ptura fisica, se
. . digitalizacion en el Archivo instancia el paso a paso
13 e Guardar imagenes en formatos estandar. SAIA 0.537% ) ) o
! Central de la entidad atravez de microservicios

e El SGDEA debe incluir tecnologias de reconocimiento
de datos, (de acuerdo a las necesidades y las que
sean requeridas por la entidad):

e (OCR) Reconocimiento éptico de caracteres

e (HCR) Huella de la mano de reconocimiento de
caracteres

e (ICR) Reconocimiento inteligente de caracteres

e (OMR) Reconocimiento optico de marcas

e Reconocimiento de cddigo de barras”
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
ric:isCreatedBy
14 El SGDEA debe permitir la captura automatica de SAIA 0% No se cuenta con esta opcidn ric:name
metadatos pertenecientes a mensajes de correo electronico )
. . ric:date
y sus archivos adjuntos.
Permite la captura de
metadatos basicos para
mensajes de correo electrénico
ric:isCreatedBy
ric:name
El SGDEA debe permitir al usuario capturar un mensaje de SAIA 0,537% Existe una buena practica ric:date
correo electréonico asignandolo dentro de una serie, (archivado en) )
15 . . Permite la captura de
subserie 0 expediente. o
metadatos basicos para la
asignacion de un mensaje de
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
correo electronico dentro de
una serie y subserie
16 El SGDEA debe tener la opcién de capturar en una sola SAIA 0% No se cuenta con esta opcién No aplica
operacién, varios correos electrénicos seleccionados
manualmente.
17 El SGDEA debe permitir parametrizar firmas individuales, ric:hasAuthentication
multiples firmantes, firmas masivas de documentos y . _ .
) SAIA 0,537% Cuenta con médulo de firmas Los certificados, el hash de
firmas por lotes de documentos. i
validacion y la plataforma de
firma se adhieren como
garantias de integridad a la
Instanciacion.
18 El SGDEA debe permitir la integracion con mecanismos ric:hasAuthentication
tecnolodgicos tales como: firmas digitales, estampado
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM

cronoldgico, mecanismos de encriptacion, marcas digitales SAIA 0,537% Se cuenta con servicio de Los certificados, el hash de

electrdénicas, estampado cronoldgico y cualquier otro estampado cronoldgico validacion y la plataforma de

procedimiento informatico que se cree a futuro. firma se adhieren como
garantias de integridad a la
Instanciacion.

19 El SGDEA debe soportar formatos de firma digital tales SAIA ric:hasAuthentication

como CADES, PADES Y XADES: ) -

0% No se cuenta con esta opcidn Los certificados, el hash de
validacion y la plataforma de
firma se adhieren como
garantias de integridad a la
Instanciacion.

20 El SGDEA debe permitir vistas de los Documentos No aplica
Electrénicos de Archivo DEA que carecen de la aplicacion
Archivematica 0,537% No se han presentado casos

utilizada para generarlos.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM

ric:RecordState

El SGDEA debe permitir que los registros almacenados SAIA 0% No se cuenta con esta opcidn Se registra el estado de los
temporalmente sean modificados y completados para registros cuando son
21 continuar con su proceso. modificados
El SGDEA debe permitir la configuracion de una lista de ric:agentType
correos con el fin de identificar las cuentas que seran ] o .
22 SAIA 0% No se cuenta con esta opcion La cuenta institucional actua

gestionadas de manera automatizada cada vez que se
envien y se reciban mensajes en las mismas.

como un Agente mapeado a

procesos de ingesta continua,
y las alertas se disparan como
notificaciones a otros Agentes.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
El SGDEA debe permitir la activacion o desactivacion de las ric:agentType
cuentas de correo que seran gestionadas de manera _ _ ., o .
. Archivematica 0% No se cuenta con esta opcidn La cuenta institucional actua
automatizada.
53 como un Agente mapeado a
procesos de ingesta continua,
y las alertas se disparan como
notificaciones a otros Agentes.
El SGDEA debe permitir la captura de correos electrénicos ric:isCreatedBy
de entrada y de salida que contengan o no archivos S )
24 i . . SAIA 0,537% Radicacion web ric:name
adjuntos, considerandolos como un solo DEA, respetando
su contenido, contexto y estructura. ric:date
Se toman los metadatos como
el remitente, nombre y fecha

. ________________________________________________|
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
El SGDEA debe permitir el registro de informacion basica ric:isCreatedBy
de contexto (metadatos) automaticamente obteniéndola
25 L. SAIA 0,537% Se realiza de forma manual ric:name
del encabezado del correo electrénico.
ric:date
Se toman los metadatos como
el remitente, nombre y fecha
Archivematica: Durante la
ingesta de una transferencia,
el sistema lee los archivos de
metadatos (como un
metadata.csv o metadata.xml)
El SGDEA debe contar con una plataforma estandar Archivematica 0,537% y los traduce automaticamente
6 compa.tible con la (I:Ie_fi_nicién de es.truc.turas de_c!atos (XML), Atorm a un esquema estructurado de | aplica
que brinden la posibilidad de realizar importacion de XML.
informacion del mismo y de otros sistemas garantizando su
interoperabilidad. Atom: En el méodulo de
administracion e importacion
de AtoM, se puede ejecutar la
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM

carga de un archivo
estructurado en XML bajo el
estandar internacional EAD
(Encoded Archival Description)
proveniente de un sistema
externo.
Durante la fase de Ingesta ric:eventName
(Ingest), haz clic en el botdén )
de agregar metadatos de un ric:date

El SGDEA debe permitir a un perfil administrador, paquete importado que ric:agentType

actualizar y adicionar informacién de contexto (metadatos) requiera correccion en sus

a los datos importados que presenten inconsistencias o que Archivematica 0,537% titulos o fechas. Modifica o

27 lo requieran, y se debe llevar un registro detallado de adiciona la informacion Si un metadato se corrige

auditoria de estas operaciones en una estructura correcta y guarda. Permite que | i i cesta se debe generar

independiente. el paquete se almacene como |\ Eyento de auditoria que
AIP. Al descargar el AIP y abrir identifique al Agente que
el METS.xml, verifica que el realiz6 la alteracion.
metadato quedd actualizado y
gue en la seccion de eventos
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
PREMIS se cred un registro
detallado que dice qué usuario
realizo la modificacién y en qué
fecha.
ric:isDerivativeOf
En el proceso de captura el SGDEA debe permitir la Si se puede en archivematica El proceso de normalizacion
conversion de formato de archivo del documento a un ) ) en la opcién de normalizacién crea un Evento de
28 . . . Archivematica 0,537% L
formato previamente parametrizado en el sistema. de formatos transformacion y una
Instanciacion derivada
29 El SGDEA debe permitir crear documentos basados en SAIA 0,537% Se cuentan con plantillas ric:hasDocumentaryFormType
plantillas prestablecidas y formularios ] ) i
Define la tipologia documental
especifica exigida en la plantilla
desde el momento de la
produccion de la informacién.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
El SGDEA debe proporcionar una herramienta de ediciéon / ric:hasDocumentaryFormType
disefio de plantillas que permite a administradores de .
30 . . . SAIA 0,537% Si permite Define la tipologia documental
sistema, crear plantillas de acuerdo a las necesidades de la -
: especifica exigida en la plantilla
entidad
desde el momento de la
produccion de la informacion.

Total de requisitos evaluados: 30
Requisitos con cumplimiento: 21
Requisitos con brecha o incumplimiento: 9
Nivel de Cumplimiento: 70.00%

Nivel de Incumplimiento: 30.00%. Corresponde principalmente a limitaciones en SAIA para la captura automatizada de correos electrénicos y sus metadatos,
la ausencia de alertas al ingresar formatos no permitidos, la incapacidad para gestionar multiples versiones de un documento y la falta de soporte para
formatos especificos de firma digital (como CADES, PADES y XADES).
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8.4. Busqueda y presentacion

El componente de Busqueda y presentacién evalla la usabilidad, eficiencia y precision con la que el Sistema de Gestidn de Documentos Electronicos de
Archivo (SGDEA) permite a los usuarios buscar, recuperar y visualizar la informacién almacenada. En este capitulo se analizan aspectos técnicos y funcionales
esenciales, tales como la disponibilidad de un motor de busqueda potente y flexible que admita combinaciones de criterios, la correcta previsualizacion de
los documentos y la capacidad de generar reportes. Finalmente, un aspecto critico que se evalla es la garantia de que todas las herramientas de recuperacion
y visualizacién respeten estrictamente los niveles de seguridad y los permisos de acceso configurados en el sistema.

item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC -CM
El SGDEA debe permitir al usuario buscar y recuperar SAIA El moédulo de consulta de las ric:hasAccessibility
informacidon que se encuentre dentro de documentos, listas dos aplicaciones permite
1 ' 0,537% . . iy El SGDEA genera los privilegios
de documentos y metadatos, de acuerdo al perfil de encontrar dicha informacion )
del usuario con las
acceso. ATOM

restricciones de acceso a los
documentos

El SGDEA debe proporcionar una funcién de busqueda que
permita utilizar combinaciones de criterios de busqueda:

e Operadores booleanos (y, o, exclusivo, o0, no);
Coincidencias aproximadas
e Intervalos de tiempo

ric:name
ric:date

El motor de busqueda indexa
metadatos de descripcion el
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Item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC -CM
e Permitir busqueda con comodines (*,?,$, =, +, cual debe permitir filtros
-) i avanzados y cruce de
. . . . Atom 0,537% La barra de busqueda de Atom .
e Por agrupaciones (Cddigo, Serie, subseries, asunto, ) ) variables.
. permite estas opciones
2 usuario, area responsable, palabras clave...)
e Tipos de formatos
e Cualquier combinacion valida con un ndmero
limitado de criterios de busqueda, utilizando
cualquier combinacién de contenido textual o de
metadatos.
e Opcion de autocompletar.
- ric:hasCarrierType
El SGDEA debe permitir:
, ric:isPartOf
e Ver la lista de resultados de una busqueda
e Listar documentos que componen un resultado de la El sistema lista las relaciones
bldsqueda jerarquicas y expone las
e Ver la lista de todos los expedientes y documentos ATOM 0,537% En el mddulo de difusion y instanciaciones digitales en
relacionados a cualquier serie determinada, con su acceso (AtoM), se validan las interfaces graficas de usuario.
3 respectivo contenido capacidades de despliegue y
' navegacion de resultados.
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item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC -CM
e Incluir funciones para presentar en los medios
adecuados la salida de los documentos que no se
pueden imprimir. Por ejemplo, documentos de
audio y video.
e Mostrar miniaturas de imagenes digitalizadas como
una ayuda para la navegacion y blasqueda.
El SGDEA debe proporcionar herramientas para la SAIA 0,537% Se cuenta con la opcion de No aplica
4 generacion de informes y reportes. generar reportes
5 El SGDEA debe permitir generar informes que incluyan SAIA 0,537% SAIA genera reportes con No aplica
como minimo graficos y tablas. graficos para reportes de
PQRSD
Se verifica que el sistema
detecta la anomalia, detiene el
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Item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC -CM
El SGDEA debe permitir generar informes sobre los errores procedimiento de forma segura | ric:eventName
presentados en el sistema (Cargue de documentos fallidos, _ _ e informa visualmente el fallo. ] o
6 procesos y procedimientos incompletos, nimero de Archivematica 0,537% Se valida que la plataforma ric:description
intentos fallidos al sistema) cuenta con herramientas para | Todo error del debe levantar
generar reportes y descargar un evento de falla técnica que
los logs detallados del detalla el motivo, fecha y
microservicio fallido, usuario involucrado.
permitiendo al administrador
identificar la causa exacta del
error (ej. archivos corruptos o
formatos no validos) para su
respectiva correccion.
7 El SGDEA debe permitir la busqueda dentro de los niveles SAIA 0% No se cuenta con esta opcion ric:isPartOf

de jerarquia del cuadro de clasificacién.

El motor de busquedadebe
relacionar los resultados dentro
de una Serie, subserie o
Fondo.
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item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC -CM
8 El SGDEA debe proporcionar al usuario maneras flexibles No aplica 0,537% En el CNMH no se imprimen No aplica
de imprimir los documentos de archivo y sus documentos de archivo
correspondientes metadatos.
9 El SGDEA debe permitir que se impriman listas de los No aplica 0,537% En el CNMH no se imprimen No aplica
resultados de busquedas listas de los resultados de
blsquedas
10 El SGDEA debe permitir visualizar los documentos de SAIA 0,537% Si lo deja consultar en el No aplica
archivo recuperados como resultado de la busqueda sin maodulo “Abrir ventana del
necesidad de cargar la aplicacidon de software asociada. documento”
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item

Requisito Especifico

Plataforma

Cumplimiento

Evidencia / observaciones

Metadato RIC -CM

11

El SGDEA debe permitir la busqueda de texto libre y
metadatos de forma integrada y coherente.

Atom

0,537%

Se realiza una consulta inicial
ingresando lenguaje natural en
el motor de texto libre. Sobre
la lista de resultados, se
aplicaron filtros dindmicos
basados en metadatos
estructurados (productor,
fechas y nivel de descripcién).
Se comprob6 que la plataforma
integra de manera fluida y
coherente ambos métodos,
refinando los resultados
textuales iniciales bajo los
parametros descriptivos sin
perder el contexto de la
busqueda.

No aplica

12

El SGDEA debe permitir que en los resultados de blusqueda
se presenten Unicamente las carpetas y documentos a los

Carpeta
Compartida

0,537%

Existen roles para la consulta
de los expedientes en archivos

ric:hasAccessibility
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item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC -CM

que el usuario tiene acceso de acuerdo a los niveles de de gestion para las carpetas Metadato que permite definir el

permisos definidos. compartidas nivel de acceso (Publico,
Publico reservado y Publico
clasificado)

El SGDEA debe ofrecer una clasificacién de los resultados SAIA cuenta con una barra de ric:date

de la busqueda, segun su pertinencia, relevancia, fechas, busqueda avanzada que o

13 SAIA 0,537% ric:isCreatedBy

nombre, autor, creador, modificador, tipo de documento,
tamano, entre otros.

permite consultar por varios
criterios.

ric:extent

Ordena el listado identificando
los metadatos de contexto
(productor) y las
caracteristicas técnicas
(peso/tamafio).

El SGDEA debe permitir que ninguna funcion de blsqueda
revele jamas al usuario informacién como contenido o

ric:hasAccessibility
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item Requisito Especifico Plataforma | Cumplimiento | Evidencia / observaciones Metadato RIC -CM
14 metadatos, que se le tengan restringidos por permisos de SAIA 0,537% En SAIA existen roles de Evita exponer propiedades
acceso. blusqueda total y se encuentran | descriptivas sensibles
definidos
15 El SGDEA debe permitir la previsualizacion de documentos SAIA 0,537% Permite la consulta de No aplica
del expediente, sin que eso implique la descarga del documentos directamente en el
documento aplicativo

Total de requisitos evaluados: 15

Requisitos con cumplimiento: 14

Requisitos con brecha o incumplimiento: 1

Nivel de Cumplimiento: 93.33%

Nivel de Incumplimiento: 6.67%. Se reduce a un Unico requerimiento funcional, el cual corresponde a la incapacidad del sistema para permitir la busqueda
navegando directamente dentro de los niveles de jerarquia del Cuadro de Clasificaciéon Documental.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogots, Colombia

PEX 601-T985060 | wwwocentrodememoriahistorica.gov.co




CcODIGO: GDC-FT-034
& AN-
L : FORMATO DE INSTRUMENTO ARCHIVISTI VERSION: 001
o Yo Centro Nacional o o STRU O ARCHIVISTICO ,
\..;/ de Memoria Historica PAGINA: Pagina 73 de 114

8.5. Metadatos

El componente de Metadatos tiene como propdsito evaluar la capacidad del Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA) para
incorporar, estructurar y administrar la informaciéon de contexto que describe a los documentos electréonicos. En este capitulo se analizan funcionalidades
clave como la implementacion de diferentes esquemas de metadatos, la extraccion automatica de datos técnicos durante el proceso de captura y la validacion
estricta de los campos minimos obligatorios. Asimismo, se evalla la capacidad del ecosistema para heredar valores descriptivos desde niveles jerarquicos
superiores en el cuadro de clasificacién, permitir la asignacién de vocabularios controlados y presentar esta informacién de forma clara, garantizando asi la
autenticidad, fiabilidad y preservacion a largo plazo de los documentos.

metadatos.

Atom

Diligenciamiento de metadatos
del paquete AIP

Atom: Diligenciamiento de
metadatos del paquete DIP

item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
Carpeta Carpeta compartida:
Compartida Diligenciamiento de metadatos
0,537%
del paquete SIP
Archivematica
1 El SGDEA debe permitir incorporar diferentes esquemas de . . No aplica
Archivematica:
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Carpeta ric:isRegulatedBy
. . . . Compartida . .
El SGDEA debe permitir al usuario autorizado parametrizar 0,537% Lo realiza el Proceso de Gestidn
modificar y aplicar las reglas de los elementos del esquema | Archivematica Documental actualizando el ) o
2 Permite a los administradores
de metadatos. Esquema de Metadatos y los )
Atom . actualizar el esquema de
formatos para el registro de ST
metadatos del paquete SIP metadatos institucional y
AIP. DIP aplicarlo a los paquetes de
' informacion (SIP, AIP, DIP)
regulando la estructura
obligatoria de captura.
En el componente de
descripcion (AtoM), se crea un | ¢
nuevo nivel de descripcidon ric:isPartO
subordinado
(documento/expediente) a
partir de una Serie existente. | EVita la repeticion de datos
Se constata que el sistema
aplica la regla de no repeticion
El SGDEA debe permitir que los valores de los metadatos de la informacion, permitiendo
se hereden automaticamente de forma predeterminada que los valores de |los
3 Atom 0,537% ,
metadatos de contexto mas
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desde el nivel inmediatamente superior en la jerarquia de importantes (tales como la
clasificacién. autoridad productora, el

repositorio y la raiz del cddigo
de referencia) se hereden
automaticamente por defecto
desde el nivel superior en el
cuadro de clasificacion

Atom: Se verificd que la ric:name
plataforma despliega en la
4 El SGDEA debe presentar en pantalla los metadatos de los Atom 0,537% .
misma pantalla de consulta la
documentos capturados. . .y

previsualizacion del documento | rjc:date

junto con la totalidad de sus

metadatos capturados, La interfaz del SGDEA

organizados y presentados despliega visualmente las

bajo la estructura de areas de | Propiedades de contexto,

la norma ISAD(G). estructura y contenido
asociadas a la entidad junto a
su previsualizacion.

SAIA ric:subject

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogots, Colombia

PEX 601-T985060 | wwwocentrodememoriahistorica.gov.co




CcODIGO: GDC-FT-034
&) AN-
= . FORMATO DE INSTRUMENTO ARCHIVISTI VERSION: 001
o Yo Centro Nacional o 0 STRU O ARCHIVISTICO )
\;/ de Memoria Historica PAGINA: Pagina 76 de 114
5 El SGDEA debe permitir la asignacién previa de palabras Carpeta 0% No se cuenta con esta opcidn Utiliza diccionarios, tesauros o
clave a las series, subseries, expedientes y/o documentos, compartida taxonomias para alimentar las
basados en bancos terminolégicos, tesauros, taxonomias, propiedades tematicas o
ATOM . .,
entre otros. descriptivas de la agrupacion
documental.
Se realiza mediante el ric:eventName
diligenciamiento de los )
Carpeta L ] ric:date
siguientes formatos:
o compartida )
6 El SGDEA debe permitir que al momento de la captura o en 0,537% ric:agentType

una etapa posterior de procesamiento, se puedan ingresar
metadatos adicionales.

Archivematica

Atom

Carpeta compartida:
Diligenciamiento de metadatos
del paquete SIP

Archivematica:
Diligenciamiento de metadatos
del paquete AIP

Atom: Diligenciamiento de
metadatos del paquete DIP

Permite actualizar o enriquecer
la informacién de contexto
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Carpeta
compartida
7 El SGDEA debe validar y controlar la entrada de los 0,537% Los metadatos obligatorios se No aplica
metadatos minimos obligatorios. Archivematica toman del esquema de
metadatos basados en el
Atom modelo RIC - CM.

Durante el flujo de ingesta, la

plataforma ejecuta

microservicios automatizados

de caracterizacion utilizando

herramientas integradas (tales

como FITS, Siegfried o ric:technicalCharacteristics
8 El SGDEA permite la extraccion automatica de metadatos Archivematica 0,537% JHOVE). El sistema examina ric:carrierType

de los documentos al momento de la captura o cargue al
sistema.

internamente cada documento
y extrae de forma automatica
sus metadatos técnicos e
intrinsecos (formato, version,
huellas digitales, peso y
software creador),
almacenando estos valores en
el registro METS.xml sin
requerir digitacion manual por
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parte del usuario, garantizando
la preservacién a largo plazo.

Total de requisitos evaluados: 8
Requisitos con cumplimiento: 7
Requisitos con brecha o incumplimiento: 1

Nivel de Cumplimiento: 87.5%

Nivel de Incumplimiento: 12.5%. Se reduce exclusivamente a la carencia de herramientas automatizadas para la asignacion previa de palabras clave a las
series, subseries o expedientes basados en bancos terminoldgicos, tesauros o taxonomias.

8.6. Control y seguridad

El componente de Control y seguridad evalla los mecanismos que protegen la confidencialidad, integridad y disponibilidad de la informacién dentro del
Sistema de Gestiéon de Documentos Electréonicos de Archivo (SGDEA). De igual manera, se evalla la capacidad para generar y mantener una trazabilidad

mediante pistas de auditoria, garantizando el registro detallado de todas las acciones que ocurren en el sistema a lo largo del tiempo.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
El sistema permite asignar y ric:identifier
. , o ., restringir privilegios y permisos |
1 El SGDEA debe permitir la creacion y administracion de SAIA 0,537% ric:name
_ ) granulares (tales como lectura,
usuarios, roles y permisos. L S, _
edicion, descarga o eliminacion | ric:agentType
de documentos) de acuerdo
con el cargo o perfil del Define al usuario o grupo y su
funcionario. tipo de rol dentro de la
plataforma documental.
2 El SGDEA debe permitir revocar privilegios de un grupo o SAIA 0,537% Si permite modificar los ric:hasAccessibility
usuarios seleccionados privilegios de los usuarios o o
Se modifican las condiciones
de acceso y permisos
3 El SGDEA debe ofrecer opciones de configuracion para ric:hasBeginningDate
asignar o eliminar roles después de un periodo predefinido B ric:hasEndDate
- SAIA 0% No se cuenta con esta opcion
automaticamente _
Los permisos del Agente se
parametrizan con una fecha de
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
inicio y una fecha de caducidad
exacta.
4 El SGDEA debe permitir configurar controles restringir el ric:hasAccessibility
acceso de acuerdo a los perfiles configurados por el ) ) )
- . SAIA 0,537% Se restringe el acceso Cruce directo entre el nivel de
administrador del sistema.
confidencialidad del documento
y los derechos de acceso del
Agente.
5 El SGDEA debe soportar diferentes mecanismos de Solo permite login por medio ric:hasAuthentication
autenticacion de contrasefia ) .
SAIA 0,537% Propiedad utilizada para
certificar que la identidad del
Agente ha sido validada
(login).
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
6 El SGDEA debe generar y mantener pistas de auditoria SAIA 0% No se cuenta con esta opcidn ric:eventName
inalterables de las acciones realizadas por cada uno de los _
usuarios que ingresan al sistema. ric:date
El sistema instancia un Evento
PREMIS/RIC para documentar
gué accion se ejecutd y en qué
momento.
7 El SGDEA debe capturar y almacenar en las pistas de ric:description /
auditoria, como minimo informacion sobre: ric:isAssociatedWith
e Toda accion realizada sobre cada documento,
expediente, usuario y metadatos _
e Toda accidn realizada en los parametros de E! EYento describe el contexto
administracion Usuario que realiza la accién tecnl.co (I.P, na.v.egador) y se
« Fechay hora de la accién Archivematica 0,537% Se registra en el archivo de asocia al identificador del

Cambios realizados a los metadatos

Cambios realizados a los permisos de acceso

metadatos “premis”

Agente.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
¢ Creacién, modificacién o eliminacién de usuarios,
grupos o roles del sistema
e Pais, navegador, direccion ip, tipo de dispositivo,
sistema operativo, desde donde fue abierta la sesién
del sistema.
8 El SGDEA debe mantener las pistas de auditoria en el En el componente de ric:hasAppraisalDecision
sistema durante el tiempo que se haya establecido en las ) _ preservaciéon (Archivematica), ) o
Archivematica 0,537% Las pistas de auditoria heredan

politicas de la Entidad y las normas aplicables.

se valida que las pistas de
auditoria técnica (eventos
PREMIS) se encapsulan
fisicamente dentro de la
estructura inalterable de cada
Paquete de Informacion de
Archivo (AIP).

reglas de valoracion para su
conservacion a largo plazo.

ric:eventName
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
SAIA ric:description
Cualquier intento de violacion de los mecanismos de control Archivematica 0% No se cuenta con esta opcién Se instancia un Evento
de acceso debera ser registrado en las pistas de auditoria. catalogado como "Falla de
9 Atom . "
seguridad" documentando el
intento no autorizado.
10 El sistema debe impedir desactivar la generacion y SAIA 0% No se cuenta con esta opcidn ric:hasLegalStatus
almacenamiento de las pistas de auditoria. ) ] ric:RecordState
Archivematica
La auditoria es una Regla
Atom inalterable del sistema,
protegida contra
modificaciones de estado.
11 Las pistas de auditoria del SGDEA deben permitir identificar Archivematica 0,537% El software detiene el flujo e ric:description
los errores en la ejecucidn de los procesos. (Mantenimiento identifica inmediatamente el
en menor tiempo) punto exacto de la falla,
generando un registro de
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
auditoria visual (alerta roja) y El log técnico del error se
técnica (Job details) captura dentro de la
descripcion del Evento fallido.
12 El SGDEA debe permitir a un usuario autorizado SAIA 0,537% Se puede parametrizar ric:description
parametrizar el nUmero de intentos fallidos de ingreso a la ric:isRegulatedBy
sesion.
Regla del sistema que
establece el umbral maximo de
intentos permitidos por
Agente.
13 El SGDEA debera bloquear al usuario una vez se hayan Si genera el bloqueo del ric:RecordState
completado el nimero de intentos fallidos configurados por usuario
. . o Ly - SAIA 0,537% ric:eventName
el usuario autorizado para el inicio de sesion y notificar
mediante un mensaje de alerta. Alerta que cambia el estado
(RecordState) del Agente a
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
"bloqueado” y genera un
Evento de notificacion.
El SGDEA debe permitir generar informes con los datos ric:eventName
almacenados en las pistas de auditoria, permitiendo filtros y B _
14 L oo . . . SAIA 0% No se cuenta con esta opcion ric:date
seleccién de criterios establecidos por el usuario solicitante.
ric:agentType
Se extraen los datos de los
eventos para consolidarlos en
un informe.
ric:eventName
15 El SGDEA debe permitir programar rutinas de copia de SAIA 0,537% Se realizan copias de backup ric:date
seguridad (backup) y su recuperacidon cuando sea necesario. ] .
La ejecucion del respaldo se
tipifica como un Evento técnico
de preservacion programado.
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
Carpeta ric:includes
o o _ Compartida » ric:technicalCharacteristics
16 El SGDEA debe permitir la parametrizacion de copias de 0% No se cuenta con esta opcion
seguridad de los documentos en conjunto con los Archivematica Garantiza que el backup
metadatos. incluya tanto los objetos
Atom

digitales como la estructura
XML que los describe.

ric:eventName

EL SGDEA debe notificar al usuario encargado, fallas criticas SAIA ric:description
en los servicios del sistema en el instante en que se ) _ B »
17 presentan Archivematica 0% No se cuenta con esta opcion Generacion de un Evento
critico que el sistema envia
Atom .

proactivamente al Agente
administrador.

EL SGDEA debe permitir la creacién, gestién y configuracion Se incluyen el el formato de ric:hasAccessibility

de niveles de clasificacion de informacidon a que haya lugar registro de metadatos para el
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
18 (Clasificada, reservada, confidencial, de acuerdo a la Atom 0,537% paquete DIP, el cual se registra | Metadato obligatorio que
normatividad existente) y permitir acceso a esta también en el formulario ISAD | etiqueta el documento frente al
dependiendo el rol de usuario. (G). acceso de la informacién
(Publica, Publica clasificada,
publica reservada)
19 EL SGDEA debe garantizar que las operaciones realizadas en Se cumplen con los criterios de | ric:technicalCharacteristics
el sistema deben estar protegidas contra adulteracion, seguridad ) o
supresion, ocultamiento y demas operaciones que atenten SAIA 0,537% ric:hasAuthentication
contra la autenticidad, integridad y disponibilidad de la Validacién estructural (Hashes
informacion. y firmas) para bloquear
alteraciones al documento de
archivo.
Los aplicativos cuentan con un | ric:eventName
modulo para recuperar las
SAIA 0,537% . ric:identifier
credenciales
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item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
20 EL SGDEA debe contar con mecanismos de recuperacién de Archivematica Procedimiento que registra un
credenciales de acceso obedeciendo las politicas de ingreso A Evento de "Restablecimiento
seguro. tom de credencial" vinculado al
Agente.
ric:description
ric:date
21 El SGDEA debe permitir configurar y ejercer controles sobre SAIA 0,537% Se activan e inactivan usuarios | Regla técnica que parametriza
tiempos de inactividad y bloqueo. de forma manual los minutos de sesion
permitidos antes de forzar la
desconexién.
22 EL SGDEA debe garantizar que las transacciones u Detencidn segura de procesos ric:RecordState
operaciones que realice el sistema las cuales presenten ) ] de ingesta cuando se detectan ) o
Archivematica 0,537% ric:description

fallos en su ejecucion deben reversarse al estado inicial en la
ejecucion del proceso. (rollback) (evita envio de informacion
incompleta y perdida de la misma).

errores, evitando la generacion
de paquetes de preservacion
inconsistentes.

El Evento fallido revierte el
estado del registro
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(RecordState) para evitar
corrupciéon de datos.
23 EL SGDEA debe aplicar técnicas criptograficas en las Genera sumas de verificacion ric:technicalCharacteristics

operaciones y/o transacciones criticas o sensibles para la

organizacion.

Archivematica

0,537%

(checksums) y valida la
integridad de los objetos
digitales durante los procesos
de preservacién, aplicando
controles criptograficos sobre
los documentos y metadatos
gestionados."

ric:hasAuthentication

Documenta el algoritmo de

cifrado y los certificados
aplicados al objeto de

informacion.

Cuando el SGDEA realice procesos de importacion o
exportacién de informacion, debera realizarse a través de

Las rutas y directorios
configurados para la
importacion de paquetes de
transferencia (SIP) y
exportacion de informacion
(AIP/DIP) operan sobre

ric:description

La transferencia se documenta
como un Evento en el que se
especifica el protocolo seguro

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Norte | Bogotd, Colombia
PEX 601-T985060 | wwwocentrodememoriahistorica.gov.co




Centro Nacional
de Memoria Historica

FORMATO DE INSTRUMENTO ARCHIVISTICO

cODIGO: GDC-FT-034
VERSION: 001
PAGINA: Pagina 90 de 114

item Requisito Especifico Plataforma Cumplimiento Evidencia / observaciones Metadato RIC-CM
24 interfaces seguras y aplicar protocolos y mecanismos de Archivematica 0,537% protocolos de red utilizado (Contexto
seguridad. estructurados y seguros (como | tecnoldgico).
SFTP o conexiones cifradas por
SSH). digitales cumpla con los
estrictos lineamientos
institucionales de
ciberseguridad."
25 El SGDEA no debe limitar el nUmero de roles o grupos que SAIA 0,537% Permite multiples usuarios ric:agentType
se puedan configurar o
ric:isPartOf
Capacidad de crear ilimitadas
jerarquias y subgrupos en el
sistema
26 El SGDEA debe permitir marcar un usuario individual como SAIA 0,537% Se inactivan usuarios ric:RecordState

inactivo, sin eliminarlo del sistema.

temporalmente

ric:history
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Cambia el estado del Agente a
inactivo preservando su
historial de acciones por
trazabilidad.

El sistema registra todas las
o By ) operaciones, validaciones de _ _ o
El SGDEA debe perrmtlr la .genera.C|on d.e registros de .control seguridad y eventos técnicos ric:technicalCharacteristics
7 0 hashes que permitan validar la integridad de los registros Archivematica 0.537% bajo el estandar PREMIS

de seguridad generados.

dentro del archivo de control
METS.xml. Asimismo, la
plataforma genera
automaticamente valores Hash
(SHA-256) sobre estos
registros estructurales
(Manifest), asegurando la
integridad total de la cadena
de custodia y evidenciando

Extrae y encapsula las sumas
de comprobacién criptografica
(Hash SHA-256) del archivo
digital.
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cualquier intento de
modificacidon no autorizada."

El SGDEA debe permitir la inclusidn en los reportes Archivematica 0,537% En el registro del paquete SIP ric:hasAccessibility
generados de un rotulo que permita identificar su nivel de
clasificacion (clasificado, reservado, restringido, entre

28 otros), de acuerdo con la clasificacidon asignada mediante
parametro al momento de su creacién.

El sistema lee el metadato de
accesibilidad y lo imprime
visualmente.

29 El SGDEA debe permitir la definicion por parametro y SAIA 0,537% Se encuentra estandarizado ric:description

controlar la longitud minima y maxima de las contrasenas. por el Proceso de TIC .
ric:isRegulatedBy

El formato de la credencial

obedece a una Regla

institucional parametrizada en

el sistema.
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30 El SGDEA debe permitir la definicidon por parametro y SAIA 0,537% Se encuentra estandarizado ric:history
controlar el nimero de contrasefias a recordar (Histérico de por el Proceso de TIC
o El Agente conserva una traza
contrasefas). T
técnica interna que bloquea la
reutilizacion de credenciales
previas.
31 El SGDEA debe permitir la definicion de un diccionario de SAIA ric:description
contrasefias no validas y controlar que las contrasefias no _ _ o
. ) . g . SmartKey de 0,537% Se realiza por medio de riciisRegulatedBy
coincidan con las existentes en dicho diccionario. ) _
Xertica SmartKey de Xertica . L
Regla de seguridad (restriccion)
gue evalla la credencial del Agente
en el momento de su creacion.
El SGDEA debe controlar mediante parametro la complejidad ric:description
de la contrasefia. Cuando se habilita la complejidad, la o
32 SAIA 0,537% ric:isRegulatedBy

contrasefia debe tener una combinacion de caracteres
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numeéricos, alfabéticos (Mayusculas y MinuUsculas) y signos o SmartKey de Se realiza por medio de Regla técnica que establece los
caracteres especiales. Xertica SmartKey de Xertica caracteres obligatorios para la
autenticacion del Agente.
El SGDEA debe permitir que las contrasefias nunca pueden ric:technicalCharacteristics
ser almacenadas en formato texto. Deben ser almacenadas o _ _
por medio de un algoritmo de encriptacidon de una sola via SAIA 0,537% Se realiza por mec.:llo de Los datos de acceso del Agente
33 reconocido por la industria como MD5 y SHA. Para estos SmartKey de SmartKey de Xertica se some:cen a hash
procesos de cifrado se deben utilizar llaves cuya longitud Xertica criptografico en la base de
minima sea de 128 bits. datos.
El SGDEA debe desconectar los usuarios que hayan ric:eventName
permanecido inactivos en el sistema durante un tiempo L, :
34 definido mediante un parametro que especifique este SAIA 0% No se cuenta con esta opcion fic.date
tiempo. La Regla de tiempo que genera
un Evento de cierre de sesion
forzado.
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El SGDEA debe permitir definir por pardmetro y controlar la ricchasBeginningDate
vigencia minima, vigencia maxima y tiempo de aviso de _ _ ricchasEndDate
35 . L SAIA 0,537% Se realiza por medio de
vencimiento, de las contrasenas: .
SmartKey de Xertica Las credenciales del Agente
SmartK.ey de tienen un ciclo de vida con
Xertica caducidad exacta almacenada
en sus metadatos.
36 El SGDEA debe permitir manejar los siguientes estados para SAIA 0,537% En SAIA se puede seleccionar ric:RecordState
las cuentas de usuario: Habilitado, deshabilitado, bloqueado, estas opciones . )
. El atributo de estado permite
suspendido. . . .
gestionar el ciclo de vida y los
bloqueos preventivos del
Agente.
ric.eventName
SAIA ric:date
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El SGDEA debe permitir rastrear de forma automatica y sin Archivematica 0% No se cuenta con esta opcién ric:description
ninguna intervencion manual todas las acciones realizadas i
37 . . Atom El motor del sistema levanta
en el sistema, y almacenar los datos sobre estas en la pista )
Y pasivamente un Evento para
de auditoria. S
cada transaccion sin
intervencion manual.
El SGDEA debe permitir contar con procedimientos ric:eventName
automaticos para copias de seguridad y restauracién ) ,
38 . . . o . SAIA 0,537% Lo realiza el Proceso de TIC ric.date
encaminados a realizar copias periddicas de seguridad de
todos elementos dentro del sistema (carpetas, documentos, La rutina de copias de
metadatos, usuarios, roles, permisos, configuraciones seguridad es un Evento técnico
especificas). que asegura la persistencia de
las relaciones y metadatos.
39 El SGDEA en caso de presentarse fallas durante la ric:eventName
restauracién de las copias de seguridad debe permitir _ o
e . SAIA 0,537% Lo realiza el Proceso de TIC ric:description
notificar sobre el fallo y los detalles del mismo, para que el
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administrador tome las decisiones necesarias para subsanar Si el restaurado de copias falla,
los errores. se levanta un Evento de error
detallado para notificar al
administrador.

Total de requisitos evaluados: 39
Requisitos con cumplimiento: 30
Requisitos con brecha o incumplimiento: 9
Nivel de Cumplimiento: 76.92%

Nivel de Incumplimiento: 23.08%. Se concentra especificamente en las deficiencias del gestor documental transaccional (SAIA) para registrar eventos,
intentos de violacidn de acceso, fallos de seguridad y desconexiones automaticas en las pistas de auditoria.

8.7. Flujos de trabajo electronicos

En este capitulo se analiza la capacidad del sistema para diagramar, modelar y administrar tramites institucionales de forma grafica, asi como la
parametrizacion de reglas de negocio, roles de usuario y tiempos de respuesta.
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ric:name
En el moédulo de creacion de ric:identifier
o » o » flujos de SAIA se pueden ) _
1 El SGDEA debe permitir la creacion, administracion y SAIA 0,537% . . El flujo de trabajo completo se
] ' _ o realizar estas acciones. o o
ejecucion de flujos de trabajo electronicos. tipifica como una Actividad
general del sistema.
2 El SGDEA debe permitir diagramar y modelar flujos de SAIA 0,537% En el mddulo de creacion de ric:description
trabajo electrénicos. flujos de SAIA se puede ) o
) . , El diagrama y modelo grafico
graficar los diferentes flujos de ) i
. actuan como la descripcién
trabajo o ]
Iégica y secuencial de la Regla
de negocio que guia el
proceso.
3 El SGDEA debe permitir diagramar tareas que componen un SAIA 0,537% En el moédulo de creacion de ric:isPartOf
proceso y/o procedimiento. flujos de SAIA se pueden o
ric:includes

diagramar cada una de las

. ________________________________________________|
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actividades en la opcion crear Las tareas individuales se
categoria del flujo mapean como sub-actividades

anidadas que conforman el
flujo principal de la entidad.
4 El SGDEA debe permitir parametrizar los tiempos de SAIA 0,537% En el mddulo de creacion de ric:date
ejecucién y respuesta de los procesos ejecutados. flujos de SAIA se pueden )
L . ., La Regla de negocio establece
definir tiempos de ejecucién B
la duracidon esperada y los
umbrales de tiempo para cada
paso de la Actividad.
En el componente de procesos | ric:RecordState
o _ y automatizacion de (SAIA), se ) _
El SGDEA debe permitir incorporar un mecanismo de SAIA 0,537% A 2 El sistema ejecuta una
i - ) _ ] encuentra el 'Mddulo de ] )
simulacién para analizar los flujos de trabajo modelados. iy . . , | instancia de prueba con estado
5 Creacidén de Flujos de Trabajo'.

La plataforma proporciona
autonomia funcional para que
un administrador pueda

simulado para validar el
correcto disefio de la Regla
antes de ir a produccion.
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modelar y parametrizar
graficamente los procesos.
El SGDEA debe permitir la parametrizacion de Reglas para la ric:isRegulatedBy
configuracién y gestion de: S _ » _ )
6 SAIA 0,537% La parametrizacion de estas Configuracion que asocia qué
e Estados del Flujo de Proceso reglas se centraliza en el Agent tiene los permisos para
¢ Validacion de Actividades Moédulo de Disefio de Formatos | mover el tramite entre los
e Definicidn y asignacion de usuarios. y Flujos de Trabajo distintos estados aprobados.
La administracion de estas ric:eventName
actividades se centraliza en el
médulo de Tareas Las tareas ejecutadas en
. segundo plano
7 El SGDEA debe permitir la administracién y control de los SAIA 0,537% Programadas (Planeador de gundop
procesos por lotes y los procesos automaticos programados. Tareas). A traves de este panel | ., mapean como Eventos
técnico, el administrador ejecutados por el propio
autorizado tiene el control total sistemna.
para supervisar el estado,
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pausar, reprogramar o forzar la
ejecucion manual de los
procesos automaticos y por
lotes que se ejecutan en
segundo plano

El SGDEA debe permitir parametrizar los accesos, creacion,
modificacion o control total para usuarios o grupos de
usuarios de los flujos de trabajo electrdénicos.

SAIA

0,537%

El administrador autorizado
puede asighar de manera
granular los niveles de acceso
(lectura), creacion,
modificacion o control total
sobre cada flujo de trabajo
electrénico, vinculando estos
permisos directamente a
usuarios individuales o a
grupos/roles organizacionales.

No aplica
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El SGDEA debe permitir al usuario de los flujos de trabajo ric:RecordState
electrénico: ] ric:isAssociatedWith
9 SAIA 0,537% En la opcion de “flujos
e Visualizar las actividades que tiene pendientes por ejecutados”, el usuario podra El sistema lista las Actividades
realizar acceder al reporte de todos los | cuyo estado es
e Priorizar por diferentes criterios flujos que se han ejecutado. "activo/pendiente" y que estan
e Visualizar informacién en tiempo real sobre el directamente asignadas al
desempefio de sus procesos identificador del Agente.
El reporte de flujos se muestra | ric:RecordState
como un calendario grafico en ,
) . La interfaz grafica lee el
el cual se pueden evidenciar
o ) o . atributo de estado de la
10 El SGDEA debe permitir visualizar de manera grafica el SAIA 0,537% los flujos . -
) Actividad (en curso, finalizada)
estado de cada flujo de trabajo electrdnicos. L,
y la posicion dentro del
diagrama de la Regla.
ric:includes
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Flexibilidad estructural del
o ) ) o ) modelo que permite anidar
11 El SGDEA no debe limitar el ingreso de acciones que SAIA 0,537% No se limita el ingreso de - .
] ) multiples acciones y sub-
componen cada flujo de trabajo electronicos. acciones L .
actividades en un mismo
tramite sin restriccion técnica.
ric:isDerivativeOf
ric:date
El SGEDEA debe permitir contener multiples versiones de un SAIA 0% Existe la opcidn de versionar La Regla que define el flujo se
mismo proceso y/o procedimiento. Debe permitir al los flujos versiona manteniendo su
12 administrador seleccionar la Gltima version. historico, permitiendo ejecutar
tramites con la version mas
reciente u oficial.
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13

El SGDEA debe generar los flujos de trabajo electrénicos en

un formato estandar.

SAIA

0,537%

Se pueden descargar en PDF

ric:hasCarrierType

La evidencia del flujo (el
diagrama o el log del proceso)
puede exportarse como un
documento y consolidarse en
una Instanciacion digital.

14

El SGDEA debe generar un identificador Unico para cada

flujo de trabajo electrénico.

SAIA

0,537%

Le asigna un numero
consecutivo a cada flujo de
trabajo

ric:identifier

Cada vez que se arranca un
tramite, el sistema genera un
ndimero consecutivo Unico
(UUID) que identifica esa
Actividad en particular.
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El SGDEA debe generar una trazabilidad de las acciones de El sistema Captura en el ric:eventName
los flujos de trabajo electrénicos e incluirla en las pistas de backend (la base de datos _
15 o, SAIA 0,537% . . ric:date
auditoria. inalterable del sistema) los
eventos informaticos de ese ric:agentType
flujo, registrando el ID del
usuario, la IP, la fecha exacta y | Cada paso o tarea completada
la accién ejecutada sobre el dentro del flujo ejecuta un
proceso. evento que registra de forma
inalterable el log de auditoria.
El SGDEA debe permitir solo a un rol administrador ric:hasBeginningDate y
autorizado a crear, parametrizar, administrar y poner en ric:hasEndDate
ejecucion flujos de trabajo electrdénicos. ]
) . El Agente administrador evalua
16 . . SAIA 0,537% Se tiene definidos los roles - .
e Duracion real de los procesos versus el tiempo la brecha de eficiencia
. C administradores.
estimado de duracion. comparando las fechas reales
e Actividades que tienen mayor porcentaje de retraso. de la Actividad contra la meta
establecida.
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17 El SGDEA debe permite definir los flujos de trabajo SAIA 0,537% En la opcidn de creacién de ric:hasDocumentaryFormType
electrénicos basado en plantillas. flujos se puede en la plantilla ] _
. . El flujo genera una plantilla
del sistema ingresar los datos o )
. . predefinida que normaliza los
y opciones del flujo.
campos y documentos
requeridos durante el tramite
18 El SGDEA debe permitir detener un flujo de trabajo SAIA 0,537% En el médulo de flujos se ric:RecordState
electrénicos puede detener
Se cambia el atributo de
estado de la Actividad
Definir los tiempos limite de ejecucion de los flujos y de SAIA 0,537% En el moédulo de creacion de
cada una de sus actividades enviando notificaciones de flujos permite generar No aplica
19 incumplimiento. notificaciones de vencimiento P
de los flujos
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SAIA 0,537% En el calendario donde se ric:RecordState
registran las actividades de los
s ric:date
flujos se cuenta con las
20 Contar con semaforos que muestran el cumplimiento de opciones de semaforizacion Mapeo que compara de manera

tiempos en cada una de las actividades de un flujo.

constante la fecha actual
contra la fecha de terminacion
fijada por el flujo.

Total de requisitos evaluados: 20

Requisitos con cumplimiento: 19

Requisitos con brecha o incumplimiento: 1

Nivel de Cumplimiento: 95%

Nivel de Incumplimiento: 5%. Se reduce a una Unica observacién técnica sobre la gestion del versionamiento de los flujos.
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8.8. Requerimientos no funcionales

El modulo de Requerimientos No Funcionales no evalla el "qué" hace el sistema, sino el "como" lo hace. Su propdsito es medir los atributos de calidad de la
arquitectura tecnoldgica que soporta el Sistema de Gestion de Documentos Electréonicos de Archivo (SGDEA), abarcando criterios como el rendimiento, la

disponibilidad, la usabilidad, la escalabilidad y la infraestructura base.

1 El tiempo de inactividad no prevista del SGDEA, no debe SAIA 0%
superar las 10 horas al trimestre y 40 horas al afio.

No se cuenta con esta medicion

2 El SGDEA debera estar disponible las 24 horas del dia, 7 dias SAIA 0,537% EL SGDEA y todo su ecosistema de aplicaciones se

de la semana, 365 dias del afio.

encuentra disponible las 24 horas los 365 dias del afio.

3 Cuando se produzca un fallo del software o del hardware, debe SAIA 0%
resultar posible devolver el sistema a un estado conocido (mas
reciente que la copia de seguridad del dia anterior) en menos
de 02 horas de trabajo con el hardware disponible.

No se cuenta con esta medicion

4 El SGDEA debe ser capaz de realizar una basqueda sencilla en

3 segundos y una busqueda compleja (combinando criterios)
SAIA 0,537%
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en maximo 5 segundos, con independencia de la capacidad de
almacenamiento y el nimero de documentos en el sistema.

En la barra de busqueda se cumple con los tiempos de
consulta

5 Toda funcionalidad del sistema y transacciéon de negocio SAIA 0,537% Se cumplen con los tiempos de transaccion
realizada en el SGDEA debe responder al usuario en menos de
5 segundos.
6 El SGDEA debe ser escalable y no permitir ninguna Para la vigencia 2026 SAIA se actualizo a su version 8, lo
caracteristica que impida su uso en organizacién de pequeno o cual permite evidenciar la escalabilidad
o . . . SAIA 0,537%
gran tamano, permitiendo aumentar la capacidad del sistema
para ofrecer mas servicios a un mayor nimero de usuarios sin
degradar la calidad del servicio.
7 El SGDEA debe ser 100% web y su administracion vy SAIA se encuentra parametrizado en web
parametrizacion debe realizarse desde el navegador. Se deben ) o _
SAIA 0,537% https://saia8.centrodememoriahistorica.gov.co/views/dashb

proveer interfaces de escritorio opcionales.

oard/dashboard.php
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8 El SGDEA debe ofrecer soporte para sistemas de SAIA 0,537% El sistema puede parametrizar sistemas de almacenamiento
almacenamiento tipo NAS, DAS y SAN. tipo NAS, DAS y SAN
9 El SGDEA debe permitir la facil instalacion y despliegue de SAIA 0,537% El sistema permite la instalacion y despliegue de plugin
plugins y desarrollos personalizados.
El SGDEA debe ser disefiado y construido con los mayores
niveles de flexibilidad en cuanto a la parametrizacién de los _ ) S
10 . - L. . SAIA 0,537% El sistema cuenta con niveles de parametrizacion
tipos de datos, de tal manera que la administracion del sistema
sea realizada por un administrador funcional del sistema.
11 El SGDEA debe proveer al menos dos interfaces para la Gestion
del ECM y sus componentes: ) )
SAIA 0,537% El sistema cuenta con las dos interfaces

e Interface de comandos
e Interface grafica de usuario
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12 El SGDEA debe proporcionar en todo momento al usuario final SAIA 0,537% El uso del aplicativo es facil e intuitivo
y al administrador funciones de uso facil e intuitivo.
13 El SGDEA debe contar con manuales de usuario estructurados SAIA 0,537% El aplicativo cuenta con manuales de usuario
adecuadamente.
14 El SGDEA debe contar con un médulo de ayuda en linea. SAIA 0,537% SAIA cuenta con un médulo llamado SAIA Academy en el
siguiente link:
https://www.saiasoftware.com/academy/
15 El SGDEA debe poseer un disefio “Responsive” a fin de
garantizar la adecuada visualizacién en multiples computadores o _ ) _ ) o
. . . . . SAIA 0,537% El aplicativo se puede visualizar en varios dispositivos
personales, dispositivos, tabletas y teléfonos inteligentes.
16 El SGDEA debe ser disefiado y construido con los mayores El aplicativo se encuentra disefiado y construido con niveles
niveles de flexibilidad en cuanto a la parametrizacién de los de flexibilidad
SAIA 0,537%
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tipos de datos, de tal manera que la administracién del sistema
sea realizada por un administrador funcional del sistema.

El SGDEA debe permitir que los usuarios modifiquen o
configuren la interfaz grafica a su gusto. Con elementos de
personalizacion sencillos, que abarquen, al menos las

17 siguientes opciones, sin limitarse necesariamente a estas: o

 Contenidos de los menus SAIA 0% La configuracidon se encuentra estandarizada

e Disposicién de las pantallas

e Uso de teclas de funciones y atajos de teclado

e Colores y tamaio de las fuentes que se muestran en

pantalla
18 El SGDEA debe permitir acceso a todas las funcionalidades y a Se puede acceder r a todas las funcionalidades
cualquier interfaz de la aplicacidn a través del teclado.
SAIA 0,537%
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19 El SGDEA debe proveer informacion de contexto e informacion Se comprueba que el sistema despliega de forma
del estado del usuario en todo momento. permanente, en la barra superior, la informacion del estado
SAIA 0,537% .
del usuario
20 El SGDEA debe permitir al usuario gestionar las ventanas Se realiza directamente desde el navegador
(modificar el tamafio y posicién, minimizar, maximizar, cerrar 379,
la ventana, etc.), y que se guarden estas especificaciones en SAIA 0,5 °
un perfil de usuario.
Total, de requisitos evaluados: 20

Requisitos con cumplimiento: 19

Requisitos con brecha o incumplimiento: 1

Nivel de Cumplimiento: 95%

Nivel de Incumplimiento: 5%. Se reduce a una Unica observacion técnica sobre la gestion del versionamiento de los flujos
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9. Analisis

Al sumar los datos consolidados de los 8 mdédulos evaluados en el Centro Nacional de
Memoria Histérica (CNMH), el ecosistema tecnoldgico cuenta con un total de 186
requisitos evaluados. El balance general es el siguiente:

o« Total de Requisitos Cumplidos: 139
e Total de Brechas o Incumplimientos: 47

En el siguiente cuadro se presenta el resumen por cada uno de los tipos de requisitos,
cada uno evaluado sobre el 100%.

Tipo de Requisitos Nivel de cumplimiento % pendiente por alcanzar
Clasificacion y organizacion 51.22% 48.78%
documental
Retencién y Disposicion 76.91% 23.08%

Captura e ingreso de documentos 70% 30%
Busqueda y presentacion 93% 6.67%
Metadatos 87.5% 12.5%
Control y seguridad 79.92% 23.08%
Flujos de trabajo electrénicos 95% 5%
Requisitos no funcionales 95% 5%

Finalmente se realiza una ponderacion total de los requisitos generando el siguiente
analisis:

Porcentaje Total de Cumplimiento: 74.7%

Un cumplimiento del 74.7% indica que la entidad cuenta con un nivel de madurez
tecnoldgico medio-alto. Posee una base sumamente robusta en preservacion a largo
plazo, busqueda, flujos de trabajo y usabilidad, pero sus mayores oportunidades de
mejora (el 25.3% restante) se concentran en automatizar las primeras fases de
gestion en la plataforma SAIA, especificamente la implementacién nativa de la TRD,
pistas de auditoria transaccionales y captura automatica de correos.
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